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Zalacznik Nr 5b do SWZ — Opis przedmiotu zamoéwienia dla Zadania 2: ,,Dostawa
oprogramowania na potrzeby Powiatowego Urzedu Pracy”

Numer sprawy: IT.1.272.1.6.2025

Zintegrowane rozwiazanie cyberbezpieczenstwa ochrony punktow koncowych wraz
z wdrozeniem i przeszkoleniem administratorow

1. Wymagania ogodlne:

1)
2)
3)
4)
5)

6)

7)
8)

9)

System musi posiadac centralng konsole realizowang w formie ustugi SaaS (ang. Software-
as-a-Service) o dostepnosci co najmniej 99,9% a do ochrony stacji 1 serweroOw
wykorzystywac agenta;

System w cato$ci musi by¢ dostarczony od jednego producenta.;

System musi przechowywac i przetwarza¢ dane na terenie Europejskiego Obszaru

Gospodarczego;

System musi by¢ zgodny z regulacjami GDPR (ang. General Data Protection Regulation),

posiada¢ certyfikacje ISO/IEC 27001:2022 oraz zgodno$¢ z SOC 2 Type 2.

System nie moze by¢ zabroniony do stosowania ani czasowo wstrzymany do stosowania

przez administracj¢ ktoregokolwiek z panstw cztonkowskich NATO;

Dojrzatos¢ i skuteczno$¢ systemu musi by¢ poswiadczona przez co najmniej nastepujace

niezalezne instytucje badajace rynek rozwigzan EDR/XDR:

a) System wg ewaluacji MITRE Engenuity Enterprise Evaluations z ostatnich dwodch lat
musi posiada¢ skuteczno$é na poziomie minimum 95% w nastepujacych kategoriach:
— Detekcje techniki ataku (procent detekcji ze wskazaniem techniki)

— Prewencja (procent zablokowanych podkrokow)

b) System musi by¢ sklasyfikowany przynajmniej jako »itrong
Performers”|”Leaders” dla raportu Forrester Wave For Extended Detection and
Response Platforms Q2 2024;

c) System musi by¢ sklasyfikowany przynajmniej jako ,,Leader” dla raportu 2024
Gartner Magic Quadrant for Endpoint Protection Platforms.

System nalezy dostarczy¢ z subskrypcja na okres 12 miesiecy umozliwiajaca objgcie

ochrong 10 serwerow i 72 stacji roboczych, tj. do 30.06.2026 r.

System musi przechowywa¢ informacje o alarmach 1 incydentach co najmniej przez 90

dni;

System musi przechowywac przez 365 dni i umozliwia¢ przeszukiwanie z konsoli i via

API co najmniej nastgpujace typy indykatorow (ang. Indicators of Compromise): hashe

SHA256 i MD5, adresy IPv4 i IPv6 oraz nazwy domenowe domena;

10) System musi przechowywac przez 365 dni logi audytowe odnotowujgce co najmniej

logowanie uzytkownikow, zmiany wprowadzane w konfiguracji systemu oraz
nawigzywanie zdalnych polaczen;
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11) System musi posiada¢ mozliwos$¢ instalacji agenta na co najmniej nastgpujacych
systemach operacyjnych:

a) Microsoft:
—  Windows 7 SP1
— Windows 10 (x86-64 oraz arm64)
— Windows 11 (x86-64 oraz arm64)
— Server 2008 R2 SP1
— Server 201212012 R2
— Server 2016 i Server Core 2016
— Server 2019 i Server Core 2019
— Server 2022 i Server Core 2022
— Server 2025 | Server Core 2025
b) Linux:
— CentOS7i8
— Debian 9,10, 11 12
— Oracle Linux 6,7,819
— Red Hat Enterprise Linux 7,819
— Red Hat Enterprise CoreOS 4
— Rocky Linux 819
— SUSE12i15
— Ubuntu 16, 18, 20, 22 1 24
c) Apple macOS:
— macOS Ventura 13
— macOS Sonoma 14
— macOS Sequoia 15

12) System musi posiada¢ mozliwo$¢ instalacji agenta na systemach Windows 7 SP1
nieobjetych rozszerzonym wsparciem producenta;

13) System musi posiada¢ mozliwos¢ instalacji agenta na systemach VDI;

14) System musi umozliwia¢ wygenerowanie i pobranie pakietu instalacyjnego:

a) W formacie exe dla systemow Microsoft;
b) W formacie pakietu rpm i deb dla systeméw Linux;
c) W formacie pakietu pkg dla macOS.

15) Wymagana jest ocena na poziomie min ,,A+” dla wszystkich serwisow, z ktorych korzysta
oferowane rozwigzanie. Ocena bedzie weryfikowana przy pomocy ogdlnodostepnego
narzedzia https://www.ssllabs.com

16) Komunikacja migdzy agentem a konsolg systemu musi by¢ realizowana z wykorzystaniem

protokotu HTTPS w wariancie co najmniej z TLS1.2 i odbywac sig:
a) Bezposrednio;
b) Posrednio przez proxy systemowe;


https://www.ssllabs.com/
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c) Posrednio przez proxy wskazane w trakcie instalacji.

17) Dokumentacja systemu musi wskazywa¢ adresy IP oraz adresy URL, z ktorymi
komunikuje si¢ agent nawigzujac komunikacj¢ z konsolg systemu,

18) System musi posiada¢ mozliwos¢ zarzadzania przez przegladarke internetowa.
Komunikacja musi by¢ zabezpieczona HTTPS w wariancie co najmniej z TLS1.2;

19) System musi posiada¢ mozliwo$¢ zarzadzania przez API;

20) System musi posiada¢ mozliwos¢ wskazania listy publicznych adresow IP, z ktorych
bedzie istniata mozliwo$¢ zalogowania si¢ do konsoli systemu,

21) System musi umozliwia¢ integracje z zewngtrznymi katalogami uzytkownikow
z wykorzystaniem SAML 2.0;

22) System musi posiada¢ wbudowany katalog uzytkownikoéw oraz obstugiwa¢ drugi czynnik
uwierzytelniajacy wykorzystujacy tokeny TOTP (ang. Time Based One-Time Password);

23) System podczas tworzenia haset dla lokalnych kont administracyjnych musi
spetnia¢ minimalnie nastg¢pujace wymagania ztozono$ci hasta: co najmniej 12 znakow,
musi zawiera¢ mate i duze litery, cyfry i znaki specjalne;

24) System musi umozliwia¢ okreslenie zakresu dostgpu z wykorzystaniem matrycy 1ol i ich
przypisania do uzytkownika Iub do grupy uzytkownikéw. Rola musi definiowa¢ dostep do
okreslonego obszaru administracyjnego systemu, jego rodzaju (tylko do odczytu, peten
dostep) oraz jego zakresu (wszystkie lub wybrane hosty);

25) System musi obstugiwaé co najmniej nastgpujace poziomy wazno$ci alertow:
informacyjny, niski, §redni, wysoki i1 krytyczny;

26) System musi automatycznie grupowac powigzane alerty w celu przyspieszenia i utatwienia
triazu 1 analizy incydentu;

27) System dla alertow zgrupowanych w ramach incydentu musi automatycznie tworzy¢
tancuchy przyczynowo skutkowe reprezentujace zalezno$ci pomigdzy procesami
wykorzystywanymi w trakcie ataku 1 powigzane dane telemetryczne, celem ulatwienia
przeanalizowania wykorzystywanych techniki, okre$lenia zakres ataku, ustalenia celu
1 zakresu ataku oraz zweryfikowania, czy cel zostat osiagnigty;

28) System musi umozliwia¢ zarzadzanie incydentami co najmniej w nast¢pujacym zakresie:

a) Przypisanie incydentu do analityka
b) Zmiang stanu incydentu: badany, false positive, true positive, duplikat, testy
c) Dodawanie notatek

29) Rozwigzanie musi mapowac alerty do frameworku MITRE ATT&CK.
30) System musi posiada¢ mozliwos¢ kontroli urzadzen podtagczanych do portow USB co

najmniej na systemach windows i macOS w nastepujacym zakresie:
a) Okreslenia jakie urzadzenia USB mozna podtaczy¢;
b) Okreslenia zakresu dostepu do pamigci masowej USB:

— Brak dostgpu

— Tylko odczyt

— Odczyt i zapis
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— Odczyt, zapis i uruchamianie

31) System musi posiada¢ mozliwos¢ definiowania i kontroli polityk firewall co najmniej na

systemach windows 1 macOS w nastepujacym zakresie:
a) Definiowania akcji domyslnej dla ruchu niezdefiniowanego przez polityki:
— ruch przychodzacy — akcje: blokuj/zezwol
— ruch wychodzacy — akcje: blokuj/zezwol
b) Wiaczenia polityki w tryb monitoringu;
c) Okreslenia co najmniej parametréw dla kazdej reguty:
— Nazwa
— Opis
— Kierunek
— Protokot
— Lokalny adres IP i port
— Zdalny adres IP i port
— FQDN

32) System musi posiada¢ mozliwo$¢ skonfigurowania manualnej i automatycznej aktualizacji
agenta dla wskazanych grup endpointow. Polityka automatycznej konfiguracji agenta musi
umozliwia¢ okreslenie:

a) Dnia tygodnia i zakresu czasu, w ktorym aktualizacja nie bedzie wykonywana;

b) Liczby aktualizowanych endpointow;

C) Mozliwos¢ zdefiniowania wersji: najnowsza wersja, najnowsza przedostatnia wersja,
statycznie wskazana wersja.

33) System musi umozliwia¢ dynamiczne grupowanie endpointdéw z wykorzystaniem
CO najmniej nastepujacych atrybutdéw: nazwa endpointa, domena Active Directory,
pojemnik Organizational Unit wewnatrz Active Directory, system operacyjny, adres ip,
podsie¢ ip, wersja kernela, znacznik.

34) System musi umozliwia¢ nawigzanie zdalnego polgczenia konsolowego do endpointa
chronionego agentem oferujac co najmniej nastepujace funkcje:

a) Podglad uruchomionych procesow
b) Podglad systemow plikow

c) Podglad stanu socketow sieciowych
d) Wylaczenie wskazanego procesu

e) Uruchomienie skryptu z biblioteki

f) Pobranie pliku z endpointa

g) Wagranie pliku na endpointa

h) Zrzut pamigci procesu

1) Zrzut pamigci systemu operacyjnego
J) Wylaczenie i restart systemu
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35) System musi umozliwia¢ zdalng izolacj¢ sieciowa endpointa. W trakcie trwania izolacji
sieciowej caty ruch sieciowy z wyjatkiem potaczenia do systemu oraz protokotu DHCP
musi zosta¢ zablokowany;

36) System musi umozliwia¢ tworzenie biblioteki skryptow oraz ich zdalne uruchamianie na
pojedynczym endpointcie lub na grupie endpointow. Wymagana jest obstuga co najmniej
nastepujacych jezykow skryptowych:

a) Systemy windows: powershell
b) Systemy Linux: skrypty bash
c) Systemy MacOS: skrypty zsh

37) System musi posiada¢ mozliwo$¢ uruchomienia pelnego skanowania endpointa na zgdanie
i w odpowiedzi na zarejestrowany alarm;

38) System musi umozliwia¢ bezposrednig integracj¢ z ustuga VirusTotal;

39) System musi umozliwia¢ globalne oraz per grupa endpointow blokowanie uruchamiania
plikow binarnych poprzez wskazanie ich hash SHA256;

40) System musi posiada¢ mozliwos¢ budowania wtasnych regut detekcyjno-prewencyjnych
bazujacych co najmniej na okresleniu tancucha przyczynowo-skutkowego procesow wraz
z okre$leniem parametrow linii polecen;

41) System musi posiada¢ mozliwo$¢ budowania whasnych list indykatorow (ang. Indicator Of
Compromise) w formie nazw domenowych, adresow IPv4 1 IPv6 oraz hashy SHA256
i MD5 poprzez:

a) Import indykatorow z pliku
b) Manualne dodanie indykatoréw
€) Programowe dodanie indykatoréw przez API

42)System musi obstugiwa¢ co najmniej nastepujgce poziomy istotnosci alarmow:
informacyjny, niski, sredni, wysoki 1 krytyczny.

43) Dodatkowo ochrona MFA dla nawigzywania potaczenia zdalnego, System przed
nawigzaniem zdalnego potaczenia konsolowego musi zagda¢ od administratora ponownego
wprowadzenia hasta MFA celem dodatkowego potwierdzenia jego tozsamosci w celu
podwyzszenia odpornos$ci systemu na ataki wynikajace z kradziezy tozsamosci.

44) Wbudowany system do automatyzacji i orkiestracji
System musi posiada¢ wbudowany system do automatyzacji i orkiestracji, przy pomocy
ktorego mozna zrealizowa¢ co najmniej nastepujace scenariusze:

a) Wystanie powiadomienia mailowego i via Microsoft Teams w przypadku, gdy
mechanizmy detekcyjno-prewencyjne agenta przestaty funkcjonowaé poprawnie.

b) Wiaczenie skanowania endpointa w odpowiedzi na alarm o wskazanej istotnosci.

c) Wyslanie maila do wskazanych adresatow w odpowiedzi na alarm o wskazanej
istotnosci celem potwierdzenia zalgczenia izolacji sieciowej endpointa.

d) Zatozenie zgloszenia w systemie Jira w odpowiedzi na alarm o wskazanej istotno$ci
lub alternatywnie wywotanie konfigurowalnego webhooka w odpowiedzi na alarm
o wskazanej istotno$ci celem integracji z systemem do $ledzenia zgloszen.
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e) Raz na dobe¢ wysytanie powiadomienia mailowego o serwerach, na ktorych agent
jest offline.

45) Wbudowany Cyber Threat Intelligence

System musi powigzywac indykatory IOC oraz techniki, taktyki i procedury z informacja
co najmniej na temat grup cyber przest¢pczych 1 grup APT (Advanced Persistent Threat).

46) Wbudowana integracja z Microsoft Teams

System musi posiada¢ wbudowang integracje z Microsoft Teams, ktora musi:
a) umozliwia¢ wysylanie powiadomien co najmniej o alarmach, incydentach
I zdarzeniach z logu audytowego.
b) umozliwia¢ dwustronng komunikacj¢ z analitykiem w celu potwierdzenia
wlaczenia izolacji sieciowe]

47) Skanowanie pamieci z akceleracjg sprz¢towa

Agent co najmniej na systemach Windows musi wspiera¢ sprzgtowa akceleracje
skanowania pamigci, aby zminimalizowaé wplyw tego procesu na obcigzenie chronionego
endpointa i nie wplywaé negatywnie na wydajnos¢ ushug serwerowych 1 aplikacji
uzytkowych.

2. Wymagania dla agenta:

1)
2)
3)

4)

5)

6)

7)
8)

9)

Agent nie moze wykorzystywac Oracle Java JRE/JDK,

Instalacja agenta nie moze wymagac restartu systemu operacyjnego;

Agent musi weryfikowaé poprawno$¢ certyfikatu w trakcie nawigzywania polgczenia
z systemem w celu ochrony przed atakami man-in-the-middle z wykorzystaniem
mechanizmu certificate pinning;

Agent musi posiada¢ mechanizmy ochronne uniemozliwiajgce wylaczenie agenta lub
wplynigcie na jego poprawne funkcjonowanie nawet przez uzytkownikow
z podwyzszonymi uprawnieniami (ang. anti-tampering);

Odinstalowanie agenta musi by¢ chronione unikalnym dla kazdej chronionej stacji, tak aby
uniemozliwi¢ odinstalowanie agenta nawet uzytkownikow z podwyzszonymi
uprawnieniami;

W trakcie instalacji agenta musi istnie¢ mozliwo$¢ nadania agentowi nieusuwalnego
z konsoli znacznika, ktdory moze zosta¢ wykorzystany jako atrybut do grupowanie
endpointow;

W trakcie instalacji agenta musi istnie¢ mozliwo$¢ wskazania dedykowanego serwera
proxy, z ktorego agent bedzie korzystal nawigzujac potaczenie z systemem,;

Agent musi wykrywac i blokowa¢ proby wytaczenia ustugi Volume Shadow Copy Service
(VSS) oraz inne proby uszkodzenia migawek VSS;

Agent musi realizowa¢ ochrong przed atakami klasy Bring Your Own Vulnerable Driver
poprzez wykrywanie i blokowanie prob tadowania podatnych sterownikow;

10) Agent musi bezposrednio na chronionym endpontcie zapewnia¢ ochron¢ przed znanymi

1 nieznanymi ztosliwymi plikami binarnymi co najmniej w nast¢pujacy sposob:
a) Weryfikacja reputacji pliku w bazie threat intelligence producenta systemu
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b) Lokalna analiza statyczna bazujgca na uczeniu maszynowym (ang. Machine
learning)

11) Agent musi zapewni¢ ochrong przed znanymi i nieznanymi zto$liwymi makrami w plikach
Microsoft Word i Microsoft Excel co najmniej w nastepujacy sposob:

a) Weryfikacja reputacji makra w bazie threat intelligence producenta
b) Lokalna analiza statyczna bazujaca na uczeniu maszynowymi (ang. Machine
learning)

12) Agent musi posiada¢ mozliwos$¢ usuwania ztosliwych makr wykrytych w plikach
Microsoft Word i Microsoft Excel;

13) Agent musi realizowa¢ ochrone przed zaszyfrowaniem dysku i plikow przez ztosliwe
oprogramowanie (aka ochrona anty-ransomware’owa);

14) Agent musi wykonywac analiz¢ plikow binarnych po tym jak zostaty zapisane w systemie
plikow;

15) Musi zapewnia¢ ochrong przed znanymi i nieznanymi exploitami wykorzystujagcymi znane
i nieznane luki bezpieczenstwa w oprogramowaniu;

16) Agent musi posiada¢ konfigurowalng opcje umieszczania ztosliwych plikow
w kwarantannie;

17) Agent musi automatycznie wykonywac skanowanie pami¢ci masowej natychmiast po jej
podtaczeniu do portu USB;

18) Agent, poprzez analize¢ ztozonych tancuchow przyczynowo skutkowych i wykrywanie
technik 1 taktyk stosowanych przez cyberprzestgpcoOw, musi zapewni¢ ochrong przed
atakami klasy Living of The Land wykorzystujacymi legalne narzedzia systemowe
W grozny sposob;

19) Agent musi zapewnia¢ ochrone przed atakami majacymi na celu kradziez poswiadczen
uzytkownikow;

20) Agent musi posiada¢ mozliwos¢ automatycznej remediacji ztozonych atakow co najmnie;j
poprzez wytaczenie ztosliwych procesow, umieszczenie plikow w kwarantannie, usuniecie
zadan z harmonogramu i wpisOw z rejestru;

21) Agent musi integrowac si¢ z Windows Security Center;

22) Agent musi dziatac:

a) W jadrze systemu (uzywac sterownika) na systemach Windows

b) W jadrze systemu (aka kernel space) lub poza jadrem systemu (aka user space)
na systemach Linux

c) Poza jadrem systemu na systemach MacOS

23) Agent na systemy Linux musi posiada¢ mozliwo$¢ automatycznego przetaczenia si¢ do
pracy w trybie bez sterownika (aka user space), jesli sterownik nie zostal poprawnie
zatadowany;

24) Agent dla systemoéw Windows, MacOS i Linux musi zbiera¢ i wysyta¢ do systemu co
najmniej nastepujace dane telemetryczne:

a) Utworzenie nowego procesu i zakonczenie procesu
b) Operacje na socketach sieciowych dla TCP i UDP
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c) Operacje na plikach
d) Zdarzenia z event logu dotyczacego uwierzytelnienia.
e) Operacje na rejestrze (tylko systemy Windows)

25) W przypadku braku tgcznosci z systemem agent musi lokalnie przechowaé¢ dane
telemetryczne 1 wystac¢ je do systemu po przywroceniu tgcznosci sieciowe;.



