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JAK WYGLADA ZJAWISKO CYBERPRZEMOCY WSROD ANKIETOWANYCH?
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Skala zjawiska cyberprzemocy wsrod dzieci i mlodziezy w opinii ankietowanych
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Wyniki badan - prof. dr. hab. Jacka Pyzalskiego pt. ,Ryzykowne zachov
W sieci’, wygtoszony 7 grudnia 2016 r. podczas regionalne] kor
pn. ,Program wychowawczy | dziatania profilaktyczne realizowane
| placéwkach systemu oswiaty. Rekomendowane kierunki dziatan”.
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Czeste rozmawianie w portalu
spolecznosciowym o swoich zainteresowaniach

Regularne prowadzenie bloga
Regularna gra w gry online
Szukanie informacji nt. osobistego problemu

tam, gdzie piszg specjalisci

Szukanie informacji nt. osobistego problemu na
forach

Prowadzenie strony internetowej/fanpage
jakiej$ organizacji

Zglaszanie niewlasciwych tresci

Prowadzenie innej strony wilasnej niz profil na
Facebooku

Regularne wykorzystanie internetu do nauki
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Bulying - nie

Bullying- raz
Bullying— 2-3
razy

Bullying— 4
razy lub wiecej

Poza online i offline

Cyber - nie

Cyber-2-3 razy | Cyber - 4 razy
lub wiecej
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Przestepstwa

I 4

scigane z urzedu

Przestepstwa
wobec ktérych
pokrzywdzony
wystepuje

w roli oskarzyciela

Przestepstawa
Scigane

na wniosek
pokrzywdzonego

- zakfécanie pracy systemu informatycznego
(art. 269a kk)
- przestepcze udostepnianie urzadzen, programow
lub haset komputerowych (art. 269b kk)
- oszustwa komputerowe (art. 287 kk par.1, 2)
- rozpowszechnianie pornografii (art. 202 kk)
- propagowanie ustrojoéw totalitarnych (art. 256 kk)
- zniewazenie publiczne grupy oséb (na tle
np. etnicznym/religijnym) (art. 257 kk.)

- grozba karalna (art. 190 kk)

- uporczywe nekanie (art. 190a kk)

- utrwalenie wizerunku nagiej osoby bez jej zgody,
naruszenie intymnosci seksualnej (art. 191a kk)

- bezprawne uzyskanie informaciji (art. 267 kk)

- naruszenie prawa do zapoznania
sie z informacja (art. 268 kk)

- niszczenie danych
informatycznych (art. 268a kk)

- zniestawienie (art. 212 kk)
- zniewaga (art. 216 kk)

rodto: opracowanie Urszula Brochwicz, Agnieszka Wronska

Obowigzek
Dyrektora placowki
do powiadomienia
Policji

lub prokuratury

Poinformowanie
pokrzywdzonego

i rodzica/opiekuna
prawnego

o0 mozliwosci
ztozenia wniosku

Poinformowanie
pokrzywdzonego

i rodzica/opiekuna
prawnego

o0 mozliwosci
ztozenia wniosku




<" OCHRONA
PRAWNA§

REAGOWANIE

ATl =2

1)

Wiamanie

i wprowadzenie
zmian na koncie
mailowym,

na profilu w serwisie
spotecznosciowym,
czacie, forum,

blogu itp.

Art. 267 1 268
Kodeksu karnego

Powiadomic
administratora
sieci, strony
internetowej itp.

Ztozy¢ wniosek
O sciganie

na policje

lub do
prokuratury.

Naruszenie czci,
débr osobistych

W sieci: zniewazenie,
zniestawienie,
naruszenie
wizerunku.

Art. 23 i 24
Kodeksu cywilnego
oraz art. 212 i 216
Kodeksu karnego

Zwrocic sie

do administratora
sieci, strony
internetowej itp.
o usuniecie lub
zablokowanie
wpisow.

Ztozy¢ wniosek
o Sciganie

na policje

lub do
prokuratury.

Ztozyc¢ pozew

cywilny o
odszkodowanie.

Uzywanie
wulgaryzmow w celu
obrazenia drugiej
osoby albo grupy
ludzi lub uzywane

w celu wyrazenia
lekcewazenia czegos
lub kogos.

Art. 141 Kodeksu
wykroczen

Zwrocic sie

do administratora
sieci, strony
internetowej itp.
o usuniecie lub
zablokowanie
wpisow.

Powiadomicé
policje

o popeftnieniu
wykroczenia.

Nekanie, czyli
uporczywe, ztosliwe
nekanie kogos przy
uzyciu min.
narzedzi
dostepnych w
Internecie.

Art. 190 a
Kodeksu karnego
iart. 107 Kodeksu
wykroczen

Zwrocic sie

do administratora
sieci, strony
internetowej itp.
o usuniecie lub
zablokowanie
wpisow.

Powiadomicé
policje

o popetnieniu
wykroczenia.

Powiadomicé
policje lub
prokurature

o popetnieniu
Nnrrvoectfanchrwia
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PRAWNA§

REAGOWANIE

A1 2

Zjawisko groomingu,
czyli nagabywanie w
sieci dzieci do celéw
seksualnych

Art. 200 a
Kodeksu karnego

Powiadomic
administratora
sieci, strony
internetowej itp.

Powiadomic
policje

lub prokurature
o popetnieniu
przestepstwa.

T JIUIETIE
materiatow
pornograficznych

Art. 202
Kodeksu karnego

Powiadomic
administratora
sieci, strony
internetowej itp.

Powiadomi
policje

lub prokurature
o popetnieniu
przestepstwa.

Zgtosi¢ do
dyzurnet.pl
(mozliwos¢é
anonimowego
zgtoszenia).

Utrwalenie bez zgody
wizerunku nagiej
osoby, naruszenie
intymnosci
seksualnej

Art. 191a Kodeksu
karnego, art. 23i 24
Kodeksu cywilnego,
art. 81 Ustawy

o prawie autorskim

Zwrocic sie

do administratora
sieci, strony
internetowej itp.
O usuniecie

lub zablokowanie
dostepu do zdjecia
(wizerunku).

Ztozy¢ wniosek
o sSciganie

na policje

lub do
prokuratury.

Ztozyc
pozew cywilny
o odszkodowanie.

Zakiocenie
pracy systemu
komputerowego

Art. 268 a, 269 a,
269 b Kodeksu
karnego, art. 415
Kodeksu cywilnego

Ztozyc wniosek
o sSciganie

na policje

lub do
prokuratury.

Ztozy¢ pozew
cywilny

O naprawienie
szkody.
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DZIALANIA - ocena stanu bezpieczenstwa technicznego placowki
- tanu bezpiecenstwa w aspekcie
DIAGNOSTYCZNE E—

spoteczno - wychowawczym

DZIALANIA - akcje informacyjne
INFORMACYJNE - opracowanie szkolnej procedury reagownia

DZIALANIA - edukacja dot. bezpieczenstwa online

SZKOLENIOWE i zagrozen w Internecie
| EDUKACYJNE - edukacja medialna: kompetencje informacyjne

DZIALANIA - ksztattowanie poprawnych postaw
WYCHOWAWCZE - zmiana postaw wadliwych
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Zrédlo: opracowanie Marcin Bochenek
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wielu
~ krzywdq
- oswiatowej

o¥. ktére podejmowane
sq ‘ WY osztowne i czasochtonne.
Proponowane w standc ‘ > do zagadnien profilaktyki bazuje na
zaplanowanych i konsekwentnie wdrazanych dziataniach oraz procedurach.
W procesach tych autorzy uwzglednili role i potrzeby catej spotecznosci
szkolnej, zaréwno ucznidw, nauczycieli i rodzicow.
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wukrotnie.

ami nie tylko
podczas lel 2keji wychowawczych
CcO najmniej raz podczas ovieczenstwo online powinno by¢

takze omawiane przynajmniej raz w semestrze w trakcie zebran z

rodzicami.
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WEW. (280 + WYCHOWAWCY | DYREKCIA) | ZEW. (POLICJA, SAD, SPECIALISCI)

DZIAL ANIA PROFILAKTYCZNE
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Ocena
techniczna
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procedur
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Akcje
informacyjne
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do spraw
bezpieczenstwa
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Bezpieczenstwo
i zagrozenia
Kompetencje
informacyjne
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SYSTEM SZKOLEN
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postaw

Zmiana
postaw

Rodzice
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/
/ - infrastruktura niskobudzetowa, rozwinieta w stopniu minimalnym,
realizowany jest dostep do Internetu

! pOzZIOM Zowany jest dostep o -

0 - musi spetnia¢ minimalne wymogi technicznego bezpieczenstwa

\ MINIMALNY - jest zapewniona opieka nad infrastrukturg oraz osoba

administrujgca infrastrukturg IT (moze pochodzi¢ z zewnatrz)

POZIOM |
PODWYZSZONY

: POZlOM - funkcjonuje profesjonalnie utrzymany Intranet

- dodatkowe systemy bezpieczenstwa (m.in. centralny AV, IDS)
\ PRUFESJUNALNY - audyty bezpieczenstwa, takze z wykorzystaniem zewnetrznych
\ pentesterow

\

\s__a’

* stosowane przez firmy/przedsiebiorstwa lub przeznaczone dla firm/przedsiebiorstw






2pna

startowe|,

bezpiecznego

korzys .
Na routerze pc ga przegrody firewall,

Strona WWW powinna zostac¢ posadowiona na serwerze hostingowym
operatora zapewniajgcego odpowiedni poziom bezpieczenstwa.
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/ ZBO \
!  wychowawca,
pedagog, dyrektor,

. : lider d
Bezposredni ) PRZYIECIE ZGLOSZENIA bezp‘)i:(:"zefstwa '
POZYSKANIE PRZEZ ZESPOL

A

INFORMACIJI D/S BEZPIECZENSTWA
ONLINE

Zebranie,
zabezpieczenie
dowodoéw

Ustalenie Analiza
okolicznosci zdarzenia

DOKUMENTACIA
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MONITORING POINTERWENCYINY



2

Rozmowa
‘ Z uczestnikami

Dziatania
Powiadomienie wychowawcze

Policja Opieka
Sad psychologiczno
rodzinny -pedagogiczna

rodzica Konsekwencje
regulaminowe

DOKUMENTACJA
I






mailto:dyzurnet@dyzurnet.pl

Broszura- zapobieganie, 1

Broszura - reagowanie


Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf
ksiazka-jak_reagowac_na_cyberprzemoc-FDDS-12042017.pdf
zagrozenia-w-internecie1.pdf
zapobieganie-reagowanie-cyberpszemoc.pdf

.sieciaki.pl

\_/

S.|

www.dzieckowsieci.pl T

www.kidprotect.pl
. www.cert.pl
/3 www.cybernauci.edu.pl



https://web.facebook.com/cyberprzemocwolnastrefa/videos/1818977348357659/?_rdc=1&_rdr
DOBRE_PRAKTYKI.pdf
http://www.cert.pl/
http://www.kidprotect.pl/
http://www.saferinternet.pl/
http://www.fdds.pl/
http://www.dyzurnet.pl/
http://www.sieciaki.pl/
http://www.dzieckowsieci.pl/
http://www.fundacja.orange.pl/
http://www.cybernauci.edu.pl/
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S rze’rwq rzania

dla sen w postaci tzw. ustug

chmurowych). W wie 1e po io’ry mogq byc¢ jednoczesnie

dostawcami réznego typu ustug.
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zgtosié

Prawa

2zpieczenstwa).
, €2y dany podmiot

onicznej'.




akies

ustug

‘regulaminy

oRRB L danej ustugi.

o W € omunikacje internetowq
podlega ustay
. (f

{rogq elektroniczng?.
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aze

strzenie

p. strony
klient ma do

~ arzania

(np. archiwiz alizowane w rozproszonej
geograficznie infra tugod: . W przypadku korzystania z tego
typu ustug nalezy zadbaé o uzyskanie takich warunkéw umownych
z ustugodawcq, ktére bedq zapewniac¢ odpowiedni poziom ustug, a takze
gwarancje bezpieczenstwa (samej ustugi oraz powierzanych danych).




lernetu  byla
1 odpowiednich

opsobom lub firmom
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: ogadanek,
refero )
* wywieszanie pla N
* uczestnictwo w kampaniach edukacyjnych (np. bezpiecznymiesiac.pl),

* wspotpraca z rodzicami.
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ez

codzienr sowym

przeglgdarki inte 2 potfgczenie z serwerem
jest szyfrowane.

%
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e zostad
podst anie systemow

haset jednoraz 1se
jednokrotnych — tzw. tokenéw bqdz wprowadzanie kodéw otrzymanych

SMSem w trakcie logowania).



Stugi

hmurze

2z potrzeby

zystanie z ustug

chmurow nem ustugi aby poznad

oferte, takze oc

%




ron
scach
, ktore

: iqcy aplikacje

waniem. Istnieje wiele
typow to mputerowych, koni trojanskich,
oprogramowania szpie € y atakujgcego uzytkownikéw bankowosci
elektronicznej. Szkodliwe programy mogq wnikngé poprzez potgczenia z
Internetem, sq przynoszone przez niefrasobliwych uzytkownikéw (np. na
pamieciach USB),




ultir zgdana. Gorzej,
jesli ci Ujc Inych kopii gier) grami
hazardowymi lub zajmuijg xm albo przesladujq réwiesnikéw
bgdz nauczycieli. Jesli tego ’rypu dziatania nie sq blokowane, monitorowane

lub nie powodujq reakcji ze strony kierownictwa placéwki powoduje to duze
zagrozenie dla funkcjonowania szkoty.



iésie do
pomocy

Dlatego kontrola

st wystarczajgca.







aZhe testowanie

ormatycznego.













