Zarzadzenie nr 8/2025
Starosty Sokotowskiego
z dnia 26 lutego 2025r.

w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji

oraz wyznaczenia Petnomocnika ds. SZBI
w Starostwie Powiatowym w Sokotowie Podlaskim.

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (Dz. U.

z 2024 r. poz. 107) i § 19 Rozporzadzenia Rady Ministréw z dnia 21 maja 2024r. w sprawie Krajowych

Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji

w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U z 2024r.
poz. 773), zarzadza sie, co nastepuje:

§1

1. W Starostwie Powiatowym w Sokotowie Podlaskim wprowadza sie System Zarzgdzania
Bezpieczenstwem Informacji, na ktéry sktada sie:

1)

Zatgcznik nr 1 - Ksiega Bezpieczenstwa Informacji;

Zatgcznik nr 2 - Podrecznik bezpieczeristwa;

Zatacznik nr 3 - Polityka bezpieczenstwa przetwarzania danych osobowych;
Zatgcznik nr 4 - Polityka bezpieczenstwa informacji;

Zatacznik nr 5 - Polityka dostepu zdalnego VPN;

Zatgcznik nr 6 - Deklaracja stosowania zabezpieczen;

Zatgcznik nr 7 - Polityka administrowania uprawnieniami;

Zatacznik nr 8 - Kontakty z organami wtadzy;

Zatgcznik nr 9 - Kontakty z grupami specjalistow;

10) Zatgcznik nr 10 - Rozpoznawanie zagrozen;

11) Zatacznik nr 11 - Konserwacja i zbywanie;

12) Zatgcznik nr 12 - Zabezpieczenie urzadzen koncowych uzytkownika;

13) Zatgcznik nr 13 - Uprawnienia uprzywilejowane;

14) Zatacznik nr 14 - Zarzadzanie wydajnoscig;

15) Zatgcznik nr 15 - Ochrona przed szkodliwym oprogramowaniem;

16) Zatgcznik nr 16 - Zarzadzanie podatnosciami technicznymi;

17) Zatacznik nr 17 - Zarzadzanie konfiguracjg;

18) Zatgcznik nr 18 - Zapobieganie wyciekom danych;

19) Zatgcznik nr 19 - Kopie zapasowe informacji;

20) Zatacznik nr 20 - Dzienniki zdarzen;



21) Zatacznik nr 21 - Dziatania monitorujgce;

22) Zatacznik nr 22 - Synchronizacja zegaréw;

23) Zatacznik nr 23 - Uzycie uprzywilejowanych programéw narzedziowych;
24) Zatacznik nr 24 - Instalacja oprogramowania na systemach operacyjnych;
25) Zatacznik nr 25 - Bezpieczenstwo sieci;

26) Zatacznik nr 26 - Bezpieczenistwo ustug sieciowych;

27) Zatacznik nr 27 - Segmentacja sieci;

28) Zatacznik nr 28 - Filtrowanie sieci;

29) Zatacznik nr 29 - Kryptografia;

30) Zatacznik nr 30 - Bezpieczeristwo systemdw w catym cyklu zycia;

31) Zatacznik nr 31 - Wymagania dotyczace bezpieczenstwa aplikacji;

32) Zatacznik nr 32 - Bezpieczna architektura systemu;

33) Zatacznik nr 33 - Testowanie bezpieczenstwa w fazie rozwoju i akceptacji;
34) Zatacznik nr 34 - Nadzér nad rozwojem oprogramowania zleconego podmiotom zewnetrznym;
35) Zatacznik nr 35 - Ochrona systeméw podczas testow audytowych.

2. Dokumentacja, o ktérej mowa w ust. 1 stanowi wewnetrzng regulacje i nie podlega publikacji.

§2

Zobowigzuje sie wszystkich pracownikéw Starostwa do zapoznania sie z dokumentacjg Systemu
Zarzadzania Bezpieczeristwem Informagji.

§3

Wyznacza sie Panig Katarzyne Leszczyriskg-Mamrot — Podinspektora w Wydziale Organizacyjnym
do wykonywania zadan Petnomocnika ds. Systemu Zarzadzania Bezpieczeristwem Informacji
w Starostwie Powiatowym w Sokotowie Podlaskim.

§4
Tracg moc:

1) Zarzadzenie Nr 24/2021 Starosty Sokotowskiego z dnia 26 maja 2021r w sprawie Systemu
Zarzadzania Bezpieczeistwem Informacji w Starostwie Powiatowym w Sokotowie Podlaskim,

2) Zarzadzenie nr 42/2020 Starosty Sokotowskiego z dnia 7 wrzesnia 2020r w sprawie dokumentacji
z zakresu ochrony danych osobowych w Starostwie Powiatowym w Sokotowie Podlaskim zmienione
Zarzadzeniem nr 3/2025 Starosty Sokotowskiego z dnia 24 stycznia 2025r.



§5

Nadzér nad realizacja zarzadzenia powierza sie Kierownikowi Wydziatu Organizacyjnego
i Petnomocnikowi ds. Systemu Zarzadzania Bezpieczeristwem Informacji.

§6

Zarzadzenie wchodzi z dniem podpisania.
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