Zarzgdzenie Nr 12.2018
Wéjta Gminy Wieniawa z dnia 31 stycznia 2018 roku w sprawie: ochrony informacji

prawnie chronionych przetwarzanych w Urzedzie Gminy Wieniawa

Na podstawie art. 33 ustawy z dnia 8§ marca 1990 1. 0 samorzgdzie gminnym (Dz.U. z 2013 r.,
poz. 594 z pézn.zm.), art. 3, art. 36 ust.3 ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz.U. z 2014 r., poz. 1182), rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r., Nr 100, poz. 1024), ustawy z dnia 29 wrzesnia 1994 roku
o rachunkowosci (Dz.U. z 2013 1., poz. 330 z p6ézn.zm.) oraz ustawy z dnia 5 sierpnia 2010 r.

o ochronie informacji niejawnych (Dz.U. z 2010 r., Nr 182, poz.1228 z p6zn. zm.)

zarzgdzam, co nastepuje:

§ 1.
1. llekro¢ dalej jest mowa o:
a) ,,urzedzie” — nalezy przez to rozumie¢ Urzad Gminy Wieniawa,
b) .wojcie” — nalezy przez to rozumie¢ Wéjta Gminy Wieniawa,
¢) .komérce organizacyjnej” - nalezy przez to rozumieé¢ referat / samodzielne stanowisko
w Urzedzie Gminy Wieniawa,
d) ABI — Administrator Bezpieczenstwa Informacji,
¢) ADO — Administrator Danych Osobowych,
f) ASI — Administrator Systemu Informatycznego.
2. W urzedzie sg przetwarzane dane. czyli zbierane, utrwalane, przechowywane,
opracowywane, zmieniane, udostepniane i usuwane dane osobowe pracownikéw i innych
0s6b majacych interes prawny w urzedzie.
3. Dane osobowe przetwarza sie wylacznie dla okreslonych celéw zwigzanych z dziatalnodcia
urzedu.
4. W przypadku tworzenia innych zbiorow danych osobowych, administrator danych
osobowych rejestruje je zgodnie z przepisami rozdzialu 6 ustawy o ochronie danych

osobowych.



5. Przetwarzanie danych osobowych moze odbywac si¢ w systemie informatycznym, a takze
w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych.
6. Informacje prawnie chronione na podstawie innych przepisdw niz ustawa o ochronie
danych osobowych, nalezy chroni¢ realizujac przepisy tych ustaw oraz wytyczne wynikajace
z niniejszego zarzadzenia.

§ 2.
1. Administratorem danych osobowych - w urz¢dzie w rozumieniu ustawy o ochronie danych
osobowych jest  Wojt.
2. Wojt moze ustanowi¢ pelnomocnika ADO, Inspektora Danych Osobowych, ktéry bedzie
sprawowal nadzor nad realizacjg niniejszego zarzadzenia i realizowat zadania ADO urzedu.

3. 7adania ADO okresla ustawa o ochronie danych osobowych oraz przepisy wykonawcze.

§ 3.

1. W celu organizacji zasad ochrony, zabezpieczenia i kontroli przetwarzania danych
osobowych w systemach informatycznych urzedu, powotuje si¢ Inspektora Danych
Osobowych, petniacego rolg ABI

2. Zadania ABI okredla Polityka bezpieczenstwa informacji w Urzedzie Gminy Wieniawa.

3. Zadania ABI, ADO moze zleci¢ podmiotowi zewngtrznemu, na podstawie zawarte]

Umowy.

§ 4.
1. W celu organizacji, administrowania, zabezpieczenia i kontroli systemow informatycznych
ADO moze powotaé Administratora Systemu Informatycznego.
2. Do momentu powolania Administratora Systemu Informatycznego, obowigzki ASI urzedu
petnig Kierownicy Referatow w odniesieniu do pracownikow, wobec ktérych petnig oni role
bezposredniego przetozonego.
3. Zadania ASI okresla Polityka bezpieczenstwa informacji w Urzedzie Gminy Wieniawa.

4. Zadania ASI, ADO moze zleci¢ podmiotowi zewngtrznemu, na podstawie zawartej umowy.

§ 5.

W zakresie przetwarzania informacji prawnie chronionych wprowadza sig:
1. Polityke bezpieczenstwa informacji w Urzedzie Gminy Wieniawa” — zatgcznik nr 1.
2. Instrukcje zarzgdzania systemem informatycznym stuzacym do przetwarzania informacji

prawnie chronionej w tym danych osobowych Urzedzie Gminy Wieniawa™ — zatgcznik nr 2.



§ 6.
1. Kierownicy komorek organizacyjnych urzedu s3 zobowigzani do nadzorowania zasad
przetwarzania danych osobowych w podleghtych komérkach, zgodnie z kompetencjami.
2. Kierownicy komoérek organizacyjnych urzedu sg zobowiazani do biezacego aktualizowania
upowaznien podlegtych pracownikow pod katem ochrony danych, zgodnie z przydzielonymi
zadaniami. |

-

3. Do przetwarzania danych osobowych mogg by¢ dopuszezeni wylacznie pracownicy

4. Przetwarzanie danych osobowych w systemach informatycznych moze odbywac sie tylko

na programach dopuszczonych do uzytkowania przez ADO.

§7.
1. Osoby. ktérych dane sg przetwarzane w urzedzie, majg prawo do ochrony danych ich
dotyczacych, do kontroli przetwarzania tych danych oraz do ich uaktualnienia lub
poprawiania, jak rowniez do uzyskiwania wszystkich informacji o przystugujacych im
prawach.
2. Dostep do danych osobowych 1 ich przetwarzanie bez odrgbnego upowaznienia ADO lub
upowaznionej przezen osoby moze mie¢ miejsce wylgcznie w przypadku czynnosci
wykonywanych przez osoby dzialajgce z upowaznienia podmiotow uprawnionych na mocy
odpowiednich przepisow prawa do dostgpu i przetwarzania danych okreslone; kategoril.
3. Upowaznienie, o ktorym mowa w pkt.2, wynika¢ moze w szczegdlnosel z:
a) charakteru pracy wykonywanej na danym stanowisku pracy lub
b) dokumentu okreslajgcego zakres obowiazkow (zakres czynnoéci) wykonywanych na
danym stanowisku pracy lub
¢) odrgbnego dokumentu zawierajgcego imienne upowaznienie do dostgpu do danych
osobowych.
4. Osoby, ktore zostaly upowaznione do przetwarzania danych osobowych, sa zobowigzane
zachowaé¢ w tajemnicy te dane oraz sposoby ich zabezpieczenia.
5. W zakresie przetwarzania danych osobowych w systemach innych niz informatyczne,
obowigzuja przepisy o tajemmicy stuzbowej. obiegu i zabezpieczeniu dokumentow

stuzbowych.



§ 8.

1. Organizacja i funkcjonowanie ochrony informacji niejawnych okreslone sg odrgbnym
zarzagdzeniem Wojta.

2. Zapewnienie przestrzegania przepisow o ochronie informacji niejawnych podlega
Petnomocnikowi Woéjta do spraw ochrony informacji niejawnych.

3. Zakres dziatania i upowaznienia Pelnomocnika do ochrony informacii niejawnych
okreslone sg odrebng dokumentacja.

4. W zakresie przepisow ustawy z dnia 5 sierpnia 2010 roku o ochronie informacjl
niejawnych nalezy przestrzega¢ postanowiefi wynikajacych z JPlanu ochrony informacji
niejawnych w Urzedzie Gminy Wieniawa” oraz "Instrukeji ochrony informacji niejawnych
Urzedu Gminy Wieniawa".

5. W urzedzie informacje niejawne nie sg przetwarzane w systemach teleinformatycznych.

§9.
Zarzadzenie wchodzi w zycie z dniem podjgcia z mocg obowigzujacg od dnia 01 marca

2018 1.




Zalgcznik Nr 1

do Zarzgdzenia Nr 12.2018
Wéjta Gminy Wieniawa

z dnia 31 stycznia 2018 r.

Polityka Bezpieczenstwa Informacji

w Urzedzie Gminy Wieniawa

Wieniawa 2018



1.

§1.

Czes¢ ogolna

Polityka bezpieczenstwa Informacji w Urzedzie Gminy Wieniawa — zwana dalej Polityka

zostata opracowana na podstawie obowigzujacych przepiséw prawa:

1. rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024 ),

2. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U.
Nr 922 z 2016r., z pézniejszymi zmianami) oraz przepisdbw wykonawczych z nig
zwigzanych oraz innych przepiséw, ustaw i rozporzadzef normujacych przetwarzanie
danych osobowych okreslonych kategorii,

3. ustawy z dnia 29 wrze$nia 1994r. o Rachunkowosci (Dz. U. 22017 r. poz. 2342 i 2201
22018 1. poz. 62)

oraz wedlug zasad Systemu Zarzadzania BezpieczeAstwem Informacji Norma Miedzynarodowa
ISO/IEC 27001:2005 Polska Norma PN-ISO/IEC 27001:2007.

2.

Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczenia, jako
zestaw praw, regut i zalecen, regulujgcych sposéb i zarzadzania, ochrony i dystrybucji
wewnagtrz Urzedu Gminy Wieniawa.

Polityka zawiera informacje dotyczace rozpoznawania procesOéw przetwarzania danych
osobowych oraz wprowadzonych zabezpieczen technicznych i  organizacyjnych,

zapewniajgcych ochrong przetwarzania danych osobowych.

Niniejszg Polityke stosuje sie do:

1. danych osobowych:

- przetwarzanych w systemach informatycznych,

- zapisanych na zewngtrznych nosnikach informacji,

- przetwarzanych tradycyjnie.

2. Informacji dotyczacych bezpieczenstwa przetwarzania danych osobowych:

- stuzacych do uwierzytelnienia w systemach informatycznych, w ktérych sa przetwarzane
dane osobowe,

- dotyczgcych wdrozonych zabezpieczen technicznych i organizacyjnych.

Bez wzglgdu na zajmowane stanowisko w Urzedzie Gminy Wieniawa, miejsce
wykonywanej pracy oraz charakter stosunku pracy, zasady okreslone w niniejszej Polityce

oraz dokumentach powigzanych powinny by¢ znane i stosowane przez pracownikéw oraz

w niezbednym zakresie przez wspotpracownikdw przetwarzajacych dane osobowe.



Uzyte

z niniej

§ 2.

Definicje

w niniejszej Polityce pojecia sa wspolne dla wszystkich dokumentéw powigzanych

szg Politykg oraz wszystkich pozostatych dokumentéw, ktére zostaly przyjete przez Urzad

Gminy Wieniawa, w zakresie ochrony przetwarzania danych:

10.

11.

Administrator Danych Osobowych ~ADO - Wojt Gminy Wieniawa
Administrator Bezpieczenstwa Informacji — ABI — osoba wyznaczona przez ADO.
Administrator Systemow Informatycznych — ASI — osoba wyznaczona przez ADO.

Bezpieczenstwo przetwarzania danych osobowych — zachowanie poufnosci, integralnosci
i rozliczalnosci danych osobowych; dodatkowo moga by¢ brane pod uwage inne wtasnosci,

takie jak dostgpnosc, autentycznosc, niezaprzeczalno$¢ i niezawodnos¢.

Dane osobowe — kazda informacja dotyczaca zyjacej osoby fizycznej, ktora pozwala na

bezposrednig lub posrednia identyfikacje osoby.
GIODO — Generalny Inspektor Ochrony Danych Osobowych.

Integralnos¢ danych — wlasciwosé zapewniajgca, ze dane nie zostaty zmienione lub

Zniszczone w sposob nieautoryzowany.

Naruszenie danych osebowych — zamierzone lub przypadkowe naruszenie $rodkow
technicznych 1 organizacyjnych zastosowanych w celu ochrony danych osobowjrch.
W szczegdlnoscei, gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione
metody pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci

telekomunikacyjnej moga wskazywaé na naruszenie ochrony danych osobowych.

Poufnoéé — wiasciwo$¢ zapewniajaca, 2¢ informacja jest dostgpna jedynie osobom

upowaznionym.

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,

udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje sig W systemach informatycznych.

Rozliczalno§é¢ — wiasciwosé zapewniajaca, ze dzialania podmiotu moga by¢ przypisane

w sposOb jednoznaczny tylko temu podmiotowi.



12.

13.

14,

15.

16.

17.

18.

19.

20.

System 'informatyczny — zespot  wspblpracujacych urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania

danych.
Urzad — Urzad Gminy Wieniawa,

Uzytkownik systemu — osoba upowazniona do bezposredniego dostepu do danych
osobowych przetwarzanych w systemie informatycznym, ktéra posiada ustalony

identyfikator i hasto.

Uzytkownik zewnetrzny — osoba nie bedaca pracownikiem lub stazysta Urzedu Gminy
Wieniawa, posiadajaca uprawnienia do  przetwarzania informacji w zwigzku

z wykonywaniem czynnosci na rzecz urzedu.

Wilasciciel zbioru danych osobowych — osoba kierujgca komorka organizacyjng,
stanowisko samodzielne, odpowiedzialna za ochrone danych osobowych przetwarzanych
w podleglej koméree organizacyjnej lub na stanowisku samodzielnym. Jest ong
zobowigzana zastosowaé $rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzania danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlnosci zabezpieczyé dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobg nieupowazniona, przetwarzaniem z naruszeniem
ustawy o ochronie danych osobowych oraz nieautoryzowang zmiang, utrats, uszkodzeniem

lub zniszczeniem.

Zbiér danych osobowych — kazdy posiadajacy uporzagdkowang strukture zestaw danych
o charakterze osobowym, dostepny wedtug okreslonych kryteriéw, niezaleznie od tego, czy

zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Zbiér nieinformatyczny — kazdy posiadajacy uporzagdkowang strukture zestaw danych
o charakterze osobowym, dostepny wedtug okreslonych kryteriéw, niezaleznie od tego czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie, prowadzony poza systemem
informatycznym, w szczegblnosci w formie kartoteki, skorowidza, ksiegi, wykazu lub

innego zbioru ewidencyjnego.

Sie¢ lokalna — polaczenie funkcjonujgcych w Urzedzie Gminy Wieniawa systeméw
informatycznych i stacji  roboczych  przy wykorzystaniu  urzadzen i sieci

telekomunikacyjnych.

Stacja robocza - stacjonarny lub przenosny komputer, rozpoznawany przez systerh IT,
wchodzacy w skiad systemu informatycznego, umozliwiajacy uzytkownikom dostep do

danych znajdujacych si¢ W tym systemie.



1. Sieé¢ telekomunikacyjna — sie¢ telekomunikacyjna w rozumieniu ustawy z dnia 16 lipca

2004 r. — Prawo telekomunikacyjne (Dz. U. Z 2004r. Nr 171, poz. 1800, z pbZniejszymi

zmianami).

§ 3.

Wprowadzenie niniejszej Polityki ma na celu okreglenie jednolitych zasady dla calego systemu

przetwarzania danych.
Procesy 1 procedury podlegajgce wdrozeniu to:

1) ochrona przetwarzanych i gromadzonych informacji, w tym danych osobowych w urzedzie

i dotyczy:

a) zabezpieczenia przed dostgpem do danych osob nieupowaznionych, na kazdym etapie
ich przetwarzania tj. wprowadzania, aktualizacji lub usuwania, wy$wietlania lub
drukowania zestawien i raportow, przemieszczania danych w sieci lokalne; pomigdzy

programami i osobami je przetwarzaj gcymi,

b) metod archiwizacji oraz ochrony danych zarchiwizowanych na noénikach zewnetrznych

i wydrukach,
¢) procedur niszczenia niepotrzebnych wydrukéw lub noénikéw z danymi,

d) ustalenia 1 wdrozenia zabezpieczen przed dostgpem 0s6b niepowotanych do

pomieszczen, W ktorych sa eksploatowane urzadzenia gromadzace i przetwarzajace

dane,

e) okreslenia polityki i sposobow dostgpu do tych pomieszczen przez pracownikow,

personel pomocniczy oraz serwis zewnetrzny,
2) oszacowanie i zmniejszenie ryzyka utraty informacii,

3) okreslenia zakresu obowigzkow pracownikow —w czgéei dotyczace) bezpieczenstwa danych

w tym danych osobowych,

4) podnoszenie swiadomogei pracownikow 1 ich peine zaangazowanie W ochrong

przetwarzanych informacji.
Powyzsze procedury systemu teleinformatycznego, 0dnosza sie w szczegolnosci do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysziosci systemow informatycznych

oraz papierowych, w ktérych przetwarzane sg Jub beda informacje podlegajgce ochronie,



2)
3)
4)

5)

informacji bedacych wlasnoscia Urzedu Gminy Wieniawa lub jednostek organizacyjnych

gminy, o ile zostaly przekazane do urzgdu na podstawie uméw lub porozumien,

wszystkich nosnikow papierowych, magnetycznych lub optycznych, na ktérych sg lub beda

znajdowac sig informacje podlegajace ochronie,

wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub bedg przetwarzane

informacje podlegajace ochronie,

wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, stazystow i innych oséb

majacych dostep do informacji podlegajacych ochronie.

§ 4.

Uprawnienia do przetwarzania danych

Dostep do systemu informatycznego, programow przetwarzajacych dane osobowe oraz
urzgdzen z nimi powiazanych mozliwy jest wylgcznie na podstawie upowaznienia

wydanego przez ADO.

Przed dopuszczeniem do pracy w systemie informatycznym, kazda osoba powinna byé
zaznajomiona z przepisami dotyczacymi ochrony danych osobowych oraz niniejsza

Polityka.

Uzytkownicy danych osobowych obowigzani sg do zachowania ich w tajemnicy

podczas wykonywania czynnosci stuzbowych, jak i po ustaniu zatrudnienia.

W celu organizacji zasad ochrony, zabezpieczenia i kontrolj przetwarzania danych
osobowych w systemach informatycznych urzedu, ADO powoluje administratora

bezpieczenistwa informacji.

W celu prawidtowego funkcjonowania infrastruktury informatycznej (sprzet, systemy
i aplikacje informatyczne) ADO powoluje  administratora systemow

informatycznych.

§5.
Zakres dzialania ABI

- ABI w zakresie swojego dziatania w urzedzie podlega bezposrednio ADO lub

petnomocnikowi ADO lub osobie przez niego upowaznione;.

ABI sprawuje nadzér nad kierownikamj komoérek organizacyjnych urzedu w zakresie
przetwarzania danych osobowych w ich komorkach.

ABI prowadzi rejestr oséb upowaznionych do przetwarzania danych osobowych

w systemach informatycznych.



ABI prowadzi elektroniczny wykaz baz danych w systemach informatycznych, w ktérych
przetwarzane sg informacje prawnie chronione — dane osobowe.

Do zakresu dziatania ABI nalezy rowniez:

nadzor nad fizycznym zabezpieczeniem pomieszczen, W ktorych f)rzetwarzane sg dane
osobowe oraz kontrola przebywaj acych w nich 0sob,

zapewnienie awaryjnego zasilania komputerow oraz innych urzadzen majgcych wplyw na
bezpieczenstwo przetwarzania,

dopilnowanie aby komputery przenosne, W ktorych przetwarzane sg dane osobowe
zabezpieczone byly hastem dostepu przed nicautoryzowanym uruchomieniem oraz aby
komputery te nie byty udostgpniane osobom nieupowaznionym do przetwarzania danych
osobowych,

nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na ktorych
zapisane sg dane osobowe,

zarzadzanie hastami uzytkownikow i nadzor nad przestrzeganiem procedur okreslaj acych
czestotliwo$¢ ich zmiany zgodnie z wytycznymi, ktore zawarte sg w Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych,

nadzér nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod kgtem obecnosci
wiruséw komputerowych, czestoscei ich sprawdzania oraz nadzorowanie wykonywania
procedur uaktualniania systemow antywirusowych 1 ich konfiguracii,

nadzér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania w przypadku awaril
systemu,

nadzor nad przegladami, konserwacjami oraz uaktualnieniami systemow stuzacych do
przetwarzania.danych osobowych oraz wszystkimi innymi czynnos$ciami wykonywanymi na
bazach danych osobowych,

nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych za
posrednictwem urzadzen teletransmisji,

nadzér nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw zawierajacych
dane osobowe generowane przez system informatyczny,

nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow w systemie
informatycznym przetwarzajgcym dane osobowe oraz kontrolg dostepu do danych
osobowych,

podejmowanie natychmiastowych dziatan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniach zabezpieczen systemu informatycznego
lub informacji o zmianach w sposobie dziatania programu lub urzadzef wskazujgcych na

naruszenie bezpieczefistwa danych,



analiza sytuacji, okoliczno$ci i przyczyn, ktére doprowadzity do naruszenia bezpieczenstwa
danych (jesli takie wystgpilo) i przygotowanie oraz przedstawienie ADO odpowiednich
zmian do Instrukcji zarzgdzania systemem informatycznym, stuzacym do przetwarzania
danych,

koordynacja procesu analizy i oceny ryzyka zwigzanego z przetwarzaniem danych
osobowych z uwzglednieniem zabezpieczenia systemu informatycznego w urzedzie w tym:
proponowanie ADO mechanizméw ochrony i $rodkéw bezpieczenistwa przetwarzania
danych osobowych,

cista wspoélpraca ze stuzbami prawnymi i wyznaczonymi pracownikami urzedami
w prawnych aspektow procesu przetwarzania danych osobowych,

koordynacja wprowadzania pozioméw bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym,

okreélanie i nadz6r nad wdrazaniem standardéw zabezpieczen,

opiniowanie wszelkich zmian zachodzacych w procesie przetwarzania danych osobowych,
pod katem ich wplywu na bezpieczenstwo,

niezwloczne reagowanie na incydenty w zakresie bezpieczenstwa systemu informatycznego,
informowanie ADO o incydentach, skutkach i propozycjach konsekwencji stuzbowych dla
pracownikow,

nadzor nad przestrzeganiem przez pracownikéw zasad ochrony danych osobowych
obowiazujacych w urzedzie,

monitorowanie zmian w przepisach prawnych dotyczacych sposobu zabezpieczenia danych

osobowych przetwarzanych w systemie informatycznym i dopasowanie systemu do

 wymagan prawnych,

koordynacja biezgcych dziatan zwiazanych ze szkoleniami pracownikéw, informowaniem
pracownikéw o zagrozeniach,

opracowanie i aktualizowanie ,,Polityki bezpieczefistwa informacji w Urzgdzie Gminy
Wieniawa” oraz ,lInstrukcji zarzadzania systemem informatycznym shluzagcym do
przetwarzania informacji prawnie chronionych, w tym danych osobowych w Urzedzie
Gminy Wieniawa” zgodnie z rozporzadzenia Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunké6w technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych.

monitorowanie zmian w przepisach prawnych dotyczacych sposobu zabezpieczenia danych
osobowych przetwarzanych w systemie informatycznym 1 dopasowanie systemu do
wymagan prawnych,

rejestracja zbiorow danych osobowych w ogolnopolskim rejestrze zbioréw danych

prowadzonych przez GIODO i aktualizacja danych w rejestrze,



10.

11.

12.

monitorowanie zalecen i interpretacji GIODO w zakresie ochrony danych osobowych
i implementowanie ich w urzgdzie,

ABI reprezentuje ADO w obszarach zwiazanych z nadzorowaniem przestrzegania
obowigzujgcych zasad bezpieczenstwa danych osobowych oraz koordynuje procesy
zwigzane z zarzadzaniem systemem informatycznym, przetwarzajg —cym dane ‘osobowe
w aspekcie ich bezpieczenstwa,

nadzorowanie wewnetrznego audytu bezpieczenstwa systemu w porozumieniu z ADO.

§o.
Zakres dzialania ASI

Zarzadzanie i administrowanie bazami danych.

Zapewnienie poufnosci, integralnosci, dostgpnosei i rozliczalnoéci danych przetwarzanych
w systemach informatycznych.

Zapewnienie zgodnosci wszystkich wdrazanych systeméw przetwarzania danych
osobowych z obowigzujgcymi przepisami, Polityka bezpieczenstwa oraz Instrukcjg
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy Wieniawa.

Zarzadzanie i administrowanie serwerami aplikacyjnymi: konfigurowanie, optymalizacja,
monitorowanie, analizowanie zdarzen systemowych, lokalizowanie bledow, diagnostyka
i ich usuwanie.

Kontrola i wdrazanie polityki bezpieczeristwa na serwerach.

Implementacja  odpowiednich mechanizméw  bezpieczenstwa w  administrowanej
infrastrukturze informatycznej.

Techniczne nadawanie i odbieranie uprawnien zgodnie z przydzielonymi upowaznieniami,
w porozumieniu z ABL ,

Tworzenie kopii zapasowych zgodnie z Instrukcjg zarzadzania systemem informatycznym
stuzacym do przetwarzania informacji prawnie chronionych, w tym danych osobowych
w Urzedzie Gminy Wieniawa.

Biezace monitorowanie ~ poziomu bezpieczenstwa w  systemie informatycznym,
w szczegblnosci biezacego stanu aktualizacji systemOw operacyjnych 1 serwerow oraz
sygnatur programow antywirusowych.

Biezace monitorowanie systemu informatycznego i systemu monitoringu wizyjnego urzedu
i przekazywanie informacji o zagrozeniach ABL, a w przypadku jego nieobecnosci ADO.
Aktywny udzial w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz
usuwanie ich skutkow.

Zarzadzanie okreslonymi rozwiazaniami technicznymi zwigzanymi z ochrong systemu

informatycznego.
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Cykliczne przeglady i weryfikacja :

- pomieszczen dopuszezonych do przetwarzania danych,

- rozmieszczenia stacji roboczych,

- sprawnosci uzytkowanego sprzetu, w tym konserwacje i likwidacje sprze¢tu i oprogramowania,

- legalnosci zainstalowanego oprogramowania,

- harmonogramu logowania do systemu informatycznego dla poszczegdlnych uzytkownikéw,

- systemu informatycznego pod katem obecnosci nieuprawnionego i szkodliwego oprogramowania,

14.

16

18.
19.

20.

Monitorowanie dziatania instalacji nagrywania rozméw telefonicznych i zabezpieczenie

- systemu przed niepowolanym odstuchem.
15.

Cykliczna kontrola sprawnosci zasilania awaryjnego infrastruktury telekomunikacji i sieci
PC.

. Przeprowadzanie szkolen dla pracownikéw, w tym szczegélnie dla nowo przyjetych.
17.

Diagnozowanie i usuwanie awarii sprzetu komputerowego oraz realizacja uméw z firmami
swiadczacymi ustugi pogwarancyjne sprzetu komputerowego.

Prowadzenie biezacej ewidencji licencji oprogramowania.

Przygotowywanie niezbgdnej dokumentacji zwigzanej z prawidlowym funkcjonowaniem
sieci informatycznej ( w tym: opisy systeméw IT i zasilania).

Uczestnictwo w pracach projektowych i wdrozeniowych nowych rozwigzan.

§7.

Zasady post¢powania w przypadku stwierdzenia naruszenia ochrony danych osobowych

1. O

naruszeniu ochrony danych osobowych mogg $wiadezy¢ symptomy wystepujace

w nastepujacych obszarach:

1)

2)

3)

w obrebie pomieszczen, szaf lub miejsc przechowywania:

a) slady wilamania Jub prob wilamania do pomieszczen, w ktérych odbywa sie
przetwarzanie danych , w szczegélnosci do serwerowni oraz kas, gdzie przechowuje sg

nosniki kopii zapasowych,

b) wilamanie lub préby wlamania do szaf, w ktérych przechowywane sg w postaci

elektronicznej lub papierowej , nosniki danych osobowych,
w obrebie sprzetu informatycznego:
a) kradziez komputera, w ktrym przechowywane sa dane osobowe,
b) rozkrgcona obudowa komputera,
w obrebie systemu informatycznego i aplikacji:
a) brak mozliwosci uruchomienia aplikacji pozwalajacej na doste;}; do danych osobowych,

b) brak mozliwosci zalogowania sie do tej aplikacji,




¢) ograniczone, W stosunku do normalnej sytuacji, uprawnienia uzytkownika w strukturze
aplikacji (na przyktad brak mozliwoéci wykonania pewnych operacji normalnie
dostepnych),

d) poszerzone uprawnienia w obrebie aplikacji W stosunku do dotychczas przyznanych

(na przyklad wglad do szerszego zakresu danych o pracownikach),

e) inny zakres lub rdznice w zawartosci zbioru danych osobowych dostepnych dla

uzytkownika (np. ich catkowity lub czgéciowy brak lub nadmiar),

Inne:

1)

2)

f) zagubienie badz  kradziez noénika  materialu kryptograficznego (karty

mikroprocesorowej, pendrive’a itp.),

g) zagubienie badz kradziez nognika z zawartoscig danych osobowych,

Kazda osoba, ktéra zauwazyla niepokojgce zdarzenie, wystapienie POWYZE] wymienionych
symptomow lub innych objawdw, ktore jej zdaniem moga spowodowaé zagrozenie badz
mogg by¢ przyczyna naruszenia ochrony danych osobowych i bezpieczenstwa informacji,
zobowiazana jest do natychmiastowego poinformowania: bezposredniego przetozonego,

ASL ABI lub ADO.

Informacja o pojawieniu si¢ zagrozenia jest przekazywana przez pracownika osobiscie,
telefonicznie lub poczig elektroniczng. Taka informacja powinna zawieraé imie i nazwisko
osoby zglaszajacej oraz zauwazone symptomy zagrozenia. W przypadku, gdy zgloszenie
o podejrzeniu incydentu otrzyma osoba inna niz ADO, jest ona zobowigzana poinformowaé

o tym fakcie ADO.

Po otrzymaniu zgloszenia © wystgpieniu symptomow wskazujacych na mozliwosé
zaistnienia W urzedzie naruszenia bezpieczenstwa danych osobowych, ABI we wspolpracy

7 AS], jest zobowigzany do podjecia nastgpyj gcych krokow:

stwierdzenia €zy rzeczywiscie doszto do naruszenia ochrony danych osobowych, w tym:

a) sprawdzenia okolicznoéci zdarzenia,

b) wyjasnienia jego przyczyn, w szczegblnosci, gdy zdarzenie bylo zwigzane z celowym

dziataniem pracownika badz 0s6b trzecich,
w przypadku, gdy doszio do naruszenia ochrony danych osobowych to:

a) zebranie ewentualnych dowodow,



b) zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sie

zagrozenia,

c) zabezpieczenia danych przetwarzanych w systemie informatycznym, jego logéw
systemowych, logow programu i bazy w ktérych nastagpilo naruszenie bezpieczefistwa

oraz danych konfiguracyjnych calego systemu w celu pdzZniejszej analizy

d) usuniecia skutkéw incydentu 1 przywrOcenia pierwotnego stanu. systemu

informatycznego tj. stanu sprzed incydentu, polegajace na:

e przeprowadzeniu analizy spdjnosci danych osobowych przetwarzanych w systemie,
e ewentualnym odtworzeniu kopii zapasowych danych i plikéw konfiguracyjnych,

e przeprowadzeniu analizy poprawnosci funkcjonowania systemu informatycznego,

e powtérnym zabezpieczeniu danych przetwarzanych w systemie informatycznym,

w szczegolnosci danych konfiguracyjnych tego systemu.

5. System informatyczny, ktérego prawidlowe dziatanie zostalo odtworzone powinien zostaé
bpoddany szczegétowe) obserwacji w celu stwierdzenia catkowitego usunigcia symptomow

incydentu.

6. ABI okresla, na podstawie zebranych informacji, przyczyny zaistnienia incydentu. Jezeli
incydent byt spowodowany celowym dzialaniem, moze poinformowaé organy uprawnione
do $cigania przestepstw o fakcie celowego naruszenia bezpieczenstwa danych osobowych

przetwarzanych w systemie informatycznym urzedu.

7. ABI prowadzi ewidencj¢ interwencji zwiazanej z zaistniatymi incydentami w zakresie

bezpieczenstwa danych osobowych. Ewidencja taka obejmuje nastgpujace informacje:
1) imie i nazwisko osoby zglaszajacej incydent,

2) imie i nazwisko osoby przyjmujacej zgtoszenie incydentu,

3) date zgloszenia incydentu,

4) przeprowadzone dzialania wyjasniajace przyczyny zaistnienia incydentu,

5) wyniki przeprowadzonych dziatan,

6) podjete akcje naprawcze i ich skutecznosé.

8. ABI odpowiedzialny jest za przeprowadzenie przynajmniej raz w roku analizy zaistnialych

incydentow w celu:



1) okreslenia skutecznosei podejmowanych dziatah wyjasniajacych i naprawczych,

2) okreslenia wymaganych  dzialaf zwickszajacych bezpieczenstwo  systemu

informatycznego i minimalizujgcych ryzyko zaistnienia incydentow,

3) okreSlenia potrzeb W sakresie szkolen administratorOw systemu i uzytkownikow

systemu informatycznego przetwarzajgcego dane osobowe.

§ 8.

Obszary przetwarzania informacji prawnie chronionych, w tym danych osobowych

. Wykaz budynkow, pomieszezen lub cze$ci pomieszezen tworzacych obszar, w ktérym

przetwarzane s dane osobowe stanowi zalacznik nr 1 do niniejszej Polityki.

. Wykaz zbiordw danych osobowych ze wskazaniem programow zastosowanych do

przetwarzania danych stanowi zalgcznik nr 2 do niniejszej Polityki.

. Opis struktury zbiorow danych wskazujacych zawarto$é poszczegllnych pdl informacyjnych

i powigzan migdzy nimi stanowi zalacznik nr 3 do niniejszej Polityki.

. W szczegblnie uzasadnionych przypadkach mozliwe jest przetwarzanie danych osobovs}ych
poza Wyznaczonym obszarem (np. na komputerach przenosnych) wytacznie za zgodg ADO ina

zasadach okreslonych przez ABL

. W zakresie przetwarzania danych osobowych w systemach finansowo-ksiegowych, stosuje sig

réwniez Polityke Rachunkowosci oraz Instrukcje kasows.

§9.
$rodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci

i rozliczalno§ci przetwarzanych danych

1. Majac $wiadomos¢, ze zadne zabezpieczenie techniczne nie gwarantuje stu procentowego
bezpieczenstwa danych, konieczne jest, aby kazdy uzytkownik majacy stycznos¢
z przetwarzanymi danymi, $wiadomy odpowiedzialnosci, postepowat zgodnie z przyjetymi
w niniejszym dokumencie sasadami i minimalizowal zagrozenie wynikajgce z bledow

ludzkich.

9. Ochrona danych osobowych przetwarzanych w urzedzie obowigzuje wszystkie osoby, ktore
majg dostep do informacji zbieranych, przetwarzanych oraz przechowywanych w Urzedzie
Gminy Wieniawa, bez wzgledu na zajmowane stanowisko oraz miejsce wykonywania jak

rowniez charakter stosunku pracy.



10.

Osoby majace dostep do danych osobowych sg zobligowane do stosowania niezbednych

srodkéw zapobiegajgcych ujawnieniu tych danych osobom nieupowaznionym.

Przetwarza¢ dane osobowe w systemach informatycznych jak i tradycyjnych zbiorach
papierowych moze wylacznie osoba posiadajgca pisemne upowaznienie do przetwarzania

danych osobowych otrzymane od ADO.

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé

miejsce wylgcznie po podaniu identyfikatora i wasciwego hasta.

Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym

si¢ postuguje lub postugiwat.

Rozpoczgcie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposob minimalizujgey ryzyko podejrzenia przez osoby

nieupowaznione oraz ogélne stwierdzenie poprawnosci dziatania systemu.

Zachowanie tajemnicy stuzbowej obowiazuje pracownika zaréwno podczas trwania

stosunku pracy jak i po jego ustaniu.

ABI i ADO jest odpowiedzialny za tworzenie, wdrazanie, administracje i interpretacje
polityki bezpieczenstwa informacji, standardow, zalecen oraz procedur w calym systemie

urzedu.
Techniczne Srodki zabezpieczajace:

monitoring wizyjny w obrebie budynku urzedu, lokalizacja: Wieniawa ul. Kochanowskiego

88,

zamki magnetyczne w serwerowni urzedu, system kontroli dostepu

peine drzwi do pomieszczen biurowych z zamkiem typu YETI,

szyby o podwyzszonej odpornosci w pomieszczeniach zlokalizowanych na parterze,

kasy pancerne lub szafy do dokumentéw kadrowo-ptacowych i backup danych i aplikacji
IT,

atestowane gasnice przeciwpozarowe w pomieszczeniach biurowych,

dedykowana sie¢ zasilania elektrycznego w lokalizacji ul. Kochanowskiego 88 dla
serwer6w oraz urzadzen klasy UPS na wypadek zaniku/braku zasilania elektrycznego

w serwerowni urzedu,



11.

12.

ochrona przed awarig podsystemu dyskowego poprzez uzywanie macierzy dyskowych
Informatyczne Srodki zabezpieczajace:

identyfikacja uzytkownika komputera dopuszczonego do pracy, system informatyczny zada
podania loginu i hasta. Login i hasto wprowadzane jest indywidualnie uzytkownikowi

komputera przez ASI,

wyposazenie stacji roboczych w mechanizm ,,wygaszacza ekranu” z wymuszong procedurg

ponownego logowania do stacji roboczej,
identyfikacja uzytkownika systemu dziedzinowego przy pomocy hasta i loginu,
yprawnienia uzytkownika systemu dziedzinowego nadawane przez ABI,

mechanizm rejestracji czynnosci wykonywanych w systemie dziedzinowym przez

uzytkownika,

przetwarzanie informacji na bazach danych wylacznie w pomieszczeniu serwerowni,
licencjonowane programy antywirusowe, automatyczna aktualizacja baz wirusow,
systemowy nadzor nad iloscig i jakoscig przetwarzanych danych,

firewall na routerze lub UTM,

system wykrywajacy obecnos¢ wiruséw na poczcie elektronicznej,

stosowanie ochrony newralgicznych elementow sieciowych — switche,

program monitorujacy przeptyw informacji pomiedzy stanowiskami PC,

program tworzacy kopi¢ danych

filtracja tresci internetowych poprzez UTM,

sdalne monitorowanie zainstalowanego oprogramowania na komputerach uzytkownikdéw

przez ASI

automatyczne monitorowanie obcigzenia sieci informatycznej na poszczegdlnych

komputerach.
Organizacyjne Srodki zabezpieczajjce:
indywidualne upowaznienia do dysponowania kluczami do pomieszezen i budynkow,

indywidualne kody dostepu do serwerowni



)

2)

indywidualne hasta i loginy do systeméw operacyjnych PC,

indywidualne hasta i loginy do systemoéw dziedzinowych,

uprawnienia wynikajace z zakresu obowigzkéw i imi ennych upowaznien,
obowigzek otrzymania zgody na prace w godzinach nadliczbowych lub w dnj wolne,

obowigzek zapoznania si¢ z Polityka bezpieczefistwa oraz Instrukcja zarzadzania systemem

informatycznym.,
obowigzek nadzoru nad pracownikami przez bezposrednich przetozonych,
obowigzek udziahy w szkoleniach 7 zakresu bezpieczenstwa przetwarzania danych.

dokumentacja urzedu w zakresie ochrony danych osobowych,

obowiazkowe szkolenia pracownikow,

§ 10.

Spos6b postepowania w zakresie komunikacji poza siecig informatyczna urzedu

Przy przesylaniu danych osobowych poza siecig dedykowang do transferu danych
osobowych.  wymagane jest  zastosowanie szczegblnych  wymagan w  zakresie

bezpieczenstwa. Obejmujg one:

Zatwierdzenia w formie pisemnej lub w formie elektronicznej przez ADO celu wystania

danych osobowych,
Zastosowanie mechanizméw szyfrowania danych osobowych,

W przypadku stosowania mechanizmdéw kryptograficznych ADO okregla Wwymagania

w zakresie materiatu kryptograficznego stosowanego do ochrony danych osobowych.

W wypadku, gdy podmiot zewnetrzny, z ktérym wymieniane sg dane osobowe, korzysta
z innych mechanizméw kryptograficznych niz stosowane w Urzgdzie Gminy Wieniawa,
mozliwe jest zastosowanie tych mechanizméw lub mechanizméw z nimi zgodnych pod
warunkiem zapewnienia zblizonej do obowigzujacej ochrony przesytanych danych
osobowych. W tym celu ASI lub osoba specjalnie do tego celu wyznaczona, moze
przeprowadzi¢ analize poziomu bezpieczefistwa mechanizmu kryptograficznego oraz

zgodnosci tego mechanizmu z komponentami systemu informatycznego.

W przypadku wystapienia podejrzenia przechwycenia kluczy kryptograficznych lub
dostania sie ich w niepowotlane rece, ABI zobowigzany jest poinformowaé o tym fakcie

ADO i zmieni¢ parametry klucza szyfrujgcego.
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§ 11.
Zasady korzystania z komputeréw przenosnych, na ktorych

sg przetwarzane dane osobowe poza siedziba urze¢du

Przetwarzanie danych osobowych na komputerach przenosnych poza siedzibg Urzedu

Gminy Wieniawa, powinno by¢ ograniczone do niezbednego minimum i moze sie odbywac

wylgcznie na podstawie UmMoOwy z ADO.

Umowa, o ktorej mowa w ust.1 okresla zasady korzystania z komputeréw przenosnych, czas

korzystania oraz wskazanie zakresu danych osobowych, ktorych nie wolno przetwarza¢ na

komputerze przenosnym.

Kazdy komputer przenosny musi byé zabezpieczony indywidualnym hastem i loginem.

Pracownik korzystajacy z komputera przenosnego do przetwarzania danych osobowych lub

dokumentoéw stanowigcych tajemnice stuzbowa, zwlaszcza majacych charakter lokalnej

bazy lub pliku czyli slokalizowanych bezposrednio na uzytkowanym komputerze,

zobowiazany jest do zwrocenia szczegolnej uwagi na zabezpieczenie przetwarzanych

informacji, zwlaszcza przed dostgpem do nich os6b nieupowaznionych oraz przed

sniszczeniem. W zwigzku Z POWYZSZym uzytkownik komputera przenosnego zobow1qzany

jest do:

1) przechowywania przedmiotowych danych na dysku szyfrowanym, zabezpieczonym

2)

3)

4)

hastem co najmniej 8 —mio znakowym zawierajacym : duze i mate litery, znaki specjalne

lub cyftry,

transportu komputera W sposéb minimalizujgcy ryzyko kradziezy lub zniszczenia,

a w szczegOlnosci:

a) transportowania komputera W odpowiedniej, przeznaczonej do tego celu torbie
jako bagazu podrecznego,
b) nie pozostawiania komputera w samochodzie, przechowalni bagazu, érodkach

transportu publicznego itp,

korzystania z komputera W sposob minimalizujgey ryzyko podejrzenia przetwarzanych
danych przez osoby nieupowaznione, W szczegolnoéel  zabrania sig korzystania

7z komputera w miej scach publicznych i w érodkach transportu publicznego,

zdecydowanego uniemozliwienia korzystania z komputera osobom niepowotanym

(np. rodzinie, dzieciom, znajomym),



D)

2)

3)

4)

D
2)

3)

5) zabezpieczenia komputera przenosnego hastem i utrzymanie konfiguracji

oprogramowania systemowego w stanie wymuszajacym korzystanie z tego hasla,

6) wykorzystywanie haset odpowiedniej jakosci zgodnie z wytycznymi dotyczgcymi

tworzenia hasel w systemie informatycznym przetwarzajagcym dane osobowe,
7) zmiang haset co 30 dni,

8) blokowania dostepu do komputera przenosnego w przypadku, gdy nie jest on

wykorzystywany przez pracownika,

9) regularnego i czgstego kopiowania danych przetwarzanych na komputerze przenosnym,
do systemu informatycznego Urzedu Gminy Wieniawa w celu umozliwienia wykonania

kopii awaryjnej,

10) cyklicznego podlgczania komputera do sieci informatycznej Urzgdu Gminy Wieniawa

w celu wykonania aktualizacji wzorcéw wiruséw w programie antywirusowym,

. ASI zobowigzany jest do podjecia dziatan majacych na celu zabezpieczenie komputeréw

przenosnych, w szczegdlnosci:

dokona¢ konfiguracji oprogramowania w sposéb wymuszajacy Korzystanie z hasel
odpowiedniej jakosci oraz ich cyklicznej zmiany, zgodnie z wytycznymi dotyczgcymi

polityki postugiwania si¢ hastami w systemie informatycznym Urzedu Gminy Wieniawa,

w przypadku przetwarzania danych osobowych znajdujacych si¢ bezposrednio na
komputerze przeno$nym - zabezpieczy¢ je dodatkowo poprzez wykorzystanie

oprogramowania szyfrujacego
dokona¢ instalacji i konfiguracji oprogramowania antywirusowego,

przeprowadzi¢ aktualizacje wzorcéw wiruséw zgodnie z zasadami zarzadzania programem

antywirusowym.

ASI  jest odpowiedzialny za prowadzenie ewidencji komputeréw przenosnych
wykorzystywanych do przetwarzania danych poza siedzibg Urzgdu Gminy Wieniawa.

W szczeg6lnoscei ewidencja powinna obejmowac:
typ 1 numer seryjny komputera przeno$nego,
imig¢ 1 nazwisko osoby bedacej uzytkownikiem komputera,

wykaz oprogramowania zainstalowanego na komputerze, stuzacego do przetwarzania

danych osobowych



4) rodzaj i zakres danych osobowych przetwarzanych na komputerze.

7 W razie zgubienia lub kradziezy komputera przenosnego, pracownik zobowigzany
jest do natychmiastowego powiadomienia ABI lub osoby uprawnionej zgodnie z zasadami

informowania w przypadku naruszenia ochrony danych osobowych.

8 Kopie informacji przetwarzanych na komputerze przenoénym tworzone sg indywidualnie

przez ich uzytkownikéw, na ich odpowiedzialnos¢.

§12.

Elektroniczne zewng¢trzne nosniki danych

1. W urzedzie stosuje si¢ wylgcznie elektroniczne zewnetrzne nosniki danych (oznaczone

i zarejestrowane przez ASI) oraz CD-ROM.

2. Noéniki pochodzace od jednostek zewnetrznych moga by¢ wykorzystane tylko do
jednorazowego odczytu ich zawartosci po uprzednim sprawdzeniu licencjonowanym

programem antywirusowym w obecnoscei ABI lub ASL

3. Kazdy uzytkownik ma obowiazek usuniecia danych osobowych z nosnikow, ktére
przeznaczone s do przekazania innemu podmiotéw informacji zwigzanych z realizacjg

zadan.

4. Deszyfracja i wprowadzenie do systemu informatycznego danych z nosnikéw zewngtrznych

dokonywana jest wylacznie przez ABI.




Zalacznik Nr 1

do Polityki Bezpieczenstwa
Informacji

w Urzedzie Gminy Wieniawa

1. Realizujac polityke bezpieczefistwa w zakresie ochrony danych osobowych wyznacza
si¢ budynki, pomieszczenia i czesei pomieszezen, tworzace obszary, w ktérych
przetwarzane sg dane osobowe.

2. Pod szczegOlng ochrong przed niepowolanym dostepem do danych osobowych
pozostaja urzadzenia wchodzace w sklad systemu informatycznego urzedu.
W szczegolnodei stacje robocze (poszczegdlne komputery), ktére powinny by¢
umiejscawiane w sposéb uniemozliwiajacy osobom nieuprawnionym, bezposredni
i nickontrolowany dostep do ekranéw oraz urzadzen stuzacych do przetwarzania,
a zwlaszcza kopiowania danych.

3. W budynku zlokalizowanym przy ul. Kochanowskiego 88 w Wieniawie na
podstawie zawartej umowy o powierzeniu przetwarzanja danych osobowych oraz

informacji podlegajacych ochronie prawnej, ktéra obejmuje:

Wykaz budynkéw, pomieszczen lub czesci pomieszezen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe

1. | ul. Kochanowskiego 88, 26-432 Wieniawa | parter - 1,2

2. | ul. Kochanowskiego 88, 26-432 Wieniawa | I pigtro - 3,4,5,6,7,8,9,10,11,12

3. | ul. Kochanowskiego 88, 26-432 Wieniawa | II pietro - 14,15,16,18,20

mgr inz. Krzysgtof SobczaZ



przetwarzania danych

Zalacznik Nr 2

do Polityki Bezpieczefistwa
Informacji

w Urzedzie Gminy Wieniawa

Wykaz zbioréw danych osobowych ze wskazaniem programéw zastosowanych do

: Wolter Kluwer SA
Forma papierowa/
L. | KADRY forma elektroniczna KADRY
> | ptace Forma papierowa/ Wolter Kluwer SA
) forma elektroniczna PLACE
Elektroniczne Przelewy . Centrum Uslug
3. Bankowe Forma elektroniczna Informatycznych
CUIBS
4. | Platnik Forma papierowa/ PELATNIK
forma elektroniczna
s, Elektromczn'e Zarzadzanie Forma paplerc?wa/ E7D SIDAS
Dokumentacja forma elektroniczna
6. va,lld'enCJa v’vydanych Forma paplerqwa/ Microsoft Word
zaswiadczen forma elektroniczna
7 Ew1den?Ja radnych Forma pap1er9wa/ Microsoft Word
1 soltysow forma elektroniczna
8. | Rejestr uméw Forma papierowa Nie dotyczy
9, | Rejestr skarg i wnioskow Forma papierowa Nie dotyczy
Rejestr wnioskow Forma papierowa/
10. | o udostepnienie informacji papiero Microsoft Word
. . forma elektroniczna
publiczne]
Kandydaci na fawnikow . .
11. sadowych Forma papierowa Nie dotyczy
12. | O¢wiadczenia majgtkowe Forma papierowa Nie dotyczy
Rejestr Gospodarki Forma papierowa/ .
13. Odpadami forma elektroniczna Macrologic ERP
14. | Rejestr faktur i rachunkow Forma paplergwa/ Macrologic ERP
forma elektroniczna
Ewidencja wnioskoéw
is. |1 umow 0 zaopatrzenie Forma papler(?wa/ Microsoft Word
w wode forma elektroniczna
i odprowadzanie $ciekdw
16. | Rejestr skazanych Forma pap1er9wa/ Microsoft Word
forma elektroniczna
1. WlnFlykaCJa naleznoscl Forma paplerqwa/ Macrologic ERP
cywilnoprawnych forma elektroniczna
18. | Podatki i optaty lokalne Forma papierowa/ Macrologic ERP




forma elektroniczna

System Informacji Forma papierowa/ SIO,
19. Oswiatowe] forma elektroniczna Microsoft Word,
Microsoft Excel
Forma papierowa/ uUzZp
20. | Zamowienia publiczne forma elektroniczna Microsoft Word,
Microsoft Excel
Dofinansowanie
prawodawcom kosztow Forma papierowa/ .
21. K . . Microsoft Word
sztalcenia zawodowego forma elektroniczna
miodocianych pracownikow :

22. | Informacje o wyrobach Forma papierowa/ .
zawierajacych azbest forma elektroniczna Microsoft Word
Wykaz partneréw . .

23. | Wieniawskiego Klastra Forma papierowa Microsoft Word
Energii
Decyzje o warunkach Forma bapicrowa/

24. zabudowy oraz o ustaleniu p Papiero Microsoft Word

d orma elektroniczna
celu publicznego

25. | Decyzje srodowiskowe fForma pap 1er9wa/ Microsoft Word

orma elektroniczna

26. fliznyizﬁizcv}s]/j(;deocw,gowe Forma papierowa Nie dotyczy

Oprogramowanie
do obstugi
- . . Forma papierowa SWladczer'l
27. | Swiadczenia Rodzinne F . Rodzinnych (SR)
orma elektroniczna .
Sygnity S.A/
CUI Bank
Spoétdzielczy
Oprogramowanie
do obstugi
Fundusz i Zaliczka Forma papierowa Funduszu
28. | Alimentacyjna/ Dluznicy Forma elekironiczna Alimentacyjnego
alimentacyjni (FA) Sygnity S.A/
CUI Bank
Spotdzielczy
Oprogramowanie
do obstugi
: . Forma papierowa Svy1adczer’1
29. | Zasilek Dla Opiekuna P lektroni Rodzinnych (SR)
orma elektroniczna .
Sygnity S.A/
CUI Bank
Spoétdzielczy
Oprogramowanie
30. do obstugi
Za zyciem" Forma papierowa Swiadczen
? Forma elektroniczna Rodzinnych (SR)
Sygnity S.A/

CUI Bank




Spéidzielczy

Oprogramowanie
do obstugi
: Forma papierowa Swiadozenia
31. | Swiadczenie wychowawcze Forma ellz: kl'zroniczna Wychowawczego
(SW) Sygnity S.A/
CUI Bank
Spotdzielczy
32. | Karta Duzej Rodziny Forma papierowa STKDR
Forma elektroniczna
USC
Akta i Ksiegi Stanu
v i RODLO,
nazwisk, Protokoty i Forma papierowa
. . . . z modutem
33. | zaswiadczenia, Rejestr Forma elektroniczna .

] RWWiN
testamentow, PESEL, TE CHNIK’A
Projekty aktéw i wzmianek,
migracja aktéw stanu
cywilnego
B, ZRODLO,
Rejestr mieszkancow, SELWIN
rejestr wyborcow, rejestr Forma papierowa

34, . . Lo . z modutem
cudzoziemcdw, spisy i Forma elektroniczna RWWiN
statystyki, subskrypcje TE CHNIK,A
PESEL .

35, RDO - Rejestr dowodow Forma papierowa ZRODLO
osobistych Forma elektroniczna

36. Kwalifikacja wojskowa Forma paplerqwa/ Microsoft Word

forma elektroniczna
Obrona Cywilna, i

37. | Zarzadzanie kryzysowe i Forma pap 1er9wa/ Microsoft Word

forma elektroniczna
sprawy obronne

38. | Archiwum zakladowe Forma papierowa Nie dotyczy

39, Zezvs{(’)lenla na sprzedaz Forma paplerqwa/ CEIDG
napojow alkoholowych forma elektroniczna

40. Ewidencja d.21aialn0301 Forma paplergwa/ CEIDG
gospodarczej forma elektroniczna
Zwrot podatku akcyzowego
zawartego w cenie oleju Forma pabierowa/

41. | napedowego PapIero Macrologic ERP

forma elektroniczna
wykorzystywanego do
produkeji rolnej
Ewidencja przydomowych
oczyszezalni $ciekdw i Forma papierowa/ .

42. zbiornikow forma elektroniczna Microsoft Word
bezodplywowych

43. Ewidencja mienia Forma papierowa Nie dotyczy

komunalnego




Gospodarka

44, nieruchomosciami Forma papierowa Nie dotyczy
45. | Zarzadzanie drogami Forma papierowa Nie dotyczy
Rejestr nieruchomosci
46. | stanowigcych wiasnosé Forma papierowa Nie dotyczy
gminy
Forma papierowa/

47.

Szkody rolnicze

forma elektroniczna

Microsoft Excel

Zbiér najemcoéOw lokali

48. uzytkowych i mieszkalnych Forma papierowa Nie dotyczy
Zbidér nabywcdw . .

49. nieruchomodci Forma papierowa Nie dotyczy
Rejestr wnioskdw i . .

50. zgloszef na wycinke drzew Forma papierowa Nie dotyczy
Wypis/wyrys z planu
zagospodarowania
przestrzennego oraz . .

51. studium kierunkéw i Forma papierowa Nie dotyczy
zagospodarowania
przestrzennego

5. R.ngramcze,m.e 1 podziat Forma papler(?wa/ Microsoft Word
nieruchomosci forma elektroniczna

53. | Ochrona $rodowiska Forma pap 1er9wa/ Microsoft Word

forma elektroniczna
54. | Planowanie przestrzenne Forma pap 1erc?wa/ Microsoft Word
forma elektroniczna

55, Re.J estr dowodéw Forma paplergwa/ Macrologic ERP

ksiggowych forma elektroniczna
. Forma papierowa/ .
56. | Rejestr VAT forma elektroniczna Macrologic ERP
S7. | Wspdlnoty gruntowe Forma papierowa Microsoft Word

Forma elektroniczna

. Mgring, Nrzyszens Snbezak




Zalacznik Nr 3

do Polityki Bezpieczenstwa
Informacji

w Urz¢dzie Gminy Wieniawa

Opis struktury zbioréw danych wskazujgcych zawarto$¢ poszezegolnych pol
informacyjnych i powigzan miedzy nimi.

KADRY

nazwisko; pierwsze imig¢; drugie imig;
nr akt; imie ojca; imi¢ matki; nazwisko
rodowe pracownika,
nazwisko rodowa matki; data
urodzenia; miejsce urodzenia; plec;
obywatelstwo; wyksztatcenie; ostatnio
ukoniczona szkota; rok ukonczenia
szkoly; zawdd wyuczony; specjalnos¢;
znajomos¢ jezykow; szczegoblna
umiejgtnosc; adres
zamieszkania/zameldowania; seria i nr
dowodu osobistego; data wydania,;
przez kogo wydany; PESEL; NIP; kod
tyt. Ubezpieczenia; NFZ; nazwa banku;
nr konta, numer telefonu, stopien
niepetnosprawnosci,

9,14

Place

Nazwisko, imie, PESEL, data i miejsce
urodzenia, imiona rodzicow, adres
zamieszkania lub pobytu, data
zatrudnienia/zakonfczenia, nazwa
banku, nr konta bankowego, skt. ptac

Elektroniczne Przelewy
Bankowe

Nazwisko, imie, adres zamieszkania,
nazwa banku, nr rachunku bankowego.

2,4,7,9,14,15

Platnik

Nazwisko, imig, stopieft
niepetnosprawnosci, PESEL, NIP,
rodzaj dokumentu, seria i nr
dokumentu, data ur., status
ubezpieczonego, obywatelstwo, kod
oddzialu NFZ, Nazwa Oddziatu NFZ,
pleé, cztonkowie rodziny, kod stopnia
pokrewienstwa, Obywatelstwo

Elektroniczne
Zarzadzanie
Dokumentacjg

Imie, nazwisko, nazwa, adres
zamieszkania lub pobytu, numer
telefonu

3,4,5,6,7,9,10,12,
14,15,16,20

Ewidencja wydanych
zaswiadczen

Imie i nazwisko, adres zamieszkania,
data zatrudnienia, skt wynagrodzenia,
PESEL,

3,4,5,6,9,10,16,20

Ewidencja radnych i
soltyséw

Imie, nazwisko, adres zamieszkania
lub pobytu, numer telefonu, NIP,

14




PESEL

Rejestr uméw

strony umowy: imi¢
i nazwisko, nazwa, adres zamieszkania
lub pobytu , przedmiot umowy, kwota
wynagrodzenia, nr konta bankowego,
PESEL, adres e-mail,

16

Rejestr skarg i wnioskow

nazwa, imi¢ i nazwisko, adres
zamieszkania lub pobytu, nr telefonu,
adres e-mail,

14

10.

Rejestr wnioskow
o udostepnienie
informacji publicznej

nazwa, imi¢ i nazwisko, adres
zamieszkania lub pobytu, nr telefonu,
adres e-mail,

14

11.

Kandydaci na tawnikow
sgdowych

nazwiska i imiona, imiona rodzicow,
data urodzenia, miejsce urodzenia,
adres zamieszkania lub pobytu, numer
ewidencyjny PESEL, Numer
Identyfikacji Podatkowej, miejsce
pracy, zawod, wyksztalcenie, seria
i numer dowodu osobistego, numer
telefonu, Wizerunek, adres poczty
elektronicznej, Nazwa i nr rejestru
podmiotu zgtaszajacego kandydata,
motywy kandydowania

14

12.

O$wiadczenia
majatkowe

nazwiska i imiona, data urodzenia,
miejsce urodzenia, adres zamieszkania
lub pobytu, zawdd, informacja
o posiadanych nieruchomoéciach wraz
z adresami nieruchomosci, informacja o
nabytym mieniu od Skarbu Pafistwa,
innej osoby prawnej, stan majatkowy

14

13.

Rejestr Gospodarki
Odpadami

Nazwisko, imi¢, imiona, adres
zamieszkania lub pobytu-kod
pocztowy-miejscowosé-ulica-nr domu
lub mieszkania, PESEL, NIP, Regon, nr
telefonu, e-mail, imiona rodzicow, data
urodzenia, dane wspétmatzonka, akt
zgonu
nr rachunku bankowego, nr
identyfikacji

14.

Rejestr faktur i
rachunkow

Nazwisko, imig¢, imiona, adres
zamieszkania Iub pobytu-kod
pocztowy-miejscowos¢-ulica-nr domu
lub mieszkania, PESEL,data urodzenia,
nr telefonu, e-mail, nr identyfikacji

3,9

13.

Ewidencja wnioskow i
umow o zaopatrzenie w
wodeg

i odprowadzanie $ciekow

Nazwisko, imig, imiona, adres
zamieszkania lub pobytu-kod
pocztowy-miejscowosé-ulica-nr domu
lub mieszkania, PESEL, NIP, Regon, nr
telefonu, e-mail, dane wspoimalzonka,

16.

Rejestr skazanych

Nazwisko, imie, imiona, adres




zamieszkania lub pobytu-kod
pocztowy-miejscowosé-ulica-nr domu

lub mieszkania, data i miejsce

urodzenia, imiona rodzicow

Nazwisko, imie, imiona, adres
zamieszkania lub pobytu-kod

WinFlykacj a naleZqos’ci pocztowy-miejscowosé-ulica-nr domu
17. | cywilnoprawnych i lub mieszkania, PESEL, NIP, Regon, | >»%3:0:7:9:10
publicznych data urodzenia, nr telefonu, e-mail,
imiona rodzicow, dane wspotmalzonka,
nr identyfikacji
Nazwisko , imiona, imiona rodzicéw,
. adres zamieszkania i pobytu, data i
18. Podatki i optaty lokalne miejsce urodzenia, PESEL, NIP, 3,59
REGON, PKD, seria i nr dowodu
osobistego, nr telefonu, e-mail, nr fax
Imig, nazwisko, adres, pesel, data
Svstem Informacii urodzenia, miejsce urodzenia, zawod,
19. 1 Dyste . L nr rachunku bankowego, imiona 16
Oswiatowe] - . .
rodzicéw, nr telefonu, miejsce
zatrudnienia,
nazwiska 1 imiona, imiona rodzicow,
data urodzenia, miejsce urodzenia,
adres zamieszkania lub pobytu, numer
ewidencyjny PESEL, numer REGON,
20 | 7Zaméwienia publiczne Numer Identyfikacji Podatkowe;, 16
miejsce pracy, zawdd,
wyksztatcenie, seria i numer dowodu
osobistego, numer telefonu, numer
konta bankowego, nr dziatki,
. Imig, nazwisko, data urodzenia, zawdd,
Dofinansowanie
. numer rachunku bankowego, nazwa
prawodawcom kosztéw 2
21. . firmy, pesel, oceny uczniow,
ksztatcenia zawodowego . ; . 16
. informacje o otrzymanej pomocy de
miodocianych . . iy
o minimis, wynagrodzenie pracownikéw
pracownikow :
miodocianych
22, Info'rma.CJe 0 wyrobach Imig, nazwisko, adres, numer dziatki 16
zawierajacych azbest
Wykaz partner6w Imig, nazwislfo, adres, pesel, numer
23. | Wieniawskiego Klastra dowodu osobistego, numer telefonu, 16
Energii NIP, regon, nazwa firmy, numer KRS
Decyzje o warunkach
24. | zabudowy oraz o Imig, nazwisko, adres, numer dziatki 16,12
ustaleniu celu
publicznego
25. | Decyzje srodowiskowe Imie, nazwisko, adres, numer dziatki 16,12
26. Przylacza wodociggowe Imie, nazwisko, adres, numer dziatki 16,12

i kanalizacyjne




27.

Swiadczenia Rodzinne

Nazwiska, imiona, data urodzenia,
adres zamieszkania, numer telefonu,
PESEL, numer i seria dokumentu
tozsamosci, obywatelstwo,rodzaj
szkoty/ adres szkoty,dane pracodawcy,
nr konta bankowego,dochody rodziny
ubiegajacej si¢ 0
$wiadczenie,orzeczenia wydane w
postepowaniu administracyjnym i
sagdowym, stan cywilny, stopien
pokrewienstwa

4,6

28.

Fundusz i Zaliczka
Alimentacyjna/ Dtuznicy
alimentacyjni

Nazwiska, imiona,nazwiska, imiona
rodzicow,
data urodzenia,miejsce urodzenia, adres
zamieszkania , PESEL, NIP, nr konta
bankowego dane pracodawcy, zawod,
wyksztalcenie, seria i numer dowodu
osobistego, numer telefonu,orzeczenia
wydawane w postepowaniu
administracyjnym lub sadowym, dane
dotyczace skazan, stan zdrowia, stopien
pokrewienstwa

4,6

29.

Zasitek Dla Opiekuna

Nazwiska, imiona,
data urodzenia,adres zamieszkania,
numer telefonu, PESEL ,nr 1 seria
dokumentu tozsamosci,nr konta
bankowego, obywatelstwo, orzeczenia
wydane w postepowaniu
administracyjnym i sadowym, stan
cywilny, stopien pokrewienistwa

4,6

30.

,» Za zyciem"

Nazwiska, imiona,data urodzenia, adres
zamieszkania, numer telefonu, PESEL,
numer
i seria dokumentu tozsamosci,ptec,
obywatelstwo,dane pracodawcy, nr
konta bankowego,orzeczenia wydane w
postepowaniu administracyjnym i
sgdowym, stan cywilny,

4,6

31.

Swiadczenie
wychowawcze

Nazwiska, imiona, adres zamieszkania,
nr telefonu, nr PESEL,Nr 1 seria
dokumentu tozsamosci,
obywatelstwo,rodzaj szkoty/ adres
szkoty,dane pracodawcy, nr konta
bankowego, dochody rodziny
ubiegajacej si¢ o
$wiadczenie,orzeczenia wydane w
postegpowaniu administracyjnym i
sagdowym, stan cywilny,ptec, stopien
pokrewienstwa

4,6




32.

Karta Duzej Rodziny

Nazwiska, imiona,
adres zamieszkania,
nr telefonu, adres email, PESEL, nr i
seria dokumentu tozsamosci,
obywatelstwo,orzeczenia wydane w
postepowaniu administracyjnym i
sadowym, dane odnosnie wladzy
rodzicielskiej, adres do korespondenci,
stopien pokrewienstwa, dane szkoty

4,6

33.

USC

Akta i Ksiegi Stanu
Cywilnego, Orzekanie
w sprawach zmian imion
i nazwisk, Protokoty i
zaswiadczenia, Rejestr
testamentow, PESEL,
Projekty aktow i
wzmianek, migracja
aktow stanu cywilnego

Nazwisko i imie, imiona rodzicow,
nazwisko rodowe matki, data i miejsce
urodzenia, adres zamieszkania lub adres

pobytu, numer ewidencyjny PESEL,
wyksztatcenie, seria i nr dowodu
osobistego, data zgonu, miejsce zgonu,
nazwisko noszone po zawarciu zwigzku
matzenskiego, data i nr aktu urodzenia,
matzenstwa, zgonu

20

34.

EL

Rejestr mieszkancow,
rejestr wyborcow, rejestr
cudzoziemcow, spisy 1
statystyki, subskrypcje
PESEL

Nazwiska i imiona, imiona rodzicéw,
nazwisko rodowe rodzicow, data
urodzenia, adres zamieszkania lub

pobytu, numer ewidencyjny PESEL,
wyksztatcenie, miejsce bytego pobytu,
przyczyna zmiany pobytu,
obywatelstwo, pte¢, seria i nr dowodu
osobistego

20

35.

RDO - Rejestr
dowodow osobistych

Fotografia, nazwisko i imie, nazwisko
rodowe, imiona rodzicéw, nazwisko
rodowe matki, data i miejsce urodzenia,
adres do korespondencji, numer
PESEL, pte¢, obywatelstwo, powod
ubiegania si¢ 0 dowdd osobisty

18,20

36.

Kwalifikacja wojskowa

Nazwisko 1 imie, nazwisko rodowe,
numer PESEL, data i miejsce
urodzenia, miejsce pobytu stalego lub
cZasowego.

18

37.

Obrona Cywilna,
Zarzgdzanie kryzysowe 1
sprawy obronne

Nazwisko i imiona, adres zamieszkania
lub pobytu, miejsce pracy, numer
telefonu, nazwa i adres jednostki

organizacyjnej na rzecz ktorej
$wiadczenie ma by¢ wykonane

18

38.

Archiwum zaktadowe

Nazwiska i imiona, imiona rodzicoOw,
data urodzenia, miejsce urodzenia,
adres zamieszkania lub pobytu, numer
PESEL, numer NIP, miejsce pracy,
zawod, wyksztatcenie, seria i nr
dowodu osobistego, numer telefonu,

Podpiwniczenie




inne dane -informacje zawarte w
dokumentacji zwigzanej z dziatalnoscia
gminy

39.

Zezwolenia na sprzedaz

Imie, nazwisko, adres-kod pocztowy,
miejscowos$é, ulica-nr domu lub

12

napojéw alkoholowych mieszkania, NIP, nr telefonu
Ewidencja dziatalnosci Imig, nazwisko, imiona rodzicoéw, data
gospodarczej urodzenia, miejsce urodzenia, adres-

40 kod pocztowy, miejscowos¢, ulica-nr 12

) domu lub mieszkania,, PESEL, NIP,
REGON, seria i nr dowodu osobistego,
nr telefonu, adres e-mail
Zwrot podatku Imie, nazwisko, data urodzenia, miejsce
akcyzowego zawartego urodzenia, adres-kod pocztowy,
w cenie oleju miejscowo$é, ulica-nr domu lub

41. | napedowego mieszkania,, PESEL, NIP, seria i nr 12
wykorzystywanego do dowodu osobistego, nr telefonu, nr
produkcji rolnej rachunku bankowego, pow. uzytkow

rolnych,
Ewidencja
przydomowych Imie, nazwisko, adres-kod pocztowy,

42. | oczyszczalni sciekdw i miejscowosé, ulica-nr domu lub 12
zbiornikoéw mieszkania, nr ewidencyjny dziatki,
bezodplywowych

43 Ewidencja mienia Imie i nazwisko, adres zamieszkania, 10

" | komunalnego NIP, nr dzialki, obrebu, nr kw
Gospodarka Imie i nazwisko, adres zamieszkania,
44. | nieruchomodciami PESEL, NIP, dane Wsp(')hnalZonka, nr 10
dziatki
. . Imie 1 nazwisko, adres zamieszkania

45. | Zarzadzanie drogami Lub Sicdziby, NIP, REGON. nr dzialk, 10
Rejestr nieruchomosci Imie i nazwisko, imiona rodzicéw, seria

46 stanowigcych wiasnos¢ i nr dowqdu osobistego, adres 10

" | gminy zamieszkania, dane wspétmatzonka
PESEL, NIP, REGON, nr kw
. Imie i nazwisko, adres zamieszkania, nr
47. | Szkody rolnicze identyfikacyjny, nr dziatek, nr telefonu 10
Imie i nazwisko, adres zamieszkania
Zbidr najemcdw lokali lub pobytu, PESEL, NIP, dane

48. | uzytkowych i wspoimatzonka,lokalizacja 10

mieszkalnych nieruchomosci, dane lokalu
Imie i nazwisko, adres zamieszkania
Zbiér nabywcow lub pobytu PESEL, dane

49. | nieruchomosci wspotmatzonka, lokalizacja 10

nieruchomosci

50 Rejestr wnioskow i -nazwisko 1 imie, 10

zgloszen na wycinke

-adres zamieszkania lub pobytu,




drzew

-numer ewidencyjny dziatki,
- obreb ewidencyjny,
-numer telefonu,
-numer ksiegi wieczystej,

S1.

Wypis/wyrys z planu
zagospodarowania
przestrzennego oraz
studium kierunkow i
zagospodarowania
przestrzennego

-nazwisko i imig,

-adres zamieszkania lub pobytu,
-numer ewidencyjny-dziaki,
-obreb ewidencyjny,
-numer telefonu

10

52.

Rozgraniczenie i podziat
nieruchomosci

-nazwisko i imie,

-adres zamieszkania lub pobytu,
-numer ewidencyjny dziakki,
-obreb ewidencyjny,
-numer ksiegi wieczystej,

10

53.

Ochrona $rodowiska

-nazwisko i imi¢
-adres zamieszkania lub pobytu,
- numer ewidencyjny dziatki,
-obreb ewidencyjny,

10

54.

Planowanie przestrzenne

-nazwisko i imie,
-adres zamieszkania lub pobytu,
-numer ewidencyjny dziaki,
-obreb ewidencyjny,

10

55.

Rejestr dowodow
ksiegowych

Nazwisko, imie, imiona, Nazwa
kontrahenta, adres zamieszkania, adr

siedziby, PESEL, NIP, REGON, kwota

€S

56.

Rejestr VAT

Nazwisko, imie, imiona, Nazwa
kontrahenta, adres zamieszkania, adr

siedziby, PESEL, NIP, REGON, kwota

€S

57.

Wspolnoty gruntowe

Nazwisko , imiona, imiona rodzicow,

adres zamieszkania i pobytu, data i

miejsce urodzenia, PESEL, seria i nr
dowodu osobistego, nr telefonu, e-mail,

ksiegi wieczyste, powierzchnia
nieruchomosci, numer dziatki

5,10

mgr |
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Zalacznik Nr 2

do Zarzadzenia Nr 12.2018
Wéjta Gminy Wieniawa

z dnia 31 stycznia 2018 r.

Instrukeja zarzgdzania systemem informatycznym sluzacym do przetwarzania

informacji prawnie chronionej, w tym danych osobowych
w Urzedzie Gminy Wieniawa

Ilekro¢ w niniejszej instrukeji zostanie uzyte ponizsze sformulowanie, to nalezy przez to rozumieé:

. ADO - Administrator Danych Osobowych.

. ABI - Administrator Bezpieczenstwa Informacji.

. ASI - Administrator Systeméw Informatycznych.

. Przetwarzanie danych osobowych - to: wpisywanie, kasowanie, kopiowanie, przenoszenie,

modyfikowanie, dopisywanie, zapamigtywanie, filtrowanie wedtug zadanych regut.

. System operacyjny (OS): - zespot programéw informatycznych zarzadzajacych elektronicznym

urzadzeniem komputerowym,
. Komputer (PC) - urzadzenie elektroniczne zarzadzane systemem operacyjnym.

. Dysk twardy, naped dysku twardego —rodzaj pamigci masowej, wykorzystujacy nosnik
magnetyczny do przechowywania danych.

. Drzewo katalogéw - graficzna interpretacja organizacji dysku komputera.

. Program dziedzinowy - to: zbi6r instrukeji i polecen zapisany w jezyku programowania
elektronicznych urzagdzen komputerowych, wykonujacych procesy przetwarzania informacji z zadanych

dziedzin.

. Identyfikator uzytkownika PC - jest to unikalny zestaw znakéw, opisujacy tylko tego jednego

uzytkownika niezbedny do pracy w systemie informatycznym (IT),

. uzytkownik uprzywilejowany — administrator systemu PC

1. Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien

w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoéci:

1.1.  Prawo do pracy na stanowisku komputerowym nadaje ADO stosownym upowaznieniem, ASI nadaje

login i hasto do systemu operacyjnego na stanowisku komputerowym.

1.2. Peine uprawnienia do przetwarzania danych w systemie informatycznych programéw dziedzinowych

nadaje ADO na wniosek kierownika komorki organizacyjnej, za posrednictwem ABI.

1.3. Rejestr 0sob uprawnionych do przetwarzania danych oraz zakres ich uprawnien jest prowadzony

w wersji elektronicznej przez ABI.

1.4, Po nadaniu uprawnien do przetwarzania danych, ABI przyznaje uzytkownikowi danych unikalne



identyfikator i hasto dostepu do systemu programéw dziedzinowych.

2. Stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem:

2.1.  Uzyskanie dostepu do systemu dziedzinowego przetwarzania danych osobowych nastgpuje wyltacznie
poprzez podanie prawidiowego identyfikatora i hasta, przyznanych uzytkownikowi podczas procesu udzielania
upowazniefi do przetwarzania danych osobowych i przyznawania uprawnief do systemu informatycznego.
Hasto nadane przez ASI musi sktadag si¢ z co najmniej 8 znakow, zawierac matle i duze litery oraz cyfry a takze

moze zawieraé inne wszelkie znaki graficzne bezposrednio dostepne z klawiatury komputera.
2.2.  Uzyty identyfikator nie moze by¢ powtdrnie przyznany innemu uzytkownikowi.

2.3.  Zabronione jest stosowanie jako hasel: nazw prostych/wiasnych, (imion o0sob, imion zwierzat, nazw
druzyn pitkarskich, nazw zespoléw muzycznych, nazw marek samochodow, nazw obiektow geograficznych)
dat urodzin, nazw miejscowosci, nazwiska lub imienia uzytkownika lub jego bliskich, lub innych

bliskoznacznych zwrotéw i wyrazéw wczeéniej przytoczonych.

2.4.  Nalezy stosowaé trudne do odgadnigcia (nie stownikowe) ciagi znakdéw spelniajagce warunki jak

w pkt.2.1.

2.5.  Hasla nie moga by¢:

a) zapisane jawnie i umieszczone w miejscu widocznym dla kazdej z 0sOb przebywajacej w poblizu

operatora komputera,

b) przekazywane ani przesytane za pomoca telefonu, faksu ani poczty e- mail w formie jawnej.

2.6. Szczegdlne ustawienia systemu operacyjnego:

a) Zabronione jest dla uzytkownikéw anonimowe logowanie do systemu.

b) System informatyczny nie moze podpowiada¢ ani wyswietlac zadnych informacji opisujacych,

konfiguracje sieci lub innych informacji dotyczacych bezpieczenstwa danych.

c) Uwierzytelnienie nastepuje wylacznie po prawidlowym wpisaniu w polu logowania hasta

i powigzanego z nim identyfikatora uzytkownika danych.
3. Regulamin postugiwania si¢ hastem i loginem:

3.1, Uzytkownik danych, ktéremu przypisano identyfikator i hasto zobowigzany jest do przestrzegania

nastepujacych zasad:

a) Powierzony identyfikator i haslo nie moze znajdowaé si¢ w miejscu widocznym dla osob

nieupowaznionych (np. zawieszone na monitorze).

b) Niedopuszczalne jest uwierzytelnianie si¢ (,logowanie si¢”) na identyfikator i hasto innego

uzytkownika lub praca w systemie informatycznym na koncie innego uzytkownika.

c) Zabrania sie udostepniania przydzielonego osobistego identyfikatora i hasta, stanowiska pracy



i istniejgcych na nim danych innym uzytkownikom a takze osobom nieupowaznionym.

4. Procedura zarzadzania ryzykiem:

a) W przypadku wystapienia nieprawidtowosci w mechanizmie uwierzytelniania (»logowaniu sie”
w systemie) lub dziatania systemu, uzytkownik niezwiocznie powiadamia o nich ABI, ktéry ma obowigzek

zapozna¢ si¢ z przekazanymi uwagami oraz podja¢ odpowiednie dziatania opisane w punkcie 7.

b) Uzytkownicy systemu zobowigzani sg do ochrony wprowadzanych danych przez zabezpieczenie

ekranu monitora przed wzrokiem nieupowaznionych oséb.

c) Niedopuszczalna jest sytuacja, gdy ekran monitora osoby wprowadzajacej dane osobowe skierowany

Jjest w strong 0sob nieupowaznionych.
d) Po zakonczeniu operacji, uzytkownik obowigzany jest wylogowaé sig z systemu.

e) W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji zagrazajgcych

bezpieczefistwu danych, kazdy z uzytkownikéw obowiazany jest niezwlocznie powiadomié o tym ABL

f) Hasto dostepu do systemu nalezy zmienia¢ w cyklu 30-to dniowym.

g) Zabrania si¢ ponownego stosowania haset stosowanych w przesziosci.
h) Nie wolno wykorzystywa¢ sieci komputerowej w celach innych niz wyznaczone przez ABL.
i) Na zestawach komputerowych uzytkownikowi nie wolno instalowaé i uzywaé samowolnie

zainstalowanych programéw informatycznych.

) Zabrania si¢ trwafego lub czasowego kopiowania programéw komputerowych w catosci lub w czgsci

Jjakimikolwiek $rodkami i w jakiejkolwiek formie.
k) Zabrania sig rozpowszechniania programéw komputerowych lub ich kopii dla oséb postronnych,

)] Zabrania si¢ tlumaczenia, dekompilacji, przystosowywania, zmiany ukfadu lub Jakichkolwiek innych

zmian w programie komputerowym.

m)  Zabrania si¢ uzywania oprogramowania, ktére posiada sfatszowane znaki firmowe lub nie posiada

w ogole znakow firmowych, etykiet, oryginalnych no$nikéw, dokumentacji tacznie z elektroniczna.

n) Zabrania si¢ udostgpniania osobom postronnym programéw komputerowych przez mozliwosé dostepu

do zasobdw sieci wewngtrznej lub Internetu.

0) Zabrania si¢ uzywania oprogramowania w wigkszym zakresie niz pozwala na to umowa licencyjna

(np. kopiowania programu, zmiany nazwy programu itp.);

p) Zabrania si¢ kopiowania i wgrywania programéw przynoszonych spoza urzedu na nosnikach

magnetycznych lub CD bez zgody ABI.
q) Zabrania si¢ udost¢pniania poza teren urz¢du kopii plikéw i programéw dziatajacych w sieci urzedu.

r) Zabrania si¢ kopiowania na nos$niki informatyczne drzewa katalogowego, dyskéw, zestawdw



komputeréw urzedu.

s) Zabrania si¢ wgrywania, instalowania i uzytkowania gier komputerowych oraz innych programow nie

zwigzanych z dzialalnoscia urzedu.

t) Zabrania si¢ tworzenia nazw plikéw i katalogéw (folder6w) diuzszych niz 32 znaki ze spacjami
wiacznie;

w) Zabrania si¢ samodzielnych napraw programéw, sprzetu komputerowego oraz drukarek.

5. Procedury rozpoczecia, zawieszenia i zakofczemia pracy w systemach informatycznych

przeznaczone dla uzytkownikow systemu:

5.1.  Uzytkownik rozpoczyna prace w systemie od nastgpujacych czynnosci:
a) wiaczenia komputera,
b) Uzytkownik loguje si¢ do stacji roboczej za pomocg identyfikatora i hasta niezbgdnego do autoryzacji

dostepu do stacji roboczej.

c) Uwierzytelnienie si¢ (,,zalogowania si¢”) w systemie operacyjnym stanowiska komputerowego nastapi
wylacznie po prawidtowym podaniu identyfikatora i hasta rozpoznanego przez system autentykacji systemu

stanowiska komputerowego.

d) W systemie operacyjnym stacji roboczej uruchamia zgodnie z nadanymi uprawnieniami odpowiedni

program dziedzinowy przeznaczony do przetwarzania informacji w tym danych osobowych.
e) Program dziedzinowy wyswietla formularz logowania lub znak zachgty.

) Uzytkownik podaje dane autoryzacyjne, identyfikator oraz hasto.

2) Dane s3 poréwnywane z baza identyfikatoréw i powigzanych z nimi haset.

h) Jesli identyfikator i hasto sg tozsame — uzytkownik jest dopuszczony do pracy

—

i) Uzytkownik ma obowigzek zamykania systemu operacyjnego (wylogowanie) oraz programu
uzytkowego po zakoriczeniu pracy.

) Zakonczenie pracy uzytkownika w systemie nastgpuje po zamknigeiu sesji w aplikacji dziedzinowe;
i nastepnie po zamknieciu sesji systemu operacyjnego na stacji roboczej uzytkownika. Po zakonczeniu pracy

uzytkownik zabezpiecza swoje stanowisko pracy, w szczegélnosci nosniki danych (np. dyskietki, plyty CD,

DVD, pendrive-y), dokumenty i wydruki zawierajace dane osobowe przed dostgpem 0sdb nieupowaznionych.
k) Po zakonczeniu pracy, na stanowisku obowigzuje zasada "czystego biurka".

)] W przypadku dtuzszego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest ,,wylogowa¢ si¢”

lub zaktywizowaé wygaszasz ekranu z opcja ponownego ,,logowania” si¢ do systemu.

m) Stanowisko komputerowe z uruchomionym systemem operacyjnym oraz programem uzytkowym nie

moze pozostawaé bez kontroli pracujgcego na nim uzytkownika.



6. Procedury tworzenia kopii zapasowych zbioréw danych, kopii programéw uzytkowych i narzedzi

programowych, archiwizacja:

6.1. Zintegrowany system modutéw aplikacji uzytkowych wykonuje automatycznie, codziennie
podstawowe archiwalne kopie zbioréw danych. ASI kontroluje wykonanie procedury archiwizacji baz danych

oraz uzupetnia archiwum baz danych nie objetych automatyczna archiwizacja.

6.2. W cyklu 7 dniowym ASI wykonuje zapis najnowszej wersji wszystkich kopii zapasowych na

zewnetrznym, pozaserwerowym systemie dyskowym.

6.3.  Pelne kopie danych z wszystkich aplikacji uzytkowych przetwarzajace informacje prawnie chronione,
w tym dane osobowe, ASI poddaje kompresji i pliki wynikowe zgrywa na dysk przenosny.

6.4.  Informacje prawnie chronione, w tym dane osobowe, przetwarzane w lokalizacji ul. Kochanowskiego
88, 26-432 Wieniawa sa kopiowane i archiwizowane w trybie miesigcznym, indywidualnie przez operatoréw
stanowisk komputerowych poprzez zgrywanie na CD/DVD z plikami tych informacji. Skopiowane informacje

na CD/DVD sa przekazywane ASI.

6.5.  Informacje prawnie chronione w lokalizacji, w tym dane osobowe z zakresu art. 27 ustawy o ochronie
danych osobowych, przetwarzane w lokalizacji ul. Kochanowskiego 88, 26-432 Wieniawa elektronicznie
skfadowane sa na zewnetrzny dysk HDD. Po zakoficzeniu pracy dysk jest odlaczany od systemu IT

i przechowywany w zamykanej szafie w miejscu wytworzenia.

6.6. Informacje przetwarzane lub wytwarzane w aplikacjach biurowych, ktére nie posiadaja stabilnej
zdolnosci zapisu sieciowego (MS WORD/EXCEL), sa kopiowane przez operatoréw stanowisk komputerowych

w trybie miesigcznym. Operatorzy stanowisk maja obowiazek kopiowaé dane zewnetrzny dysk HDD

6.7.  Zawartos¢ strony internetowej gminy Wieniawa jest kopiowana na serwerze Starostwa Powiatowego

w Przysusze.

6.8. Nagrywanie oraz odstuch rozméw telefonicznych zostanie uregulowane odrebnym zarzadzeniem

wojta, po wdrozeniu tego typu funkcjonalnosci.

6.9.  Monitoring wizyjny bedzie prowadzony nie pdzniej niz 25 maja 2018r., przy pomocy instalacji kamer
telewizji przemystowej typ CCTV oparty jest na dedykowanych rejestratorach sprzetowych. Informacja
zapisana na nosnikach, zainstalowanych w tych rejestratorach, indeksowana jest datg i czasem, a sposéb
kompresji tej informacji nie daje mozliwosci manipulacji materialem zapisu bez pozostawienia §ladéw. Po

zapehnieniu obszaru zapisu dysku HDD rejestratora, nowa tre$¢ nadpisuje obszar najstarszego zapisu.

6.10. Kopie zapasowe przechowywane sg w scisle okreslonym, chronionym miejscu, do ktérego maja dostep
tylko ADO, ABI i ASI. Miejsce to powinno by¢ rézne od miejsca przechowywania zbioréw danych, z ktérych

sporzadzono kopie zapasowe.

6.11.  Wydruki zawierajgce dane osobowe sg przechowywane w miejscu uniemozliwiajacym ich odczytanie

przez osoby nieuprawnione.



6.12. Wydruki tymczasowe, pomocnicze, nieprzydatne lub ktére stracity waznos$¢ a zawierajg informacje
prawnie chronione, sg zniszczone w niszczarce dokumentéw z odpowiednig klasa bezpieczenistwa okreslong

w odrebnych przepisach resortowych danego dokumentu w stopniu uniemozliwiajacym ich odczytanie.

6.13. Tworzenie kopii zapasowych, innych niz zbiory danych osobowych przetwarzanych w systemie

elektronicznym wykonywane jest automatycznie przez system operacyjny.

7. Procedury niszczenia no$nikéw zawierajacych informacje z bazy danych osobowych po

zakonczeniu okresu ich uzytkowania:

7.1.  Dyski twarde, ktérych wskutek uszkodzenia nie da si¢ uruchomi¢ w serwerze lub stacji roboczej pod

nadzorem ABI niszczy sie komisyjnie w jeden z ponizej podanych sposobow poprzez:

a) Fizyczny demontaz gtéwnych podzespotéw dysku twardego - plyta sterujaca (elektronika), talerze
nosnika danych (tarcze dysku twardego).

b) Fizyczne nieodwracalne zniszczenie elektroniki - np. zmiazdzenie miotkiem ukladéw scalonych na

plytce sterujacej dyskiem;

c) Wykonanie otwor6w za pomoca wiertarki we wszystkich tarczach dysku twardego w sposéb
asymetryczny,
d) Przekazanie w catosci do zniszczenia dyskéw twardych wyspecjalizowanej firmie zewngtrznej

posiadajgcej wymagane prawem certyfikaty bezpieczenstwa.

e) Dyski twarde, ktére po zakonczeniu eksploatacji da si¢ uruchomié po decyzji ABI, niszczy si¢
W sposob opisany powyzej lub stosuje si¢ program do nadpisywania danych na catym obszarze przestrzeni

dyskowej, ktory skutecznie uniemozliwi odczyt poprzednich danych zawartych na dysku.

) Magnetyczne oraz optyczne (CD/CD-ROM) nosniki kopii zapasowych, po zaprzestaniu ich

uzytkowania, sg niszczone w mechanicznych urzadzeniach niszczacych spos6b uniemozliwiajacy ich uzycie.

8. Sposéb zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania, ktérego

celem jest nieuprawniony dostep do systemu informatycznego:

8.1.  Sprawdzanie obecno$ci wiruséw komputerowych oraz programéw, ktérych celem jest nieuprawniony
dostep do systemu, dokonywane jest poprzez licencjonowany zainstalowany program antywirusowy, ktory

skanuje automatycznie bez udziatu uzytkownika komputer. Program taki jest zainstalowany na wszystkich

serwerach i stacjach roboczych.

8.2. Podczas uruchomienia systemu, program sprawdza wersj¢ posiadanego programu antywirusowego

i w razie konieczno$ci dokonuje automatycznej aktualizacji do najnowszej wersji.

8.3. Po kazdej naprawie i konserwacji komputera dokonuje si¢ sprawdzenia pod katem wystepowania

wirusow i ponownie zainstaluje aktualne oprogramowanie antywirusowe.

8.4. Elektroniczne noéniki informacji pochodzenia zewngtrznego obowigzkowo podlegaja sprawdzeniu

programem antywirusowym przed rozpoczgciem korzystania z nich.



9. Sposéb realizacji wymogu rejestracji informacji o odbiorcach, ktérym dane osobowe zostaly

udostepnione, dacie i zakresie tego udostepnienia:

9.1.  Uzytkownik systemu dziedzinowego, zapisuje w rejestrze prowadzonym w formie papierowej
informacje o odbiorcach danych osobowych w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych,

ktérym dane osobowe zostaty udostgpnione, dacie i zakresie tego udostepnienia.

10.  Procedura wykonania przez ASI przegladéw i konserwacji systeméw oraz no$nikéw informacji

shuzacych do przetwarzania danych:

10.1. Przeglady i konserwacje systemu i zbioréw wykonywane sg na biezaco, lecz nie rzadziej niz raz

w miesigcu. Sprawdzona zostaje spojnos¢ danych, indekséw oraz stan nosnikéw np. dyskéw twardych.

10.2. Okresowo (nie rzadziej niz raz na miesigc) sprawdzona zostaje mozliwo$é odtworzenia danych z kopii

Zapasowe;j.

10.3. Naprawy serwisowe sprzgtu objetego umowami serwisowymi wykonywane sa (bez noénikéw
informacji "dyskow twardych, pamieci masowej - HDD") zgodnie zzasadami ustalonymi w umowie

serwisowe;j.

10.4. Naprawa sprzgtu z danymi chronionymi, ktéra odbywa si¢ w miejscu jego uzytkowania, wykonywana

jest pod nadzorem ASI lub za zgoda ABI, w obecnosci 0séb uzytkujgcych sprzet.

10.5.  Sprzgt komputerowy przed oddaniem do serwisu poza miejsce jego uzytkowania, jest odpowiednio
przygotowany. Informacje prawnie chronione sg zarchiwizowane na nosniki zewnetrzne, a z dyskéw twardych

skutecznie usuwane zbiory danych i programy uzytkowe.

10.6. Niedopuszczalne jest przekazanie do naprawy poza siedzibg urzedu uszkodzonego elementu, na ktérym

sa przechowywane dane chronione.

10.7. Zmiana konfiguracji sprzgtu komputerowego lub zmiana jego lokalizacji moze byé dokonana tylko

przez ASI za zgoda ABI.

myr ing. Krzysztof Sobczak



