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i bezpiecznie korzystac z internetu

Praktyczny przewodnik dla seniorow

Chron swoje
dane i pr]rwatnusc

Uwazaj na podejrzane
madnmnsn i e-maile

Nie daj sie
Korzystaj z internetu mampulowaﬁ
Swiadomie .
z - dziataj ba:pm:zme

Mazowsze. kg o

serce Polski

Zadanie publiczne wspétfinansowane ze srodkéw
Samorzadu Wojewoédztwa Mazowieckiego
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.\ Pocopowstata -

ta broszura?

L

Internet utatwia codzienne zycie - pozwala
komunikowac sie, zatatwiac sprawy i zdobywac wiedze.
Niestety, moga czyhac tez zagrozenia:
oszustwa, manipulacja i kradziez danych.

- ™
ZATRZYMAJ SIE — SPRAWDZ — ZDECYDUJ
Zatrzymaj sie - Sprawdz - Zdecyduj -
nie dziatajod razu kto wystat : dziataj dopiero,
: wiadomoscé? . gdy masz pewnosc
\. -

. Chron siebie
‘I @ Twoje dane i pienigdze
> . 53 wazne,
B,
l N —
L %,
5F ]

Badz spokojny
Kilka prostych zasad
daje Ci bezpieczenstwo.
Korzystaj z internetu
— Swiadomie i z korzyscig
g dla siebie.

ﬁ"\' PAMIETAJ): Masz prawo powiedziec: (1) EI[4 TR e

-



\‘ ’f
Jak dziata manipulacja?
B T

Manipulatorzy uzywajg emocj,
aby sktoni¢ Cie do szybkiej reakcji.

RAPWAVIRSAS

9,

™ Fw
Strach dedf ML ° | Pospiech
Wzbudzaja lek, abys ' Wywierajg presje czasu,
dziatat bez zastanowienia. nie dajac Ci chwili
F’rzyk{ad: ....... S A 0 T T
Twoje konto F'rzj.rl-:{ad.:
zostanie zablokowane Oferta wazna
tylko dzis
Zaufanie Dobre serce
F‘Ed;ffwaja sig pod kogos Odwolujg sie do Twojej
liskiego lub instytucje, 1 - ryczliwosci i checi
feby zyskad Twoje zaufanie, ClE‘kﬂWﬂ'SC e pemocy.
Y Wazbudzaja ciekawosc,

Przykiad: 20 KTl Przyktad:
Pisze Twoja wnuczka

w podejrzany link. -

£ ok P o m i B e w5 Pomaz pilnie
Przyktad:

Zobacz, co sie stato

Jesli wiadomosc wywotuje
silne emocje — zatrzyma;j sie.
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Fake news - -

czyli fatszywa informacja
A

Fake news to nieprawdziwa lub wprowadzajaca
w btad informacja, ktéra wyglada na prawdziwa.
Czesto ma na celu wywolanie emocji, zdobycie

kliknie¢ lub manipulowanie opinia. ’
P Czerwone flagi '

Sensacyjny tytut
Ma wzbudzi¢ emocje
i przyciagnac uwage.

!
™

Brak autora \
Nie wiadomo, kto S~
napisat tekst.

Brak daty
Informacja moze byd
nieaktualna.

Duzo wykrzyknikow

Proba wywotania silnych
Emaodji.

Prosbao natythrniastuwe
udostepnienie

Czesto to sposob na szybkie
rozpowszechnianie fatszu.

Brak Zrédel

Brak odwotan do wiarygodnych
zrodet lub dowoddw.

Zanim udostepnisz, zapytaj:
@ kto to napisal?

€ skad to wiadomo?

@& czyinne irodia to potwierdzaja?




~' Jak sprawdzi¢ -

zrodto informac;ji?
e

Zanim uwierzysz — sprawdz!

Kto jest autorem?

Sprawdi, kto napisat
informacje. Czy to ekspert,
instytucja, a mo#e osoba
prywatna?

° Jaki jest adres strony?
Zwrod uwage na adres (URL).
Czy to znana strona, instytucja
lub organizacja?

Uwazaj na podejrzane adresy!

Czy jest data?

Sprawdi, kiedy informacja
E zostata opublikowana

lub zaktualizowana.

Aktualnodé ma znaczenie!

o Czy inne zrodta
to potwierdzajg?
Poszukaj tej same) informacji
w innych, wiarygodnych

miejscach. Jedno Zrodto
=

to za mato.,
.'I " i
1
S =
gy
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_ﬁ\\ Jesli informacja dotyczy
H: zdrowia, pieniedzy
. / lub E:‘EFiZ czenstwa —
™ sprawdz Wa razy.
\\- p I} Y. J
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Fakt czy opinia?

Naucz sie odrozniac informacje
i podejmowac madre decyzje.

“raic Y opinia JK Rekiama |

7’
—
S
Informacja, ktéra moina Czyjes zdanie, przekonanie Komunikat majgcy na celu
sprawdzic | potwierdzic lub ocena - moze byt zacheci¢ do kupna produktu
w wiarygodnych Zrodtach. rdizna u roznych osab. lub ustugi.
Przyktad: Przykiad: Przyktad:
W Polsce obowigzuje Uwazam, Ze zakupy Kup teraz - najlepsza
ustawa o ochronie danych przez internet s3 oferta tylko dzis!
osobowych. wydodne,

Mani u[ac'a Celowe wprowadzanie w biad lub wywieranie presj,
aby skionic do okreslonego dziatania.

Przyktad: Tylko teraz! Jesli tego nie zrobisz, stracisz wszystko!”

w Zastanow sie, co jest faktem, a co opinia.

o Wezoraj temperatura w Warszawie wyniosla 20°C.
e Ten telefon ma swietnyaparat. e,
€ Ten loem sprawi, ze bedziesz wygladac 10 lat miodziet .

o Nauka nowych rzeczy poprawia samopoczucie.




Weryfikacja

wiadomosci krok po kroku
o

Zatrzymaj sie

Nie dziataj od razu.

Daj sobie chwile.
Dopleru wtedy Pr:eczytaj
zdecyduj spokojnie
Gdy masz pewnosc, Przeczytaj cata
ie to bezpieczne - wiadomos< uwaznie,
dopiero dzialaj. . bez pospiechu.

: | .

Zapytaj kogos " Sprawdz
zaufanego nadawce
Skonsultuj sie
z rodzing lub Ei?n::ﬁimbe
prayjacielem,

o = lub firme?
Nie uzywaj llnku
z wiadomosci

Linki moga prowadzié
do fatszywych stron.
Nie klikaj.

Brak reakcji jest czesto
bezpieczniejszy niz szybka reakcja.
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Podejrzane SMS-y /-
i wiadomosci

Oszusci probujg wytudzic Twoje pienigdze
lub dane osobowe. Badz czujny i nie daj sie oszukac!

Fatszywy kurier

SMS o niedoreczonej paczce A Twoja paczha ,

i prosha o doplate lub zmiane nie mogta zostad

danych. Link prowadzi do doreczona. Podejrzany
| bitlypaczka23 W Zatrzymajsie

Fatszywy bank i sprawdz!

Wiadomosc o zablokowanym

kancie lub podeprzang) transakc).

Prosba o kliknigcie linku

| zalogowanie sig.

Fatszywy urzad Co zrobi¢?

SMS o doplacie, podatku
lub zwrocie pienigdzy.

Nie klikaj link
Link prowadzi do fatszywej e klikaj linku

pilnie pieniedzy”. Prosba o szybki
przebesw lub kod BLIK.

strony urzedu. ® _ . ;.m-:.:lejrz:.-myrr'! i,
Nie odpisuj
Fatszywy cztonek rodziny na takie wiadomosci,
Wiadomesé: To ja, zmienitem
numer. Mam problem, potrzebuje Nie podawaj swoich danych

osobowych ani logindw.

Przekaz SMS na numer 8080.
Pomagasz chroni siebie
i inmych.

Fatszywy konkurs
Informacja o wygrane] atrakcyjne)

nagrody. Prosba o podanie danych © Skontaktuj sie z bankiem,

lub £ \ % ] /
1I'J-.:. ;ﬁk: :;E;i:?m jesli podates swoje dane
lub wykonates przelew,

Link z SMS-a?

7.7 Najpierw pauza.
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Oszustwa na wnuczke,
na policjanta i na pilng pomoc
R

Uwazaj na oszustow, ktorzy wykorzystuja zaufanie i pospiech.

NA WNUCZKA NA POLICJANTA o NA PILNA POMOC
Dizwnani odoba podaggca Dizwoni osoba podajgca Drwoni osoba z informaciy
¢ za czbonka rodziny. i Za policanta o naghe, dramatyczne sytuacy

Jostedmy
z policji.
Twaje plenigdze
54 ZARToECne,
Musiny je
pabezpiecryl.
Proszg o pienigdze Twierdza, 2e Twoje oszcrednosa Wywieraja presje i kaza dziatad
dla Ciebie b dla bliskiej osoby. 54 Zagrodone i trzeba je _chronic”. natychmiast.
Co zrobic? —99 \
| Nie podejmuje decyzji
o przez telefon.
Najpierw sprawdze.
Zadzwon na znany numer \ y

Skontakiuj sie z blisky osobg
i sprawd, czy wszystko w porzadiu,

Nie przekazuj gotowki
Mie daway pienigdzy obcym,

Nie réb przelewu pod presja
Mie dziataj w pospiechu.

Skontaktuj sie z policja
Zadrwor pod numer 112
lub 997, pdy masz watpliwodci.
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~ Hasta, kody
i dane osobowe

a-ll'""-_-__-

Nigdy ich nie udostepniaj!

PIN
do karty
lub telefonu

<[4§ KodBLIK -

Hasto

do banku
; E Numer karty
- ¥ platniczej

r cvv/cvc

z karty

Kod SMS

. z banku lub

@ innych ustug
Dobre hasto

Q Dlugie - im dluzsze, tym lepsze

PESEL
bez potrzeby

G Trudne do odgadniecia

0 Inne do kazdego waznego konta

o Niezwiazane z data urodzenia

Kod SMS z banku stuzy Tobie, nie rozmoéwcy.
Mie podawaj go nikomu - nawet jesli prosi i twierdzi,
e jest z bankuw.




Higiena cyfrowa —
codzienne dobre nawyki

Higiena crfmwa?; codzienne dbanie o bezpieczenstwo w telefonie,
komputerze i internecie. Tak jak myjemy rece, zamykamy drzwi
i pilnujemy dokumentdw, tak samo warto dbac o swoje urzadzenia i dane.

o Aktualizuj telefon i komputer Tk
Aktualizacie cresto naprawiajg ikl bezpeeczedsiva as

Jedli urzgdzenie proponuge aktualizacle systemu Pl
lub aplikaci, nie odktadaj tego bex korfca. g

S ) uwatajna publiczne Wi-Fi
ﬂ W kawiarni, urzgdoie, autcbusie coy prychodni
- raie b S G bk, jedli korTystass ¥ publicng
slec] Wi-FlL Beeplecznie wihvd wiasnego nternatu

w telefonia,

. (E) pobieraj aplikacje tylko

l’ z oficjalnych sklepow
Pl instalu) apliloec)i z linkdw preestarych
SM5-am lub praeg komunikator,

() Blokuj ekran

Wstane kod, odcrk palca lub inng blokadg
tedeforu. Telefon bez blokady pest jak obwarta
torebka & dokumentami,

— e Uwazaj na zdjecia dokumentdow

9= Mie wysyta] zdjecia dowodu csobistego, prava
|_ = ] jazdy, karty bankowe] ani receply oscbam,
ktdirych niié mass i ktdrych prddh nie modess
potwierdzid,

() ogranicz udostepnianie informagji
0 Mie wszystko trzeba publikowad. Informacie o wyjeddze,
sarmatiyn meedzkaniu, charebie, atrerednadeiach
lub rodzinig mogd zostad wykorzystane proez
niguczchwe osoly.

y N 2 N
- Checklista dobrych nawykow
& Mam blokade telefonu, - @ e podaje koddw i hasel,
'Vl (@ N klikam podejrzanych linkow. - ) Pytam zaufang osobe.
- gdy mam watpliwodci.
e o
Chrof siebie Bads uwakny [ 1 ﬁhiﬂmm Bezpiecznie

| swofe dane na co dziet W o i éwiadomie w sieci



~ o Bezpieczne ptatnosci
%, | zakupy w internecie

Zakupy online s3 wygodne, ale wymagaja ostroinosci.
Oszusci tworza fatszywe sklepy, fatszywe promocje i fatszywe ogtoszenia.

o Uwazaj na zbyt pigkne okazje |
Jesli produkt kosztuje duzo mniej niz w innych

| sklepach, zachowaj czujnosé. Bardzo niska
cena moze byé prayneta.

Przyklad: Nowy telefon za 199 =,
markowe buty za 29 z, opal lub pellet
za potowe ceny - to mo2e byl oszustwo.

o Sprawdz sklep

@ sprawdi nazwe skiepu,

# poszuka) opiniiw kilku miejscach,

# zobacz, czy podano petne dane firmy, |

& sprawd:, czy jest regulamin i kontakt,

& uwadaj, jedli pedyng formg kontaktu
jest formularz lub komunikator,

® rachowaj potwierdrenie zamawienia,

Nie dziataj poza platforma sprzedazowa
Jedli sprredajesz b kupujesz praez znany portal,
nie przechod? do prywatnych linkdw wysytamych
przez kupujacego lub sprzedajacego.

Oszust mode napisac:
“Kliknij tutaj, 2eby odebrad pienigdze.”
“Kureer juz czeka, potwierdz karte.”

“Podaj dane kKarty, 2eby dostac proelew.”

To nie jest normalna procedura. za -
sada
Bezpieczniej Gdy ktos chee Cidac
. ﬂ‘f f"*-‘mﬂ‘;; “':':::;H P”f‘”l:‘f“‘?"‘-'- _ pieniadze, nie powinien
#® Mie podawaj damyc przez link z wiadomaorkci, %
® Mie wpisij danych bankowych na stronie, Pmﬁfé o peine dane
Kt nie znasz. Twojej karty.
A ® Przy wiekszych zakupach poprod kopod
Nj zaufanego o pomoc w sprawdzeniu oferty. L % =
Bad: czujny - W razie watpliwosici Podejrzane sytuacje Bezpecrenstwo
to najlepua slmnmttuj s 7 bleka zplod do swopego ' w internecie
banku. mcnyna sie od Ciebie.




Media spotecznosciowe
.~ i komunikatory

g Facebook, WhatsApp, Messenger i inne komunikatory pomagaja
8 O otz ludn Moina rozmawiat z rodzing, dledzié lokalne
— wydarzenia, ogladac zdjecia i uczestniczyé w grupach. Ale takie
tam moga pojawiac sie fatszywe informacie | oszustwa.

o Uwazaj na wiadomosci od znajomych
Jesli znajomy prosi o kod BLIK, szybki przelew ."‘
albo Kikniecie linky, najpierw zadzwon do niego. ]
Jego konto moglo zostat przejete. ;

-

-

Przyktad wiadomosci:

"Pozyczysz 500 24? Oddam wieczorem.
Wiélij kod BLIK.” Nawet jesli wiadomosé 3 L
przyvchodzi z prawdziwego profilu

Ll 1

I znajomego, to nie musi pisac znajomy. \
¥V
e Uwazaj na tancuszki g Uwaiaj na fatszywe zbiorki

@ e Ll Ll @ sprawdi organizatora,
awdi st bidrki,
@ Jedli nie udostepnisz, stanie sie cod Zlego.” @ spr rong zbidr

& zobacz, czy podano cel | dane,
@ Sylko wybrani wiedzg prawde.” @ nie wplacaj pod presja.

e
| @]

Lafcuszki czgsto wykorzystujy emocje @ wrazie watpliwosci zapytaj

rodzing lub znajomych.

i nie pomagaja w rzetelnym informowaniu.

o Komentarze to nie zawsze prawda e Zrob tak

To, e wiele ostb cod komentuje @ Czyznam irddlo?
‘ !uh ud::-s.t_ﬁfnia. nie mn_-ama.ie @ Czyto nie jest stary post?
. informacja .]4‘35!_ pfaw'dzma. @ Cay kto$ prébuje mnie przestraszye?
POPULAITIOSE T st dowodenm. @ Czy mam pewnoi, zanim pedam dalej?
> LI | .

Hasto
Nie kazde ‘udostepnij’ jest pomoca. ﬁ

2 @0 29 @
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> Co zrobié, jesli
kliknatem lub podatem dane?

Kazdemu moze sie zdarzy¢ btad. Oszusci sg coraz sprytniejsi
A i potrafia przygotowac wiadomosci wygladajace bardzo wiarygodnie.
Majwazniejsze to nie wstydzic sie i dziatac szybko.

o Jedli kliknates Jedli podates
podejrzany link dane logowania
® Mie wpisuj 2adnych danych. & Jlak najszybcie) zmied hasho,
® Zamknij strong. ® Jeili ufywasz tego samego
# Nie pobieraj plikow. hasrial'nl:r ir;::;: tn;:.f.isca':h.
» Nie instaluj aplikacji, g ok
o Zréh zr2ut ekrany, (k% @ e
jesli potrafisz. '
. Luka: wiadomost #® Skontaktuj sie z obstuga
zaufanej osobie. dane) ustug!.
Jesli podates dane Jesli zainstalowates
bankowe lub kod podejrzang aplikacje

® NMatychmiast zadzwor ® Odtacz urzgdzenie od
do banku. internetu, jesli umiesz.
u ® Zablokuj karte, jedli ® Nie loguj sie do banku
o to konieczne. z tego urzadzenia.
w ® Zmied hasto do bankowodci ® Poproé o pomoc zaufang
internetowe)j. osobe lub serwis.
® Sprawdi historig transakcii ® Skontaktyj sie z bankiem
* Jetof sprawe odpowiednim z innego, bezpiecznego
stuzbom, telefonu.
Wazne Zdanie do
Mie ukrywaj sprawy zapamietania
z powodu wstydu, Pomytka to nie koniec.
Szybka reakcja moze Majwainiejsze:
ograniczyd straty. reaguj szybko.
M .
_-_'__——_____ L —
— frirel




Wytnij, przepisz lub sfotografuj te strone.
Mozesz trzymac jq przy telefonie, na lodowce albo w notesie,

ZATRZYMA. SIE — SPRAWDZ — ZDECYDUJ

10 zasad Gdzie szukaé
bezpiecznego klikania pomocy?
Nie klikam linkéw ; h SMS-6w, Podejrzany SMS:
kb Lok Przekaz wiadomosc
Nie podaje hasta, PIN-u, kedu BLIK na numer 8080

ani kodu SMS.
Podejrzana strona, e-mail lub

Nie robie przelewow pod presja. inne zdarzenie w internecie:

incydent.cert.pl
e Mie wierze w kaidq sensacyjng wiadomosc,
Mozesz takze skorzystac
9 Sprawdzam autora, date i Zrédto informacji. >4 z adresu:
cert@cert.pl
() 1ie udostgpniam dalej wiadomosci,
jedli nie mam pewnodei. Gdy zagrozone s3 pienigdze:
natychmiast skontaktuj sie
0 Nie instaluje aplikacji z linku przestanego ze swoim bankiem.
przez obca osobe.
: g s e Gdy doszio do oszustwa:
e Przy prosbie o pienigdze dzwonig do bliskiej skontaktuj sie z policja lub
9 osoby na znany numer. najblizsza jednostka.
Gdy cod mnie niepokoi, S i
: Gdy nie wiesz, co zrobic;
pytam kogos zaufaneg-u. e mpr_m;q pomoc :aufana,qsubg. : _
@ W razie oszustwa szybko kontaktuje sie vodzing, sysiaca, pracownika biblioteld,

domu kultury, odrodka pomocy
spotecznej lub organizacji senioralnej.

~\ Najwazniejsze zdanie /- )
v Mam prawo sprawdzic.
Mam prawo odmowic. —t
Mam prawo poprosi¢ o pomoc. L - y

z bankiem lub odpowiednig instytucja.

Bad: -:zujr-y. Twoje Mate decyzje
“ ale nie daj sie ‘ bezpieczenstwo dzis — spoksy
= = wykorzystad. jest najwainiejsze. jutro.



llustracje wykorzystane w publikacji zostaty przygotowane z

O projekci

Broszura ,Klikaj z glowa!” zostata
przygotowana w ramach dziatan
edukacyjnych wspierajacych seniorow
w bezpiecznym i swiadomym
korzystaniu z internetu.

e/

Jej celem jest wzmacnianie 5"

samodzielnosci, spokoju i sprawczosci
seniorow w codziennym kontakcie

z telefonem, internetem, wiadomosciami,
mediami spotecznosciowymi

i ustugami cyfrowymi.

Realizator projektu: Fundacja Na Rzecz |
MNauki i Innowacyjnosci

Biuro Projektu |
JKlikaj z glowa!" |
Zdunkow 27, 26-920 Gniewoszow '

Telefon: 661231670

E-mail: fni@o2.pl

uzyciem narzedzi sztucznej inteligencji. Tres¢ merytoryczna
publikacji zostata zweryfikowana i zatwierdzona przez
Fundacje Na Rzecz Nauki i Innowacyjnosci.

Mazowsze.

serce Polski

Mazowsze )) s organizacji
pozarzqdowych )

Zadanie publiczne wspétfinansowane ze srodkéw
Samorzadu Wojewoédztwa Mazowieckiego
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