WwWéit Gminy Jasto
ul. Stowackiego 4 Zarzadzenie Nr 52/2026
38-200 Jasio
Woéjta Gminy Jasto
zdnia 17 marca 2026 roku

w sprawie wprowadzenia Systemu Zarzadzania Bezpieczeristwem Informacji w Urzedzie
Gminy Jasto

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (tj. Dz. U. z 2025r., poz.1153 z pézn. zm.) oraz § 19 rozporzadzenia Rady
Ministrow z dnia 21 maja 2024r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagar dla systeméw teleinformatycznych (Dz. U. z
2024r., poz.773) zarzadzam, co nastepuje:

§1. W celu utrzymania podstawowych atrybutéw bezpieczeristwa przetwarzania
informaciji, w szczegélnosci poufnosci, dostepnosci i integralnosci informacji wprowadza
sig do stosowania w Urzedzie Gminy Jasto System Zarzgdzania Bezpieczeristwem
Informacji (SZBI) oraz prowadzi zwigzana z nim dokumentacje.

2. Na dokumentacje SZBI sktadaja sie nastepujgce polityki:
1) Polityka Bezpieczeristwa Informaciji (PBl) w Urzedzie Gminy Jasto;
2) Polityka Ciggtosci Dziatania w Urzedzie Gminy Jasto;
3) Polityka Bezpieczenstwa Fizycznego i Srodowiskowego w Urzedzie Gminy Jasto;
4) Polityka Zarzgdzania Incydentami w Urzedzie Gminy Jasto;
5) Polityka Audytu Wewnetrznego w Urzedzie Gminy Jasto;
6) Polityka Bezpieczeristwa w Relacjach z Dostawcami;
7) Polityka Zarzgdzania Podatno$ciami w Urzedzie Gminy Jasto
stanowigce zatgczniki do niniejszego zarzadzenia.

§3.1. Pracownicy Urzedu Gminy Jasto sg zobowigzani do zapoznania sie z catoscia
dokumentacji SZBI i potwierdzenia o zapoznaniu sie z doku mentacja.

84. Wykonanie zarzgdzenia powierza sig Sekretarzowi Gminy.

§85. Zarzgdzenie wchodzi w zycie z dniem podpisania.
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SKROTY | DEFINICJE

Administrator Danych Osobowych — Urzad Gminy Jasto

Jednostka — Urzagd Gminy Jasto ul. Stowackiego 4, 38-200 Jasto

SZBI - System Zarzgdzania Bezpieczeristwem Informacji

PBI - Polityka Bezpieczerstwa Informacji

Zespot ds. Obstugi Incydentéw — zespdt osobowy odpowiedzialny za proces zarzgdzania incydentami —
przygotowanie, realizacje dziatan w trakcie wystgpienia incydentu oraz dziatan likwidujgcych skutki
wystgpienia incydentu.

Informacja poufna — wszelkie informacje, ktdre sg chronione przed dostepem osdb trzecich oraz przed
upublicznieniem. Dane osobowe wchodzg w sktad informacji poufnych.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,0s0bie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdblnych czynnikdw okreslajgcych fizyczna, fizjologiczng, genetyczna, psychiczng, ekonomiczng,
kulturowa lub spoteczng tozsamosc¢ osoby fizycznej.

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu ujawnia
sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Przy czym odbiorcg nie jest organ
publiczny, ktéry moze otrzymywac¢ dane osobowe w ramach konkretnego postepowania zgodnie
z prawem Unii Europejskiej lub prawem panstw cztonkowskiego.

Osoba upowazniona — osoba upowazniona przez administratora do przetwarzania danych osobowych,
nad ktdrg administrator sprawuje bezposrednig kontrole w procesie przetwarzania danych
realizowanym przez te osobe.

Incydent - pojedyncze zdarzenie lub  seria  niepozgdanych zdarzen  zwigzanych
z bezpieczenstwem, ktdre stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan lub ujawnienia
informacji poufnych. Definiowany jest rowniez jako naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposéb przetwarzanych.

Sytuacja podejrzenia wystgpienia incydentu — pojedyncze zdarzenie lub seria niepozgdanych zdarzen
zwigzanych z bezpieczenstwem, ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan
lub ujawnienia informacji poufnych.

Hasto — cigg znakdéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy
w systemie informatycznym;

Ustuga kluczowa — ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci
spotecznej lub gospodarcze;j.

Przetwarzanie danych osobowych - jakiekolwiek operacje lub zestaw operacji wykonywanych na
danych osobowych.

Audyt - dziatania majgce na celu oceny danej osoby, Jednostki, systemu, procesu, zabezpieczenia
majace na celu potwierdzenie spetnienia konkretnych wymagan.

Analiza ryzyka - systematyczne wykorzystanie informacji do zidentyfikowania Zrédet

i oszacowania ryzyka.
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ROZDZIAL |
CEL | ZAKRES POLITYKI BEZPIECZENSTWA INFORMACII

Polityka zostata wprowadzona w celu zapewnienia witasciwego poziomu bezpieczenstwa

zasobdéw informacyjnych jednostki oraz ustanowienie Systemu Zarzadzania Bezpieczenstwem
Informacji wedtug miedzynarodowego standardu PN-EN ISO/IEC 27001:2017 z zachowaniem spdjnosci
z normg PN-EN ISO 9001:2015.

Gtéwne cele systemu zarzadzania bezpieczeristwem informac;ji to:

zapewnienie dostepnosci do Informacji osobom upowaznionym;

zabezpieczenie informacji, dokumentdéw, systemdéw przetwarzajgcych informacje przed
nieautoryzowanym dostepem, modyfikacjg lub zniszczeniem;

minimalizowanie ryzyka utraty informacji;

zaangazowanie wszystkich pracownikéw w ochrone informacji;

zwiekszanie swiadomosci pracownikow;

monitorowanie korzystania z danych osobowych oraz medycznych na wszystkich etapach ich
przetwarzania przed nieautoryzowanym dostepem, zmiang, kopiowaniem, zniszczeniem;
zapewnienie zgodnosci z prawem obowigzujgcym na terytorium UE w zakresie ochrony danych
osobowych oraz zgodnosci z umowami.

System Zarzadzania Bezpieczeristwem Informacji obejmuje swoim zakresem:

Wszystkie realizowana procesy oraz zadania w ramach dziatania jednostki.
Wszystkie informacje przetwarzane przez jednostke w ramach wykonywania dziatan
wynikajgcych z jej dziatalnosci, w tym:

a) Informacje przetwarzane w formie tradycyjnej — papierowej;

b) Informacje przetwarzane w formie elektronicznej;

c) Informacje przetwarzane w formie ustnej — wypowiadane stownie;

d) Inne informacje bedace wiasnoscig Jednostki lub przekazane jej przez kontrahentow w

ramach realizacji obowigzujgcych umoéw.

Wszystkie Zasoby bedace wtasnoscig Jednostki lub przekazane jej przez kontrahentéw w
ramach realizacji obowigzujgcych uméw, w tym:

a) Personel;

b) Budynkii pomieszczenia;

c) Sprzet;

d) Systemy, oprogramowanie i technologie pozwalajgce na przetwarzanie informaciji.

Data wydania 2026.03.16
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ROZDZIAL I
ROLE | ODPOWIEDZIALNOSCI W ZAKRESIE SYSTEMU
ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Zarzadzanie Systemem Bezpieczeristwem Informacji w Jednostce zapewnia struktura

organizacyjna, w ktérej sktad wchodza:

1. Kierownik Jednostki;

2. Sekretarz Gminy

3. Inspektor Ochrony Danych;

4. Biuro Zarzadzania Kryzysowego

5. Referat Funduszy Zewnetrznych i Kontroli

6. Administrator Systemow Informatycznych;

7. Kierujgcy komdrkami organizacyjnymi Jednostki;

8. Pozostaty personel Jednostki
KIEROWNIK JEDNOSTKI

1) zapewnia zasoby niezbedne do prawidtowego funkcjonowania SZBI;

2) podejmuje strategiczne decyzje w procesie zarzadzania bezpieczenstwem informacji;

3) wyznacza Inspektora Ochrony Danych;

4) zatwierdza dokumentacje SZBI oraz jej zmiany;

5) kieruje i wspiera osoby przyczyniajgce sie do osiggniecia skutecznosci SZBI;

6) promuje ciggte doskonalenie SZBI.
SEKRETARZ GMINY

1) odpowiada za zapewnienie zgodnosci SZBI z witasciwymi wymaganiami, w szczegdlnosci z
wymaganiami norm: PN-EN ISO/IEC 27001 i PN-ISO/IEC 22301;

2) inicjuje oraz nadzoruje dziatania wdrozeniowe, korygujace i zapobiegawcze w zakresie
bezpieczenstwa informac;ji;

3) koordynuje proces zarzadzania ryzykiem bezpieczenstwa informacji;

4) nadzoruje opracowanie, przeglady i aktualizacje dokumentacji SZBI;

5) opracowuje i przeprowadza szkolenia z zakresu SZBI;

6) nadzoruje proces zarzgdzania incydentami bezpieczenstwa;

7) nadzoruje lub prowadzi audyty SZBI oraz okresowy przeglad SZBI;

8) prowadzi rejestr aktywow;

9) wydaje opinie, zalecenia oraz rekomendacje w zakresie zwigzanym z funkcjonowaniem SZBI;

10) odpowiada za utrzymywanie kontaktéw z grupami zainteresowanych specjalistéw lub innymi

specjalistycznymi forami oraz stowarzyszeniami zawodowymi z obszaru Bezpieczenstwa
informacji;

11) podejmuje dziatania w pozostatych kwestiach zwigzanych z bezpieczeristwem informacji, w
zakresie niezastrzezonym do kompetencji innych osdb.

Data wydania 2026.03.16
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1)
2)

2)

1)
2)
3)
4)

SAMODZIELNE STANOWISKO DS. ZARZADZANIA KRYZYSOWEGO

odpowiada za wdrozenie oraz utrzymanie zabezpieczen fizycznych jednostki;
odpowiada za zapewnienie zgodnosci z wymaganiami i przyjetymi zabezpieczeniami.

SAMODZIELNE STANOWISKO DS. FUNDUSZY ZEWNETRZNYCH | KONTROLI

prowadzenie klasyfikacji Zasobow jednostki;
prowadzenie klasyfikacji Zagrozen jednostki;
prowadzenie procesu Analizy ryzyka;
opracowywanie Planu Postepowania z Ryzykiem.

INSPEKTOR OCHRONY DANYCH

odpowiada za monitorowanie i zapewnienie przestrzegania przepisdw o ochronie danych
osobowych w Jednostce;

odpowiada za realizacje szkolen z zakresu ochrony danych osobowych skierowanych do catego
personelu Jednostki.

ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

odpowiada za zarzadzanie systemem teleinformatycznym Jednostki.

reprezentuje jednostke przed organami Krajowego Systemu Cyberbezpieczenstwa;

zgtasza incydenty do podmiotéw KSC.

identyfikowanie zagrozen w odniesieniu do systemdéw informacyjnych Urzedu
oraz proponowanie rozwigzan ograniczajgcych ryzyko wynikajgce z tych zagrozen;
analizowanie oprogramowania szkodliwego i okreslanie jego wptywu na system informacyjny
Urzedu;

wykrywanie przetamania lub ominiecia zabezpieczen systemu informacyjnego Urzedu,
prowadzenie analizy po wtamaniowej wraz z okresleniem dziatan niezbednych do przywrdcenia
sprawnosci systemu informacyjnego Urzedu;

zabezpieczanie informacji potrzebnych do analizy po wtamaniowej, pozwalajgcych na
okreslenie wptywu incydentu powaznego na swiadczenie ustugi kluczowej.




Strona 8

Polityka Bezpieczenstwa

Data wydania 2026.03.16

1)
2)
3)
4)

5)

KIERUJACY KOMORKAMI ORGANIZACYJNYMI JEDNOSTKI

nadzoruja realizacje obowigzkdéw wynikajgcych z SZBI przez podlegty im personel;

identyfikujg aktywa oraz dokonujg oceny ich krytycznosci oraz klasyfikacji;

dokonujg oceny ryzyka bezpieczenstwa informacji w podlegajacych im obszarach;
wspotpracujg z Petnomocnikiem ds. SZBI, Inspektorem Ochrony Danych oraz Administratorem
Systemu, w ramach realizowanych przez nich zadan;

zarzadzaja ciggtoscig dziatania w podlegajacych im obszarach.

PERSONEL JEDNOSTKI

realizuje obowigzki wynikajgce z SZBI w zakresie powierzonych im zadan;

informuje niezwtocznie o wszystkich zdarzeniach majgcych wptyw na ryzyko bezpieczenstwa
informacji, w tym w szczegdlnosci o incydentach bezpieczenstwa;

wspotpracuje z Sekretarz Gminy, Inspektorem Ochrony Danych oraz Administratorem Systemu
Informatycznego w ramach realizowanych przez nich zadan;

odbywa obowigzkowe szkolenia z zakresu SZBI;

odbywa obowigzkowe szkolenia z zakresu RODO.
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ROZDZIAL 1l
ZARZADZANIE AKTYWAMI INFORMACYINYMI

W celu zapewnienia adekwatnego poziomu bezpieczeristwa aktywdw informacyjnych,
przedmiotowe aktywa sg inwentaryzowane, klasyfikowane i zarzadzane zgodnie z obowigzujgcymi
wymaganiami w zakresie ich ochrony. Szczegétowe zasady dotyczace identyfikowania, klasyfikowania,
postepowania z aktywami oraz odpowiedzialnosci za aktywa informacyjne zostaty uregulowane w
zatgczniku do niniejszej polityki — zatgcznik nr 1 - Procedura zarzadzania aktywami informacyjnymi.

ROZDZIAL IV
KONTROLA DOSTEPU DO INFORMACII

W ramach zapewnienia ograniczonego dostepu do aktywéw informacyjnych Jednostki, w tym
do budynkéw i pomieszczen, sprzetu i urzadzen oraz systemow informatycznym tylko dla oséb i
podmiotéw uprawnionych, prowadzona jest kontrola dostepu fizycznego i logicznego. Szczegétowe
zasady zarzadzania dostepem do aktywdéw informacyjnych Jednostki zostaty uregulowane w SZBI-004
Polityka Bezpieczenstwa Fizycznego i Srodowiskowego.

ROZDZIAL V
ZARZADZANIE RYZYKIEM W BEZPIECZENSTWIE INFORMACIJI

Dziatania zwigzane z zarzadzaniem ryzykiem majacym wptyw na bezpieczeristwo informacji

obejmuja:
1) przygotowanie oraz okresowgq aktualizacje dokumentéw dot. zarzgdzania ryzykiem;
2) prowadzenie okresowego szacowania ryzyka;
3) postepowanie z ryzykiem;
4) podejmowanie dziatan korygujgcych.

Szczegodtowe zasady dot. zarzadzania ryzykiem w bezpieczenstwie informac;ji zostaty uregulowane
w SZBI-006 Polityka Zarzadzania Ryzykiem.
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ROZDZIAL VI
BEZPIECZENSTWO TELEINFORMATYCZNE

W ramach zarzadzania bezpieczenstwem teleinformatycznym podejmowane sg dziatania w
zakresie szacowania i kontroli ryzyka utraty poufnosci, integralnosci, dostepnosci informacji w zwigzku
z korzystaniem z elektronicznej dokumentacji medycznej oraz aplikacji, komputeréw i urzadzen
mobilnych, sieci komputerowych i transmisji danych. Szczegétowe zasady i wymogi w zakresie
bezpieczenstwa teleinformatycznego zostaty uregulowane w SZBI-008 Instrukcja Zarzadzania
Systemem Informatycznym.

ROZDZIAt VII
BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

W celu zapobiezenia nieuprawnionemu fizycznemu dostepowi, szkodom i zaktdceniom w
przetwarzaniu informacji i sSrodkach przetwarzania informacji oraz utracie, zniszczeniu, uszkodzeniu,
kradziezy aktywoéw informacyjnych Jednostki stosowane sg mechanizmy ochrony w obszarze
bezpieczenstwa fizycznego i srodowiskowego. Szczegdtowe zasady dot. zarzgdzania bezpieczeristwem
fizycznym i Srodowiskowym zostaty uregulowane w SZBI-004 Polityka Bezpieczenstwa Fizycznego i
srodowiskowego.

ROZDZIAL VIII
BEZPIECZENSTWO ZASOBOW LUDZKICH

Celem ograniczenia ryzyka btedu ludzkiego, kradziezy lub naduzycia oraz zapewnienia, ze
personel Urzedu, oraz inne osoby lub podmioty wykonujgce czynnosci w imieniu i na rzecz Jednostki
lub majace dostep do aktywdéw informacyjnych Jednostki sg $wiadomi odpowiedzialnosci i swoich
obowigzkéw dotyczacych bezpieczenstwa informacji oraz wypetniajg je w odpowiedni sposéb i z
uwzglednieniem intereséw Jednostki, podejmowane sg okreslone dziatania w obszarze bezpieczenstwa
zasobow ludzkich, w szczegdlnosci:

1) zapewnienie wykwalifikowanych pracownikéw lub innych oséb oraz podmiotéw zewnetrznych
do realizacji zadan;

2) uwazglednienie odpowiednich zapiséw dotyczacych odpowiedzialnosci w  zakresie
bezpieczenstwa informacji w umowach zawieranych z ww. osobami i podmiotami;

3) szkolenie ww. oséb i podmiotéw w zakresie bezpieczeristwa informacji oraz regularne
informowanie o aktualizacji polityk i procedur zwigzanych z ich stanowiskiem pracy.
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ROZDZIAL IX
ZAPEWNIENIE CIAGLOSCI DZIALANIA

W Jednostce podejmowane sg dziatania w zakresie planowania, weryfikowania, zapewnienia,
przegladu i oceny ciggtosci dziatania i postepowania w przypadku wystgpienia sytuacji kryzysowych.
Szczegdtowe zasady dot. zarzadzania ciggtoscig dziatania zostaty uregulowane SZBI-003 Polityka
Ciggtosci Dziatania.

ROZDZIAL X
RELACJE Z PODMIOTAMI ZEWNETRZNYMI

Celem zapewnienia ochrony aktywéw informacyjnych udostepnianych ustugodawcom,
dostawcom i innym osobom lub podmiotom zewnetrznym wykonujgcym czynnosci w imieniu i na rzecz
Urzedu lub majgcym dostep do aktywdéw Urzedu, wprowadza sie zasady postepowania w przypadku
wspotpracy zwigzanej z dostepem do aktywdw informacyjnych Urzedu i korzystania z ustug ww. oséb i
podmiotow.

W przypadku wykonywania zadan delegowanych lub korzystania z aktywow, w tym
przetwarzania informacji powierzonych przez podmioty zewnetrzne w drodze stosownej umowy lub
porozumienia, poza wymogami okreSlonymi w obowigzujgcej w Urzedzie dokumentacji
bezpieczenstwa dopuszcza sie stosowanie wymogdw i zalecen bezpieczeristwa okreslonych przez ww.
podmioty zewnetrzne, o ile wskazane wymogi i zalecenia zewnetrzne nie obnizajag poziomu
bezpieczenstwa pozostatych informacji przetwarzanych w Urzedzie. Przedmiotowe zasady i wymogi
wspotpracy zostaty uregulowane w SZBI-009 Polityka bezpieczeristwa w relacjach z dostawcami.

Data wydania 2026.03.16
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ROZDZIAL XI
PROCEDURA ZARZADZANIA PROJEKTAMI

1. Planowanie projektu

a)
b)
c)

d)
e)

wybor kierownika projektu i zespotu projektowego;

okreslenie celdw projektu i wymagan klienta;

opracowanie planu projektu zawierajgcego harmonogram, budzet, zasoby oraz ryzyka
zwigzane z projektem;

przygotowanie dokumentacji projektowej;

ocena ryzyka zwigzanego z projektem.

2. Realizacja projektu

a)
b)
c)
d)
e)

f)

okreslenie zasobow niezbednych do wykonania planu;

monitorowanie postepu prac i harmonogramu;

przydzielenie zadan cztonkom zespotu;

rozwigzywanie problemow i eliminowanie przeszkdd;

zapewnienie, ze zespot projektowy pracuje zgodnie z harmonogramem i planem
projektu;

doktadna dokumentacja przebiegu projektu.

3. Kontrola projektu

a)
b)
c)
d)
e)
f)

ocenianie postepu prac i harmonogramuj;

identyfikacja i zarzadzanie ryzykiem;

monitorowanie jakosci projektu;

zarzadzanie zasobami ludzkimi;

kontrola terminéw przygotowania i wykonania projektu;

kontrola zuzycia zasobdw w trakcie przygotowania i wykonawstwa projektow;
kontrola jakosci projektu;

kontrola pracy zespotu projektu;

ocena wynikow i reagowanie;

doktadna dokumentacja przebiegu projektu.

4. Zakonczenie projektu

a)
b)
c)
d)

rozliczenie projektu;

opracowanie raportu z realizacji projektu;

podjecie decyzji o zakonczeniu;

zakonczenie projektu i zwolnienie zespotu projektowego.
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ROZDZIAL XII
PODSTAWOWE ZASADY BEZPIECZENSTWA

1. Skuteczna ochrona zasobdéw Jednostki wymaga wspdlnego dziatania i zaangazowania
wszystkich pracownikdéw.

2. W sytuacjach kryzysowych, ujawnienie informacji wrazliwych uznawane jest, jako
zagrozenie mniejsze od zniszczenia tych informacji. Nie dotyczy to informacji niejawnych
W rozumieniu ustawy o ochronie informacji niejawnych.

3. Pracownicy Urzedu zobowigzani sg do uzywania zasobdw Jednostki wytgcznie do celéw
stuzbowych. W zwigzku z tym wszyscy uzytkownicy zasobéw podlegajg monitoringowi
zgodnie z niniejszg Polityka.

4. W celu zapewnienia bezpieczenstwa zasobdow informacyjnych Jednostki stosuje sie
nastepujcie ogdlne zasady ochrony informacji:

Zasada znajomos$ci wymagan polityki bezpieczenstwa informacji
Kazdy pracownik musi zosta¢ zapoznany z aktualnymi procedurami ochrony informacji
obowigzujgcych w Urzedzie;

Zasada uprawnionego dostepu
Kazdy pracownik stosuje sie do obowigzujgcych zasad ochrony informacji i spetnia
kryteria dopuszczenia do informacji;

Zasada przywilejow koniecznych
Kazdy pracownik posiada prawa dostepu do informacji, ograniczone wytgcznie do tych,
ktore sg konieczne do wykonywania powierzonych mu zadan;

Zasada wiedzy koniecznej
Kazdy pracownik posiada wiedzy o systemie do ktérego ma dostep, ograniczong
wytacznie do zagadnien, ktére sg konieczne do realizacji powierzonych mu zadarn;

Zasada ustug koniecznych
Systemy informacyjne Swiadczg tylko takie ustugi, kt6re sg konieczne do realizacji
zadan biznesowych i operacyjnych;

Zasada asekuracji

Kazdy mechanizm zabezpieczajgcy musi byé ubezpieczony drugim (podobnym).
W przypadkach szczegdlnych moze by¢ stosowane dodatkowe (trzecie) niezalezne
zabezpieczenie. Jako mechanizmy zabezpieczen dopuszczalne jest stosowanie
zabezpieczen technicznych jak i organizacyjnych;

Zasada wytacznosci
Za konfigurowanie systeméw bezpieczenstwa informacji nie moze byé odpowiedzialna
osoba, ktdéra jednoczesnie odpowiedzialna jest za kontrole ich funkcjonowania;

Zasada swiadomosci zbiorowe;j
Wszyscy pracownicy sg Swiadomi koniecznosci ochrony zasobdéw informacyjnych
i aktywnie uczestniczg w tym procesie;

Zasada rozliczalnosci / indywidualnej odpowiedzialnosci
Za bezpieczenstwo poszczegdlnych elementéw odpowiadajg- poszczegdlne osoby;

Data wydania 2026.03.16
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Zasada obecnosci koniecznej
Prawo przebywania w okreslonych miejscach majg tylko osoby do tego upowaznione;

Zasada statej gotowosci
System jest zabezpieczony na wypadek wystgpienia zagrozen. Niedopuszczalne jest
tymczasowe wytaczanie mechanizmow zabezpieczajgcych;

Zasada najstabszego ogniwa
Poziom bezpieczefistwa wyznacza najstabszy (najmniej zabezpieczony) element.
Elementy takie sg wyznaczane w oparciu o wyniki analizy ryzyka;

Zasada kompletnosci

Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie podejscie kompleksowe,
uwzgledniajgce wszystkie stopnie i ogniwa ogdlnie pojetego procesu przetwarzania
informacji;

Zasada ewolucji
Kazdy system musi ciggle dostosowywac¢ mechanizmy wewnetrzne do zmieniajgcych
sie warunkow zewnetrznych;

Zasada odpowiedniosci
Uzywane mechanizmy muszg by¢ adekwatne do sytuacji;

Zasada akceptowanej rGwnowagi
Podejmowane srodki zaradcze nie mogg przekraczac¢ poziomu akceptacji;

Zasada swiadomej konwersacji
Nie zawsze i wszedzie trzeba mdéwic, co sie wie, ale zawsze i wszedzie trzeba wiedzie¢
co, gdzie i do kogo sie méwi.
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ROZDZIAL XIII )
NARUSZENIE BEZPIECZENSTWA INFORMACII

Podstawowg konsekwencjg naruszenia bezpieczeristwa informacji jest obnizenie poziomu
ochrony przetwarzanych informacji i aktywdw wspierajgcych ich przetwarzanie w Jednostce.
Kazdy, kto posiada dostep do informacji i aktywdow wspierajgcych ich przetwarzanie
w Jednostce ma obowigzek informowania podmiotéw odpowiedzialnych za bezpieczeristwo
przetwarzania informacji w Urzedzie o podejrzeniu lub kazdym zidentyfikowanym przypadku
naruszenia bezpieczeristwa informacji.
Nieprzestrzeganie zasad zawartych w dokumentacji bezpieczerstwa stanowi naruszenie
obowigzkéw pracowniczych i moze skutkowaé pociggnieciem personelu Urzedu do
odpowiedzialnosci dyscyplinarne;.
Naruszenie postanowien niniejszej Polityki przez kontrahenta Urzedu lub jego pracownikéw
stanowi podstawe do odstgpienia od umowy i zgdania pokrycia powstatej szkody lub zaptaty
kary umownej, jezeli taki obowigzek wynika z zawartej umowy.
Z tytutu dziatan personelu lub kontrahentéw Urzedu lub innych oséb i podmiotéw niezgodnych
z przepisami prawa powszechnie obowigzujgcego (w szczegdlnosci dot. przetwarzania danych
osobowych), grozg odrebne kary okreslone w szczegdlnosci w:

a) kodeksie pracy;

b) kodeksie cywilnym;

c) kodeksie karnym;

d) ustawie o ochronie danych osobowych.
W celu uzyskania mozliwie petnej informacji o naruszeniu badz tez podejrzeniu naruszenia
bezpieczenstwa informacji w Urzedzie, osoby bgdz podmioty niezwigzane z Urzedem moga
zgtaszaé przypadki badZ podejrzenie naruszenia bezpieczeristwa aktywoéw informacyjnych
Urzedu na adres: gmina@gminajaslo.pl
Szczegétowe zasady dot. identyfikowania, zgtaszania, reagowania i obstugi zdarzen
i incydentdw zwigzanych z bezpieczenstwem informacji zostaty uregulowane w SZBI-005
Polityka Zarzadzania Incydentami.

Data wydania 2026.03.16
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ROZDZIAL XIV
ZGODNOSC Z PRZEPISAMI PRAWA | ZAPISAMI UMOWNYMI

W celu unikniecia naruszenia obowigzujgcych przepiséw prawa, zobowigzan ustawowych,
zapisOw zawartych uméw i porozumien, w Urzedzie prowadzona jest biezgca kontrola
zgodnosci regulacji wewnetrznych, przyjetych zasad bezpieczeristwa i ich stosowania z ww.
przepisami, w tym identyfikowanie, dokumentowanie i aktualizowanie wszystkich istotnych
wymagan prawnych, regulacyjnych, umownych oraz podejscia organizacji do ich
przestrzegania.

Przedmiotowa kontrola dotyczy réwniez zgodno$ci z wymaganiami prawnymi, regulacyjnymi i
umownymi, zwigzanymi z prawami wtasnosci intelektualnej iuzytkowaniem prawnie
zastrzezonego oprogramowania

Kierownicy komérek organizacyjnych, w zakresie zadan realizowanych zgodnie z Regulaminem
Organizacyjnym prowadzg biezacy nadzér w swoich komédrkach w zakresie zgodnosci z
przepisami prawa i zapisami umownymi.

Inspektor Ochrony Danych w Urzedzie odpowiedzialny jest za zapewnienia zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych, w szczegélnosci
RODO.

Sekretarz Gminy, we wspotpracy z kierownikami poszczegélnych komadrek organizacyjnych
Urzedu dokonuje okresowych przegladow regulacji wewnetrznych  dotyczacych
bezpieczenstwa informacji w zakresie ich zgodnosci z przepisami prawa i zapisami umownymi.
Urzad Gminy zapewnia okresowy audyt w zakresie bezpieczeristwa informacji, nie rzadziej niz
raz na rok.

Data wydania 2026.03.16
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ROZDZIAL XV

DEKLARACIJA KIEROWNICTWA

Wjt — kierownik jednostki ma swiadomos$¢ wagi informacji przetwarzanych w organizacji.

Jednostka doktada wszelkich staran aby zapewnié nalezyty poziom ochrony informacji.

System Zarzadzania Bezpieczenstwem Informacji (SZBI) zostat oparty na:

Standardzie PN-EN ISO/IEC 27001:2017;
Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych;
Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

Ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa;

Rozporzadzeniu Rady Ministrow z dnia 21 maja 2014 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

Niniejszym Jednostka zobowigzuje wszystkich pracownikéw do przestrzegania zawartych w
polityce bezpieczeistwa zasad. Jednoczesnie kierownictwo jednostki zobowigzuje sie wspieraé
pracownikdéw w zapewnianiu $rodkéw i zasobdw koniecznych do utrzymania bezpieczefstwa na

wymaganym poziomie.

Kierownictwo jednostki deklaruje zapewnienie niezbednych srodkéw dla utrzymania i rozwoju
Systemu Zarzadzania Bezpieczeristwem Informacji.
Szczegbtowy opis przyjetych zabezpieczen zostat opisany w zafaczniku do niniejszego
dokumentu — zatacznik nr 2 - Deklaracja Stosowania.
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WEASNOSC AKTYWOW

Za kazde z aktywow statystyki publicznej odpowiada kierownictwo Jednostki, poza
przypadkami, w ktérych aktywa zostaty przypisane wyznaczonym pracownikom komérek
organizacyjnych Jednostki. Wyjatek stanowig takze aktywa bedgce sktadnikami sieci
teleinformatycznej Urzedu, za ktdre odpowiedzialny jest Informatyk.

W przypadku rozwigzania stosunku pracy z pracownikiem, wszystkie przedmioty wydane
pracownikowi takie jak np.: urzadzenia teleinformatyczne, klucze, identyfikator osobisty,
oprogramowanie, dokumenty i instrukcje muszg by¢ zwrécone przetozonemu lub odpowiedniej
komorce organizacyjnej Jednostki najpdzniej w ostatnim dniu S$wiadczenia przez niego pracy na
rzecz Urzedu.

ZASADY OCHRONY AKTYWOW INFORMACYJNYCH

Ponizsze zasady wprowadzone sg w celu ograniczenia ryzyka ptyngcego z zagrozen do
akceptowalnego poziomu, co oznacza zminimalizowanie mozliwosci naruszenia
bezpieczenstwa aktywodw informacyjnych Jednostki, umozliwienie wczesnego wykrycia takiego
naruszenia, zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne usuniecie
jego skutkow.

Skuteczna ochrona zasobdéw Jednostki wymaga wspdlnego dziatania, wspotpracy i
zaangazowania wszystkich jej pracownikow.

W sytuacjach kryzysowych ujawnienie informacji poufnych uznawane jest jako mniejsze
zagrozenie od zniszczenia, utraty lub ujawnienia tych informacji. Nie dotyczy to informacji
niejawnych w rozumieniu ustawy o ochronie informacji niejawnych.

Obowigzek ochrony informacji w przypadku wspdtpracy z kontrahentami i jednostkami
zewnetrznymi okreslany jest w ramach umoéw zawartych z tymi podmiotami.

W celu zapewnienia bezpieczenstwa aktywdw informacyjnych w Jednostce stosuje sie
nastepujgce ogdlne zasady:

1) Zasada przywilejow koniecznych - kazdy pracownik posiada prawa dostepu do
zasobow ograniczone wytacznie do tych, ktdre nie sg konieczne do wykonywania
powierzonych mu obowigzkow;

2) Zasada wiedzy koniecznej - pracownikom przekazuje sie wiedze o zasobach
ograniczong wytgcznie do zagadnien, ktére sg konieczne do realizacji powierzonych im
zadan.

3) Zasada asekuracji zabezpieczenn - ochrona informacji powinna opiera¢ sie na co
najmniej dwdéch mechanizmach zabezpieczenia dla zagrozen niosgcych najwieksze
ryzyko.

4) Zasada rozliczalnosci — kierownictwo Urzedu dazy do zapewnienia jednoznacznej
odpowiedzialnosci pracownikéw za powierzone im zasoby oraz za przetwarzane przez
nich informacje. Wszyscy uzytkownicy zasobdw informacyjnych ponosza
odpowiedzialnos¢ za:

a) realizowane czyny;
b) za konsekwencje zaniedbanie swoich obowigzkdw;

Data wydania 2026.03.16
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c)

d)

za konsekwencje nieuprawnionego przekazania swoich przywilejéw innym
osobom;

elektroniczne dokumentowanie tych czynnosci w rozsgdnym zakresie przez
korzystanie w tym celu z mozliwosci systemu teleinformatycznego.

INWENTARYZACJA AKTYWOW

1. Aktywa zwigzane z informacjami i $rodkami przetwarzania informacji bedace wtasnoscig
Jednostki lub przez nig wykorzystywane sg ewidencjonowane.
2. W spisie aktywow mogg sie znalez¢ nastepujgce pozycje:
1) Aktywa niematerialne:

a)
b)
c)
d)
e)
f)
8)
h)
i)

informacje w formie cyfrowej;

informacje w innej (nie cyfrowej) formie;

oprogramowanie — kody wynikowe oraz licencje na wykorzystanie programow;
oprogramowanie — kody zrédtowe wraz z licencjami i dokumentacjg;

bazy i zbiory danych;

wzory dokumentéw;

bazy wiedzy;

dokumentacje techniczne;

archiwa.

2) Aktywa niematerialne zwigzane z przetwarzaniem informacji:

a)
b)
c)
d)
e)
f)

serwery;
komputery obliczeniowe;
urzadzenia sieciowe;
stacjonarne komputery osobiste;
komputery przenosne;
urzadzenia peryferyjne.

3) Zasoby ludzkie

3. Inwentaryzacje
spisowe:

nalezy przeprowadzi¢ wykorzystujgc odpowiednio przygotowane arkusze
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KLASYFIKACJA AKTYWOW

1. Wszystkie aktywa, bedgce wiasnoscig Urzedu lub przez Urzad wykorzystywane, podlegaja
identyfikacji i klasyfikacji.

2. Klasyfikowanie aktywdw okresla ich znaczenie dla Urzedu. Identyfikowanie zagrozen
wynikajgcych z naruszenia bezpieczenstwa aktywow odbywa sie podczas corocznego
szacowania ryzyka w SZBI w formie tworzonego lub aktualizowanego katalogu aktywdw.

3. Aktywa dzielimy na dwa rodzaje:

1) Aktywa podstawowe, w skfad ktérych wchodzg m.in.:

procesy i dziatania operacyjne, ktore sg realizowane w Urzedzie w celu
wypetnienia zadan,

informacje — wszelkie aktywa informacyjne potrzebne do realizacji zadan
Urzedu, w tym dokumencie w wersji papierowe;j i elektronicznej, w
szczegdlnosci: bazy danych i pliki z danymi, kontrakty i umowy, dokumentacja
bezpieczenstwa informacji (tzw. systemowa), podreczniki uzytkownika,
materiaty szkoleniowe, dodatkowe (poza systemowe) procedury operacyjne i
wspierajgce, dokumentacja dotyczgca ciggtosci dziatania, slady audytowe,
informacje zarchiwizowane.

2) Aktywa wspierajgce, w skfad ktérych wchodzg m.in.:

zasoby ludzkie — podzbidr obejmuje wszystkich pracownikédw
zaangazowanych w obstuge systemu informacyjnego, w tym takze ich
kwalifikacje, umiejetnosci i doswiadczenie,

sprzet — wszystkie fizyczne aktywa wspierajgce procesy i dziatania biznesowe,
w tym m.in.: sprzet teleinformatyczny stuzgcy do przetwarzania danych oraz
nosniki danych,

oprogramowanie, obejmuje m.in.: programy, aplikacje, oprogramowanie
systemowe i inne uczestniczgce w operacjach przetwarzania danych,

sie¢ — obejmuje wszelkie urzadzenia telekomunikacyjne i ustugi uzywane do
pofaczenia wielu fizycznie oddalonych komputeréw lub elementéw systemu
informacyjnego, w tym media i ustugi wspierajace, przekazniki aktywne i
pasywne oraz interfejsy komunikacyjne, w szczegélnosci: Internet, sie¢
teleinformatyczna, sie¢ energetyczna, urzgdzenia sieciowe,

siedziba - obejmuje wszystkie lokalizacje Urzedu oraz srodki fizyczne
potrzebne do ich funkcjonowania, w tym strefy chronione (administracyjne i
bezpieczenstwa), podstawowe ustugi, tgcznos¢, ustugi komunalne i
techniczne, w szczegdlnosci: pomieszczenia biurowe, serwerownie,
klimatyzacje, wentylacje, instalacje alarmowe, ogrzewanie i monitoring,
organizacja i wartosci niematerialne - opisuje strukture organizacyjng,
obejmujgcg wszystkie struktury ludzkie oraz wartosci niematerialne, ktére
moga miec na nie wptyw, m.in.: organy wtadzy, reputacja, wizerunek firmy i
kultura organizacyjna.

4. Aktywa sg wartoSciowane wedtug nastepujgcych kryteriow:
1) Waznosc wysoka — przyznawana jest, gdy utrata lub naruszenie bezpieczeristwa
aktywow powoduje przerwanie procesu, nalezg do nich m.in.:
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informacje nadzorowane, wrazliwe dla Urzedu w szczegdlnosci: informacje
niejawne dodatkowo podlegajgce ochronie w stopniu zgodnym z
postanowieniami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych, dane osobowe dodatkowo podlegajgce ochronie w stopniu
zgodnym z postanowieniami RODO, dane statystyczne podlegajace ochronie
na podstawie ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej, dane
finansowo — ksiegowe, inne informacje, ktérych poufnosé okreslajg
obowigzujgce przepisy prawa,

zasoby materialne, kluczowe niezbedne do realizowania statutowych celow
Urzedu.

2) Waznosc¢ srednia — przyznawana jest, gdy utrata lub naruszenie bezpieczenstwa
aktywow moze mie¢ wptyw na prawidtowa realizacje procesu, nalezg do nich m.in.:

pozostate informacje nadzorowane, niewrazliwe (np. korespondencja
wewnetrzna Urzedu),

zasoby materialne wartosciowe, ktére sg drogie lub trudno zastepowalne, ale
od ktdrych nie zalezy bezposrednio funkcjonowanie Jednostki.

3) Waznos¢ niska przyznawana jest, gdy utrata lub naruszenie bezpieczenstwa aktywow
nie ma wptywu na funkcjonowanie procesu, nalezg do nich m.in.:

informacje nienadzorowane i inne informacje publiczne,
zasoby materialne zwykte, ktdre sg tatwo odtwarzalne lub zastepowalne i od
ktorych nie zalezy bezposrednio funkcjonowanie Jednostki.

5. Wiasciciel aktywu okresla jego wartosciowosé.

6. Witasciciela aktywu okresla regulamin organizacyjny Urzedu, w innych przypadkach inne
obowigzujgce w Jednostce regulacje wewnetrzne lub przepisy prawa powszechnie
obowigzujgcego.
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10.

POSTEPOWANIE Z NOSNIKAMI INFORMACII

Nosniki informacji zawierajgce informacje wrazliwe dla Urzedu muszg by¢ przechowywane w
sposéb uniemozliwiajgcy dostep do nich osobom nieuprawnionym.

Nosniki informacji zawierajgce kopie bezpieczenstwa i backup’y oraz informacje archiwalne w
tym zakresie nalezy przechowywac w metalowych szafach o podwyzszonym bezpieczeristwie
przeciwpozarowym lub w sejfach. Pozostate nosniki nalezy przechowywad i zabezpieczac¢
zgodnie z wymaganiami obowigzujgcymi dla informacji na nich zapisanych.

Informacje mogg by¢ przechowywane wytgcznie na takich nosnikach informacji, ktérych
trwatos¢ zapisu przekracza wymagany przez regulacje wewnetrzne i przepisy prawa
powszechnie obowigzujgcego okres przechowywania danej informacji.

Pracownicy do wypetniania obowigzkéw stuzbowych mogg korzystaé tylko z autoryzowanych
nosnikéw informacji. Odstepstwo od tej zasady dopuszczalne jest wytgcznie w przypadku
uruchomienia Planu Ciggtosci Dziatania (wyjatek od zasady).

Niszczenie nosnikéw informacji zawierajacych informacje wrazliwe dla Urzedu musi by¢
rejestrowane.

W przypadku tymczasowego lub trwatego przekazywania osobom trzecim sprzetu
komputerowego wszelkie wymienne nosniki danych powinny by¢ usuniete. Jesli jest to
mozliwe, rowniez trwate nosniki danych muszg by¢ usuniete. Jesli nie jest to mozliwe,
usuniete muszg by¢ dane zawarte na trwatych nosnikach. Do ich usuniecia muszg zosta¢ uzyte
narzedzia zapewniajace trwaty i bezpieczny charakter tej operacji na przyktad wielokrotne
zapisanie catego obszaru nosnika losowymi danymi.

Za usuniecie wszelkich danych dotyczgcych Jednostki przed przekazaniem sprzetu
komputerowego osobom trzecim odpowiada Informatyk.

W przypadku nos$nikdw zawierajgcych informacje niejawne nalezy stosowad procedury
okreslajace postepowanie z informacjami niejawnymi.

Wycofane nosniki informaciji, ktore byty wykorzystywane do przetwarzania informacji
wrazliwych dla pracodawcy, nie mogg by¢ wynoszone poza siedzibe Jednostki, w ktérej byty
uzytkowane, bez wczes$niejszego trwatego usuniecia danych.

W przypadku koniecznosci zniszczenia wiekszych ilosci zbednej dokumentacji niearchiwalnej
oraz innych nosnikéw informacji, Kierownik Jednostki moze podjg¢ decyzje o koniecznosci
skorzystania z ustug wyspecjalizowanych podmiotéw gwarantujgcych zachowanie poufnosci
danych.
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nr Cel zabezpieczenia Zabezpieczenie iﬁgs#:/ Uzasadnienie wyboru Sposoéb spetnienia zabezpieczenia Status
A.5 Polityki bezpieczenstwa informacji
A.5.1 Kierunki bezpieczenstwa informacji okreslane przez kierownictwo
Cel: Zapewnienie przez Dyrekcja wytycznych i wsparcia dla dziatan na rzecz bezpieczenstwa informacji, zgodnie z wymaganiami biznesowymi oraz wlasciwymi normami prawnymi i
regulacjami.
Zbior polityk bezpieczenstwa informacji powinien by¢ Zbior polityk bezpieczenstwa jest opracowany,
A5.1.1 Dokument polityki opracowany, zatwierdzony przez kierownictwo, T Na podstawie wynikdw |zatwierdzony przez Kierownika oraz opublikowany i Wdrozono
T bezpieczenstwa informacji opublikowany i zakomunikowany pracownikom i szacowania ryzyka zakomunikowany pracownikom i witasciwym stronom skutecznie
witasciwym stronom zewnetrznym. zewnetrznym.
Polityki bezpieczenstwa informacji nalezy poddawaé L ) . ) . .
Lo . . . . . |Polityki bezpieczenstwa informacji s poddawané .
Przeglad polityki bezpieczenstwa przeglagdom w zaplanowanych odstepach czasu lub Na podstawie wynikéw ) Wdrozono
A5.1.2 . " . ) L. T . przeglagdom podczas przegladu zarzgdzania lub wtedy, )
informacji wtedy, gdy wystapig istotne zmiany, aby zapewnic, ze szacowania ryzyka L ] skutecznie
. ) gdy wystapig istotne zmiany.
nadal sg wiasciwe, adekwatne i skuteczne.
A.6 Organizacja bezpieczenstwa informacji
A.6.1 Organizacja wewnetrzna
Cel: Ustanowi¢ strukture zarzadzania w celu zainicjowania oraz nadzorowania wdrazania i eksploatacji bezpieczenstwa informacji w organizaciji.
Zabezpieczenie
Role i odpowiedzialnosé za Odpgwmdz@lnosg za bgzp|ec;enstwo informaciji Na podstawie wynikéw Wszy_/stkle’odpow@dmalnos_c_:l zwigzane z’ _ Wdrozono
A6.1.1 . . . " powinna by¢ okreslona i przypisana. T . bezpieczenstwem informacji zostaty okreslone i )
bezpieczenstwo informacji szacowania ryzyka ) ) . . skutecznie
przydzielone i sg wykonywane zgodnie z decyzjg
Kierownika.
Zabezpieczenie
Obowigzki i odpowiedzialnosci pozostajgce w konflikcie Kolidujgce ze sobg obowigzki i obszary
A6.1.2 Rozdzielanie obowiazkéw ze sobg na?lezy_ rozdz_lellc, c'eler_n ograniczenia okazji do T Na podstal_Wle wynikéw odeW|edZ|a_In030|_ z_ost'a’ry p_od2|elone_3 w (_:elu Wdrozon_o
nieuprawnionej lub nieumysinej modyfikacji lub szacowania ryzyka zredukowania mozliwo$ci nieuprawnionej lub skutecznie
naduzycia aktywéw organizaciji. przypadkowej modyfikacji lub naduzycia aktywow
organizacji.
. . - . . . . |Zabezpieczenie .
A.6.1.3 Kontakty z organami wtadzy Nalezy utlrzymywac stosowne kontakty z whasciwymi T Na podsta_W|e wynikow zasady zgtaszania incydentow, ustanowione zasady Wdrozon_o
organami wtadzy. szacowania ryzyka . o . skutecznie
kontaktowania sie z odpowiednimi organami wtadzy.
. . . Zabezpieczenie
Nalezy utrzymywac stosowne kontakty z grupami . . .
L . s . - . . . |Odpowiednie kontakty z grupami specjalnych .
Kontakty z grupami zainteresowanych zainteresowanych specjalistow lub innymi Na podstawie wynikéw . . . . S Wdrozono
A6.1.4 s - . . N N . zainteresowan lub udziat w innym secjalistycznym forum .
specjalistow specjalistycznymi forami oraz stowarzyszeniami szacowania ryzyka skutecznie

zawodowymi z obszaru bezpieczenstwa.

i profesjonalnych stowarzyszen powinien by¢
utrzymywany.




Bezpieczenstwo informacji w zarzadzaniu

Bezpieczenstwo informacji nalezy uwzgledni¢ w

Na podstawie wynikéw

Zabezpieczenie
Umowy z Wykonawcami ktdrzy majg dostep do
waznych informaciji, baz danych Urzedu zawierajg

Wdrozono

A6.1.5 rojektami zarzadzaniu projektami, niezaleznie od rodzaju projektu szacowania ka Klauzule 0 zachowaniu w poufnosci wszelkich skutecznie
proj a proj ’ Ju proj ’ ryzy informacji. W kazdym realizowanym przez Urzad
projekcie zwraca sie szczegdlng uwage na
bezpieczenstwo informacji.
A.6.2 Urzadzenia mobilne i telepraca
Cel: Cel: Zapewnienie bezpieczenstwa dla telepracy oraz uzytkowania urzadzen mobilnych.
Nalezy wprovvgdzw polityke oraz wspierajace ja . _ |zabezpieczenie .
. . . . zabezpieczenia w celu zarzadzanie ryzykami, Na podstawie wynikow . . . . . Wdrozono
A6.21 Polityka stosowania urzadzen mobilnych o L . 3 . ) Zabezpieczanie urzgdzen mobilnych na podstawie )
wynikajgcymi z uzytkowania urzgdzen mobilnych. szacowania ryzyka . skutecznie
uregulowan wewnetrznych.
Nalezy wdrozy¢ polityke oraz wspierajace j Zabezpieczenie
v YC polityke plerajgee ja . . . |Polityka i odpowiednie $rodki bezpieczenstwa powinny .
zabezpieczenia w celu ochrony informacji pobieranych, Na podstawie wynikow . . : " Wdrozono
A6.2.2 Telepraca . L ) by¢ wdrozone do ochrony dostepu do informacji, )
przetwarzanych i przechowywanych w miejscach szacowania ryzyka ) ) skutecznie
. przetwarzania lub przechowywania podczas
wykonywania telepracy. . s
wykonywania pracy na odlegtos¢.
A.7 Bezpieczenstwo zasobow ludzkich
A.7.1 Przed zatrudnieniem
Cel: Zapewnienie, ze pracownicy, wykonawcy oraz uzytkownicy reprezentujacy strone trzecig rozumieja swoje obowiazki, sa odpowiedni do wyznaczonych im rél.
H|stor|§ wsz;llstklch Ifandydatovlv do pracy na!ezy _ Zabezpieczenie
zweryfikowaé zgodnie z odpowiednimi przepisami . . . —
. L ) . Przetozony kazdego dziatu przeprowadza weryfikacje
prawnymi, regulacjami i zasadami etycznymi oraz . o . . L f .
. . . . o - Na podstawie wynikéw |wszystkich kandydatéw do zatrudnienia zgodnie z Wdrozono
A7.1.1 Postepowanie sprawdzajace proporcjonalnie do wymagan biznesowych, klasyfikacji . R o o .
: " . . szacowania ryzyka procedurg zatrudniania i zwalniania pracownikéw. W skutecznie
informacji, do ktérych bedzie potrzebny dostep oraz . ) ;
. Urzedzie przeprowadzane jest postgpowanie
dostrzezonych ryzyk. ;
sprawdzajgce.
Zabezpieczenie
Umowy z pracownikami i kontrahentami powinny Na podstawie wynikéw gnTg Wytz p(;aceﬁl;ms;lvzy OOZOUfl?g::\I/v(cJ::fn“ip;Zn?gmwzt Wdrozono
A7.1.2 Warunki zatrudnienia okresla¢ odpowiedzialno$¢ stron w obszarze P wie wy nowy lego wymaga) z poawy . Wy )
. . . . szacowania ryzyka Klientem, informowanie o PBI i wymaganiach skutecznie
bezpieczenstwa informacji. ) } X :
zwigzanych z bezpieczenstwem w Urzedzie. Przeglady
uméw przez dziat prawny i ich regularna aktualizacja.
A.7.2 Podczas zatrudnienia
Cel: Zapewnienie, ze pracownicy i kontrahenci sg swiadomi oraz wypetniajg swoje obowiazki zwigzane z bezpieczenstwem informacji.
Kierownictwo powinno wymagagé, aby wszysc Zabezpieczenie
Odpowiedzialnosé S P Wy gac, A0y ysey . . . |Kierownictwo wymaga od wszystkich pracownikéw i .
. : pracownicy i kontrahenci stosowali zasady Na podstawie wynikéw . . ) . Wdrozono
AT7.21 kierownictwa . A . - . S . . kontrahentéw stosowania zasad bezpieczenstwa .
bezpieczenstwa informacji zgodnie z obowigzujgcymi w szacowania ryzyka skutecznie

organizacji politykami i procedurami

zgodnie z wprowadzonymi w Urzedzie i politykami i
procedurami.




Uswiadamianie, ksztatcenie

Wszyscy pracownicy organizacji oraz, w stosownych
wypadkach, kontrahenci powinni przej$¢ stosowne
ksztatcenie i szkolenie uswiadamiajace oraz regularnie

Na podstawie wynikéw

Zabezpieczenie
Wszyscy pracownicy Urzedu i, tam, gdzie jest to
wskazane, kontrahenci zostali odpowiednio

Wdrozono

AT722 i szkolenia z zakresu bezpieczenstwa . o o . ) przeszkoleni oraz sg¢ regularnie informowani o )
h " otrzymywac aktualizacje polityk i procedur zwigzanych z szacowania ryzyka . Lo e skutecznie
informacji ) C uaktualnieniach obowigzujgcych w organizacji polityk i
ich stanowiskiem pracy. . . )
procedur, ktére sg zwigzane z wykonywang przez nich
praca.
Postepowanie dyscyplinarne wobec pracownikéw Zabezpieczenie
A723 Postepowanie dyscypliname naruszaj.a'cych zasady.bezpleczenst\.Na |nforma(.:j| nalez.y Na podsta.wua wynikéw Klerowr?lctwo wspiera proces postepowania o Wdrozonp
prowadzi¢ na podstawie ustalonych i przedstawionych im szacowania ryzyka dyscyplinarnego stosowanego wobec pracownikéw, skutecznie
zasad. ktérzy naruszyli bezpieczenstwo informacji.
A.7.3 Zakonczenie lub zmiana zatrudnienia
Cel: Ochrona intereséw organizacji jako czes¢ procesu zmiany lub zakonczenia zatrudnienia.
Nalezy okresli¢ i przedstawi¢ pracownikowi lub Zabezpieczenie
kontrahentowi, ktére odpowiedzialnosci i obowigzki w Odpowiedzialnosci i obowigzki zwigzane z
A7.3.1 Zakonczenie zatrudnienia lub zmiana zakresie bezpieczenstwa informacji pozostang aktualne Na podstawie wynikdw |bezpieczenstwem informacji obowigzujgce po Wdrozono
T zakresu obowigzkéw po zakonczeniu lub zmianie zatrudnienia, a na- stepnie szacowania ryzyka zakonczeniu lub zmianie zatrudnienia, sg jasno skutecznie
egzekwowac je. okreslone, zakomunikowane pracownikowi lub
kontrahentowi i narzucone.
A.8 Zarzadzanie aktywami
A.8.1 Odpowiedzialnos¢ za aktywa
Cel: Identyfikacja aktywéw organizacji oraz okreslenie odpowiedzialnosci za ich ochrone.
Nalezy zidentyfikowa¢ aktywa zwigzane z informacjami i
. . $srodkami przetwarzania informacji oraz sporzadzic i Na podstawie wynikdw |Zabezpieczenie Wdrozono
A8.1.1 Inwentaryzacja aktywow PN ) . ) . o . . .
utrzymywac ewidencje tych aktywoéw. szacowania ryzyka W Urzedzie prowadzi sig spisy aktywow. skutecznie
B ] Akt)fvs{a_znaJdUJace sie w ewidencji nalezy przypisac¢ ich Na podstawie wynikéw Zabezplgczenle _ ] Wdrozono
AB8.1.2 Wiasnos¢ aktywow wiascicielom. ) Wszystkie aktywa w Urzedzie, ktdre zostaty )
szacowania ryzyka . A ! s skutecznie
zinwentaryzowane posiadajg swojego wtasciciela.
Nalezy zidentyfikowac¢, udokumentowac i wdrozy¢ Zabezpieczenie
zasady akceptowalnego uzycia informacji oraz aktywéw . . . |Zasady dopuszczalnego korzystania z informacji oraz .
T . ) . N . f Na podstawie wynikow b . ) . - Wdrozono
A8.1.3 Akceptowalne uzycie aktywow zwigzanych z informacjami i srodkami przetwarzania ) aktywow zwigzanych z informacjg oraz przetwarzaniem .
. . szacowania ryzyka ) . . . skutecznie
informacji. informacji zostaty okreslone, udokumentowane i
wdrozone.
Lo . sl Zabezpieczenie
Wszyscy pracownicy i uzytkownicy podmiotow . . . s
. b . _— . . . |Wszyscy pracownicy oraz uzytkownicy podmiotow .
. zewnetrznych, w momencie zakonczenia zatrudnienia, Na podstawie wynikéw . p P . Wdrozono
A8.1.4 Zwrot aktywow _ Lo Coix . . zewnetrznych sg zobowigzani zwrdci¢ wszystkie aktywa .
umowy lub porozumienia, powinni zwréci¢ wszystkie szacowania ryzyka skutecznie

posiadane aktywa organizacji.

nalezgce do organizacji a bedgce w ich posiadaniu, w
momencie ustania zatrudnienia, umowy, porozumienia.




A.8.2 Klasyfikacja informacji
Cel: Zapewnienie, ze informacje uzyskuja ochrone na odpowiednim poziomie, zgodnym z ich znaczeniem dla organizacji.

Informacje powinny by¢ klasyfikowane z uwzglednieniem

Zabezpieczenie
Informacje w Urzedzie zostaty sklasyfikowane z

A8.2.1 Klasyfikacja informaciji wymagan prawnych, wartosci, krytycznosci i wrazliwosci Na podstawe wynikow uwzglednieniem wymagan prawnych, ich wartosci, Wdrozong
) . . L L szacowania ryzyka Py A . L skutecznie
na nieuprawnione ujawnienie lub modyfikacje. krytycznosci i wrazliwosci na nieupowaznione
ujawnienie lub modyfikacje.
Nalezy opracowac i wdrozy¢ odpowiedni zbiér procedur . . . |Zabezpieczenie .
. " L " . Na podstawie wynikéw ; N . Wdrozono
AB22 Oznaczanie informacji oznaczania informacji, zgodnych z przyjetym w ; W Urzedzie funkcjonuje procedura oznaczania )
o A " szacowania ryzyka . " ) - - skutecznie
organizacji schematem klasyfikacji informacii. informacji zgodnie z przyjetym schematem klasyfikacji.
Nalezy opracowac i wdrozy¢ procedury postepowania z Zabezpieczenie
A8.23 Postepowanie z aktywami aktywami, zgodnle. z p.r.z.yjetym przez organizacje Na podstawe wynikéw |Odpowiedni zbiér p.rocedtfr postepovs(anla z a.ktywaml Wdrozonp
schematem klasyfikacji infor- maciji. szacowania ryzyka zostat opracowany i wdrozony zgodnie z przyjetym w skutecznie
organizacji schematem klasyfikacji.
A.8.3 Obstuga nosnikéw
Cel: Zapobiec nieuprawnionemu ujawnieniu, modyfikacji, usunigciu lub zniszczeniu informacji zapisanych na nosnikach.
Zabezpieczenie
W Urzedzie funkcjonuje instrukcja regulujgca
. o _ _ _ Urz’aq powlnlen_wdrozyc procedury zarzgdzania Na podstawie wynikéw post_epowanle z nos$nikami wymiennymi _zgodn_le z Wdrozono
A.8.31 Zarzadzanie no$nikami wymiennymi nos$nikami wymiennymi, zgodne ze schematem ; przyjetym schematem klasyfikaciji. Istniejg tez inne .
I ) A szacowania ryzyka R . A . skutecznie
klasyfikacji przyjetym w organizacji. dokumenty, ktére regulujg sposob postepowania
pracownikoéw tak aby chroni¢ przed nieuprawnionym
dostepem do danych.
il Lis . . . . . . |Zabezpieczenie .
A8.3.2 Wycofywanie no$nikéw Nosn_lkl, ktlore nie b?da dluzgj wykorzystngne, nalezy . Na podstawe wynikow Nosniki, ktére nie bedg juz dtuzej wykorzystywane, sg Wdrozonp
bezpiecznie wycofaé, zgodnie z formalnymi procedurami. szacowania ryzyka . . . . . skutecznie
niszczone w sposob bezpieczny, zgodnie z procedurami.
Nosniki zawierajgce informacje nalezy chroni¢ przed Zabezpieczenie
A833 Przekazywanie no$nikéw !'ueuprawnlopym dostepem, naduzyciem oraz utratg Na podstawe wynikow N_osnlkl zawierajgce informacje ga ch’ro_nlone p.rzeld Wdrozonp
integralnosci podczas transportu. szacowania ryzyka nieautoryzowanym dostepem, niewtasciwym uzyciem skutecznie

lub uszkodzeniem podczas transferu.

A.9 Kontrola dostepu

A.9.1 Wymagania biznesowe wobec kontroli dostgepu
Cel: Ograniczenie dostepu do informacji i Srodkéw przetwarzania informacji.




A9.11

Polityka kontroli dostepu

Polityke kontroli dostepu nalezy ustanowic,
udokumentowac i poddawaé przeglagdom zgodnie z
wymaganiami biznesowymi i wymaganiami
bezpieczenstwa informaciji.

Na podstawie wynikéw
szacowania ryzyka

Zabezpieczenie

W Urzedzie funkcjonuje Polityka kontroli dostepu i jest
poddawana regularnym przeglagdom. Dostep do
aktywdéw w postaci informacji jest uregulowany réwniez
poprzez nadanie praw dostepu do poszczegodlnych
aktywdw osobom, dla ktérych dostep do nich jest
niezbedny i narzucony przez ich zakres obowigzkow.

Wdrozono
skutecznie

A9.1.2

Dostep do sieci i ustug sieciowych

Uzytkownicy powinni mie¢ dostep wytgcznie do tych sieci
i ustug sieciowych, do ktoérych otrzymali wyrazne
uprawnienia.

Na podstawie wynikéw
szacowania ryzyka

Zabezpieczenie

W Urzedzie wszyscy uzytkownicy posiadajg dostep do
sieci i do ustug sieciowych tylko w takim zakresie, w
jakim zostali autoryzowani. Kazdy pracownik jest
Swiadomy, ze nie wolno mu podpinac¢ sie do sieci
wewnetrznej z prywatnym sprzgtem zgodnie z
wewnetrznymi uregulowaniami.

Wdrozono
skutecznie

A.9.2 Zarzadzanie dostepem uzytkownikéw
Cel: Zapewnicenie dostep uprawnionym uzytkownikom i zapobieganie nieuprawnionemu dostgpowi do systemoéw i ustug.

A9.21

Rejestracja i wyrejestrowywanie
uzytkownikéw

W celu umozliwienia przydzielania praw dostepu nalezy
wdrozy¢ formalny proces rejestrowania i
wyrejestrowywania uzytkownikow.

Na podstawie wynikéw
szacowania ryzyka

Zabezpieczenie

W Urzedzie przydzielone sag uprawnienia dla
pracownikéw do systemoéw i ustug zgodnie z zakresem
wykonywanej pracy. Kazdy z urzytkownikéw ma
obowigzek logowac sie i wylogowywac kazdorazowo
kiedy nie pracuje w systemie. Wszyscy pracownicy
majgc dostep do systeméw operacyjnych na swoich
komputerach i wiedza o polityce czystego ekranu.
Narzedzia wymuszaja na uzytkowniku zmiane hasta w
okreslonym (zgodnie z procedura) w okrestonym
cyklicznie czasie. Hasta sg unikatowe dla danego
uzytkownika. Istnieje mozliwosc natychmiastowego
odebrania praw dostepu w przypadku kradziezy
komputera przenosnego, co chroni przed
nieuprawnionym dostepem z zewnatrz.

Wdrozono
skutecznie

A9.22

Przydzielanie dostepu uzytkownikom

Nalezy wdrozy¢ formalny proces przydzielania dostepu
uzytkownikom w celu nadawania lub odbierania praw
dostepu do wszystkich systemow i ustug wszystkim
kategoriom uzytkownikow.

Na podstawie wynikéw
szacowania ryzyka

Zabezpieczenie

W Urzedzie kazdy pracownik z ma zapewniony dostep
do systeméw i ustug zgodnie ze swoim zakresem
obowigzkoéw. Jezeli pracownik, ktory nie ma dostepu z
uwagi na aktualnie wykonywane zadanie bedzie
potrzebowat tego dostepu, wéwczas on sam za zagodg
swojego przetozonego lub jego przetozony ma prawo
whnioskowac o prawo dostepu do odpowiedniego aktywa
lub w zakresie systemow i ustug do ASI.

Wdrozono
skutecznie

A9.23

Zarzadzanie prawami uprzywilejowanego
dostepu

Przydzielanie i wykorzystanie praw uprzywilejowanego
dostepu nalezy ograniczy¢ i nadzorowac.

Na podstawie wynikow
szacowania ryzyka

Zabezpieczenie

W Urzedzie przyznawanie i korzystanie z
uprzywilejowanych praw dostepu jest ograniczone i
kontrolowane. Nadzér nad tym nalezy do ASI.

Wdrozono
skutecznie




Przydzielanie poufnych informacji uwierzytelniajacych

Zabezpieczenie
W Urzedzie udzielanie poufnych informacji

A9.2.4 Zarzadzanl'e p oufnym_l |nformjac!am| powinno podlega¢ formalnemu procesowi zarzadzania. Na podsta.W|e wynikow uwierzytelniajgcych uzytkownikdw nadzorowane jest Wdrozong
uwierzytelniajgcymi uzytkownikéw szacowania ryzyka : skutecznie
przez ASI. Rozdziat 9.1
Witasciciele aktywow powinni przeglada¢ prawa dostepu . . . |Zabezpieczenie .
A9.25 Przeglad praw dostepu uzytkownikow uzytkownikdw w regularnych odstgpach czasu. Na podsta.wua wynikow Wiasciciel aktywu dokonuje regularnych przegladow Wdrozonp
szacowania ryzyka . oo skutecznie
praw dostepu uzytkownikow.
. . - . Zabezpieczenie
Przydzielone pracqwnlkom ! L.Jz'yikovs{nlkom zewnetr.znym W Urzedzie funkcjonuje zasada, ze prawa dostgpu
prawa dostepu do informacji i érodkéw przetwarzania . Ly X o L
. . . : - . N . . L . . . |wszystkich pracownikéw lub uzytkownikéw podmiotéw .
Odbieranie lub dostosowywanie praw informacji nalezy odbiera¢ po zakonczeniu zatrudnienia, Na podstawie wynikow } P . ; Wdrozono
A9.26 oo . ; zewnetrznych do informacji i $rodkéw przetwarzania )
dostepu umowy lub porozumienia lub dostosowywac do szacowania ryzyka . " ) : skutecznie
. . informacji sg usuwane w momencie ustania
zaistniatych zmian. T -
zatrudnienia, umowy, porozumienia lub dostosowane w
momencie zaistnienia zmiany.
Uzytkownicy powinni mie¢ obowigzek przestrzegania Zabezpieczenie
A.9.3.1 Stosowanie poufnych informacji przyjetych w o ganizacji zasad stosowania poufnych Na podstawie wynikéw |W Urzedzie wszyscy uzytkownicy poufnych informacji Wdrozono
B uwierzytelniajacych informacji uwierzytelniajgcych. szacowania ryzyka uwierzytelniajgcych sa odpowiedzialni za postepowanie skutecznie
zgodne z praktykami organizacji.
A.9.4 Kontrola dostepu do systemu i aplikacji
Cel: Zapobieganie nieuprawnionemu dostepowi do systemow i aplikacji.
Zabezpieczenie
A9.41 Ograniczanie dostepu do informacji Dost_ep do |nf_orm?q| oraz funkc!l systemu apllkacyjnego Na podsta_W|e wynikow W Urzed%le fu_nkqonUJe Polityka kon?roll dost?pu c’io Wdrozonp
nalezy ogranicza¢ zgodnie z politykg kontroli dostepu. szacowania ryzyka informacji. Kazdy ma dostep do tych informacji, ktérych skutecznie
wymaga jego zakres zobowigzkow.
Tam, gdzie polityka kontroli dostepu tego wymaga, Zabezpieczenie
A9.4D Procedury bezpiecznego logowania dostep do systemow i aplikacji powinien by¢ _ Na podstal_Wle wynikow W Urze_d2|e funijOf?qu zas_ady beplecznego Iogpwanlg Wdrozon_o
kontrolowany przez procedure bezpiecznego logowania. szacowania ryzyka sie. Kazdy uzytkownik ma niepowtarzalny identyfikator i skutecznie
hasto do systemu.
Zabezpieczenie
W Urzedzie systemy zarzgdzania hastami oparte sg na
interaktywnych mechanizmach zapewniajgcych hasta
odpowiedniej jakosci, zgodnie z wymogiem danego
_ _ Systemy z'arzad'zama hastaml_ powu'm_y by¢ interaktywne i Na podstawie wynikéw systemu._Kazc_Jy pracgwmk jest swmdpmy, ze r_1|e_ mgze Wadrozono
A.9.4.3 System zarzgdzania hastami zapewnia¢ wybor haset dobrej jakosci. . nikomu ujawniac swojego hasta osobistego, wie jakie .
szacowania ryzyka skutecznie

konsekwencje sa przewidziane za ujawnienie hasta.
Ponadto kazdy pracownik wie, ze powinien zmieni¢
hasto w trybie natychmiastowym zawsze wtedy kiedy
podejrzewa, ze w jego posiadanie mogta wejs¢ osoba
nieuprawniona




Uzycie uprzywilejowanych programéw

Wykorzystanie programéw narzedziowych,
umozliwiajgcych obejscie zabezpieczen systemdw i

Na podstawie wynikéw

Zabezpieczenie
W Urzedzie ograniczeniu podlega uzywanie
systemowych programéw narzedziowych, ktére

Wdrozono

A9.4.4 . S f . : A T ) umozliwiajg obejscie zabezpieczen systemu lub )
narzedziowych aplikacji, powinno podlegac¢ ograniczeniom i $cistemu szacowania ryzyka P . N . skutecznie
: aplikacji. Kazdy pracownik jest informowany o zakazie
nadzorowi. . ) . . . .
uzywania takich programéw przy odbiorze sprzetu i
podpisaniu protokotu odbioru.
Zabezpieczenie
W Urzedze dostep do koddéw zrédiowych maja tylko
A4S Kontrola dostgpu do koddw zrédiowych Dostep do kodu zrédtowego programoéw powinien byé T Na podstawie wynikdw |uprawnieni pracownicy. Kody zrédtowe programoéw i Wdrozono
o programéw ograniczony. szacowania ryzyka aplikacji znajdujg sie w bezpiecznym repozytorium do skutecznie
ktorego dostep jest tylko za posrednictwem sieci
wewnetrznej i tylko dla uprawnionych oséb.
A.10 Kryptografia
A.10.1 Zabezpieczenia kryptograficzne
Cel: Zapewni¢ wiasciwe i skuteczne wykorzystanie kryptografii do ochrony poufnosci, autentycznosci i/lub integralnosci informaciji.
. . . , . . T . . . . |Zabezpieczenie .
011 e o s oovamormact, | T |oabosa sy " |Stosuesie poltee uaywais satezpeces i
ryptog Y p ryptog Y Y - ryzy kryptograficznych do ochrony informaciji.
Nalezy opracowac polityke dotyczgcg korzystania,
A101.2 Zarzadzanie Kluczami ochrqn)f i okreséw Waznosci kluczy kryptf)gr.aflcznych i T Na podstaIW|e wynikow Zabez.ple.czenle . . . . Wdrozonp
wdrozy¢ jg na wszystkich etapach cyklu zycia kluczy. szacowania ryzyka Stosuje sie zarzadzanie kluczami kryptograficznymi. skutecznie
A.11 Bezpieczenstwo fizyczne i Srodowisko
A.11.1 Obszary bezpieczne
Cel: Zapewnienie ochrony przed nieautoryzowanym dostgepem fizycznym, uszkodzeniami lub zakliéceniami w odniesieniu do informacji nalezacych do organizacji oraz Srodkéw przetwarzania
informaciji.
Nalezy okresli¢ granice bezpieczenstwa i wykorzystac je Zabezpieczenie
do zabezpieczenia obszaréw zawierajacych wrazliwe lub . . . |W Urzedzie zostaty wyznaczone granice obszaru .
) . ) ; . A . ) Na podstawie wynikow ) S h . Wdrozono
A11.11 Fizyczna granica obszaru bezpiecznego |krytyczne informacje oraz $rodki przetwarzania T ) bezpiecznego i majg one swoje zastosowanie do .
. " szacowania ryzyka A . L ) A skutecznie
informacji. obszaréw, w ktorych znajduja sie informacje wrazliwe i
Srodki przetwarzania informacii.
. . . . Zabezpieczenie
Bezpieczne strefy nalezy chroni¢ odpowiednimi . . .
zabezpieczeniami wej$¢ zapewniajgcymi dostep Na podstawie wynikow W Urzedzie obszary bezpieczne s3 chronione za Wdrozono
A11.1.2 Fizyczne zabezpieczenie wej$¢ lacznie osobom uprawnionym T szacowania ka pomoca fizycznych zabezpieczenh (KONTROLA skutecznie
W P ym. ryzy DOSTEPU) i tylko uprawnieni uzytkownicy majg do nich
dostep.
Nalezy zaprojektowac i stosowac fizyczne Zabezpieczenie
Zabezpieczenie biur, pomieszczen i Y P Jexto ) . 2ycz . Na podstawie wynikéw |W Urzedzie funkcjonuje Scista ochrona fizyczna biur, Wdrozono
A11.1.3 o zabezpieczenia biur, pomieszczen i obiektow. T . . . . . . . .
obiektow szacowania ryzyka pomieszczen i urzadzen. Wszystkie pomieszczenia skutecznie
serwerowni zaopatrzone sa w SKD.
Nalezy zaprojektowac i stosowac fizyczne Zabezpieczenie
A1114 Ochrona przed zagrozeniami zabezpieczenia przed katastrofami naturalnymi, wrogim T Na podstawie wynikdw |W Urzedzie stosowana jest fizyczna ochrona przed Wdrozono
R zewnetrznymi i Srodowiskowymi atakiem lub wypadkami. szacowania ryzyka katastrofami naturalnymi, ztosliwymi atakami lub skutecznie

wypadkami.




Zabezpieczenie

A1115 Praca w obszarach bezpiecznych Nalezy zaprolek.towac i stosowa¢ procedury pracy w T Na podstaIW|e wynikéw |W Ur.zed.2|e WSZysSCy pracownicy oraz strony trzef:le Wdrozonp
obszarach bezpiecznych. szacowania ryzyka stosujg sig do procedur zwigzanych z przebywaniem w skutecznie
obszarach bezpiecznych.
Nalezy sprawowa¢ nadzér nad punktami dostepu takimi . .
) . ) . ) Zabezpieczenie
jak obszary dostaw i zatadunku oraz innymi punktami, ; . .
. ) ) . W Urzedzie wszystkie punkty dosteu przez ktére
przez ktére nieuprawnione osoby moga wej$¢ do . oo . ) x .
. . Lo L . o Na podstawie wynikéw |nieuprawnione osoby mogg wejs¢ do budynku, sa Wdrozono
A11.1.6 Obszary dostaw i zatadunku pomieszczen, i, jesli to mozliwe, odizolowac je od T ) " X . . )
X . o " ) szacowania ryzyka nadzorowane i odizolowane od $rodkéw przetwarzania skutecznie
$Srodkow przetwarzania informaciji, aby zapobiec ) "
. . ) informacji.
nieuprawnionemu dostepowi.
A.11.2 Sprzet
Cel: Zapobiec utracie, uszkodzeniu, kradziezy lub utracie integralnosci aktywéw oraz zakléceniom w dzia- taniu organizacji.
. e " . . Zabezpieczenie
Sprzet nalezy umiescic¢ i chroni¢ w taki sposob, aby . .
. oo L Serwery oraz pozostaty sprzet nalezacy do Urzedu jest
zredukowac ryzyka wynikajace z zagrozen i . o . . X . . .
o . . : . . . Na podstawie wynikéw |rozlokowany i chroniony w sposéb, ktéry redukuje Wdrozono
A11.21 Lokalizacja i ochrona sprzetu niebezpieczenstw srodowiskowych oraz okazje do T ) o AP ! i )
. : szacowania ryzyka ryzyka wynikajgce z zagrozen i niebezpieczenstw skutecznie
nieuprawnionego dostepu. . . AT
$Srodowiskowych oraz mozliwosci nieautoryzowanego
dostepu.
. . - - Zabezpieczenie
Sprzet nalezy chroni¢ przez awariami zasilania oraz . o . . .
. ) . . . A . Na podstawie wynikéw |Serwery oraz pozostaty sprzet jest chroniony przed Wdrozono
A11.2.2 Systemy wspomagajgce innymi przerwami spowodowanymi awariami systemoéw T ) A e PSR )
: szacowania ryzyka awariami zasilania oraz wszelkimi zaktéceniami skutecznie
wspomagajacych. . I . .
spowodowanymi awariami systeméw wspomagajacych.
Okablowanie zasilajgce oraz telekomunikacyjne, Zabezplecz_enle . . . . .
) ; . . . |Okablowanie zasilajgce i telekomunikacyjne stuzgce do .
. . . przenoszgce dane lub wspomagajgce ustugi Na podstawie wynikéw ) ) : Wdrozono
A11.23 Bezpieczenstwo okablowania : : . L . T . przesytania danych lub wspomagajgce ustugi )
informacyjne nalezy chroni¢ przed przechwyceniem, szacowania ryzyka ; o . s skutecznie
P . informacyjne jest chronione przed przejeciem,
zaktéceniem lub uszkodzeniem. P :
zaktdceniami lub uszkodzeniem.
. . . . . . |Zabezpieczenie .
A11.24 Konserwacja sprzetu Sprzet '.‘a"f'zy. praw!dlow_o konserwSJV\'/z_n': w celu - T Na podstawe wynikow Caly sprzet jest prawidtowo konserwowany, co zapewnia Wdrozonp
zapewnienia jego ciggtej dostepnosci i integralnosci. szacowania ryzyka . h PP I skutecznie
jego ciagta dostepnos$c i integralnoscé.
_ ) Sprze_tu, |nfornjaCJ|"| programoéw r_ne nalegy_w_ynosw poza Na podstawie wynikéw Zab.e.zple_czenle _ o _ Wdrozono
A11.25 Wynoszenie aktywow siedzibe organizacji bez uzyskania wcze$niejszego T ) Mozliwe jest wynoszenie sprzetu po uzyskaniu pisemnej )
. szacowania ryzyka . : . . . skutecznie
zezwolenia. zgody Kierownika lub bezposredniego przetozonego.
Aktywa wynoszone poza siedzibe organizacji nalez Zabezpieczenie
. . . . ywa wy . P . ° g 1 4 . . . |Sprzet pozostajgcy poza siedzibg jest chroniony. Kazdy .
Bezpieczenstwo sprzetu i aktywoéw poza |zabezpieczy¢ przed wystgpieniem réznych ryzyk Na podstawie wynikow |~ e o Wdrozono
A11.2.6 BN : . T . uzytkownik jest odpowiedzialny za przekazny mu sprzet .
siedzibg zwigzanych z pracg poza siedzibg. szacowania ryzyka L . o . H skutecznie
i jest zobowigzany do zapewnienia jego bezpieczenstwa
poza siedzibg Urzedu.
Przed zbyciem lub przekazaniem sprzetu do ponownego Zabezpieczenie
uzycia nalezy sprawdzi¢ wszystkie jego sktadniki Wszystkie sktadniki sprzetu zawierajace nosniki
A1127 Bezpieczne zbywanie lub przekazywanie |zawierajgce nosniki informacji, dla zapewnienia, ze T Na podstawie wynikéw |informacji sg sprawdzane przed zbyciem sprzetu, celem Wdrozono
o do ponownego uzycia wszystkie wrazliwe dane i licencjonowane programy szacowania ryzyka upewnienia sie, ze wszelkie informacje wrazliwe i skutecznie

zostaty usuniete lub bezpiecznie nadpisane.

licencjonowane oprogramowanie zostaty usuniete lub
bezpiecznie nadpisane.




Pozostawienie sprzetu uzytkownika bez

Uzytkownicy powinni zapewni¢ odpowiednig ochrone

Na podstawie wynikéw

Zabezpieczenie
Uzytkownicy sg zobowigzani do zapewnienia

Wdrozono

Al1.28 opieki sprzetu pozostawianego bez opieki. szacowania ryzyka odpowiedniej ochrony sprzetu pozostawionego bez skutecznie
opieki.
Nalezy wprowadzi¢ polityke czystego biurka dla Zabezpieczenie . . .
. . : . P . .. |Wszyscy pracownicy Urzedu stosujg polityke czystego .
. . . dokumentéw papierowych i przeno$nych no$nikow Na podstawie wynikéw |, . . . I Wdrozono
A11.2.9 Polityka czystego biurka i czystego ekranu L . . A ; biurka dla dokumentéw papierowych i nosnikéw, a dla )
pamieci oraz polityke czystego ekranu dla srodkow szacowania ryzyka . . o " ) skutecznie
e = $rodkow przetwarzania informacji — polityke czystego
przetwarzania informaciji.
ekranu.
A.12 Kontrola dostepu do systemoéw operacyjnych
A.12.1 Procedury eksploatacyjne i zakresy odpowiedzialnosci
Cel: Zapewni¢ poprawng i bezpieczna eksploatacje srodkéw przetwarzania informacji.
Procedury eksploatacyjne powinny by¢ udokumentowane Zabezpieczenie
Dokumentowanie procedur . Y €Ksp vine p y byc ud Na podstawie wynikéw |Procedury eksploatacyjne sa udokumentowane, Wdrozono
A12.1.1 ) i udostepniane wszystkim potrzebujgcym ich ) . . . oo )
eksploatacyjnych . . szacowania ryzyka utrzymywane i dostepne dla wszystkich uzytkownikéw, skutecznie
uzytkownikom. PR )
ktorzy ich potrzebuja.
Zabezpieczenie
. . . Zmiany w organizacii, p.r.c?cesach blznesc?wych,.srodkach Na podstawie wynikéw Wszystkle zm|’any w organizaciji, prope§ach N Wdrozono
A12.1.2 Zarzagdzanie zmianami przetwarzania informacji i systemach, ktére maja wptyw ) biznesowych, $rodkach przetwarzania informaciji i )
. . . " . . szacowania ryzyka . ) . skutecznie
na bezpieczenstwo informacji, powinny by¢ nadzorowane. systemach, majgcych wptyw na bezpieczenstwo
informacji, sg kontrolowane.
Nalezy monitorowac i dostoso a¢ wykorzystanie Zabezpieczenie
Y . X wywac wykorzy s . . . |W Urzedzie wykorzystanie zasobdw jest monitorowane i .
. . - zasobo6w oraz przewidywa¢ wymagang pojemnos¢ w Na podstawie wynikéw . ) Wdrozono
A12.1.3 Zarzadzanie pojemnoscig o o PO s . regulowane oraz przewidywana jest przyszta )
przysztosci, dla zapewnienia wtasciwej wydajnosci szacowania ryzyka - . X A - skutecznie
pojemnosci systemow, aby zapewni¢ ich wtasciwg
systemu. L
wydajnos$¢.
Nalezy oddzieli¢ $srodowiska rozwojowe, testowe i Zabezplec_zenle . . . .
. L . . . " . . . . |W Urzedzie rozdzielamy $rodowiska rozwojowe, .
Oddzielanie srodowisk rozwojowych, produkcyjne celem redukgji ryzyk zwigzanych z Na podstawie wynikéw . . ) Wdrozono
A12.1.4 . . . . : L0 . . testowe i eksploatacyjne, aby zredukowac ryzyko )
testowych i produkcyjnych nieuprawnionym dostgpem lub zmianami w Srodowisku szacowania ryzyka . L. . . . skutecznie
. nieupowaznionego dostepu lub zmian w Srodowisku
produkcyjnym. .
eksploatacyjnym.
A.12.2 Ochrona przed oprogramowaniem malware
Cel: Zapewni¢ informacjom i Srodkom przetwarzania informacji ochrone przed szkodliwym oprogramowaniem.
Zabezpieczenie
Nalezy wdrozy¢ zabezpieczenia wykrywajgce, W Urzedzie sg wdrozone zabezpieczenia chronigce
A12.21 Zabezpieczenia przed szkodliwym zapobiegajace i odtwarzajgce, ktére stuzg ochronie Na podstawie wynikéw |przed oprogramowaniem malware w takim zakresie w Wdrozono
T oprogramowaniem przed szkodliwym oprogramowaniem, w potgczeniu z szacowania ryzyka jakim jest to wymagane. Wszyscy uzytkownicy zostali skutecznie
wiasciwym uswiadamianiem uzytkownikow. uswiadomieni w zakresie wspomnianego
oprogramowania.
A.12.3 Kopie zapasowe
Cel: Chroni¢ przed utrata danych.
Zapasowe kopie informacji, oprogramowania i obrazow Zabezpieczenie
A1231 Zapasowe kopie informacji systen_mw nalezy regul_arme wylionywac i testowac, Na podsta_W|e wynikow |Kopie zapasowg informacji i c_)programowgma a takze Wdrozon_o
zgodnie z ustalong politykg kopii zapasowych. szacowania ryzyka obrazy systemow sa regularnie tworzone i testowane skutecznie

zgodnie z procedurg.




A.12.4 Rejestrowanie zdarzen i monitorowanie

Cel: Rejestrowac zdarzenia i zbiera¢ materiat dowodowy.

Nalezy tworzy¢, przechowywac i systematycznie

Zabezpieczenie
wszytskie dziatania uzytkownikéw,btedy oraz zdarzenia

. . . przegladaé dzienniki zdarzen rejestrujgce dziatania Na podstawie wynikéw |zwigzane z bezpieczenstwem informacji sg Wdrozono
A12.4.1 Rejestrowanie zdarzen . ) s . . . ) . A o . )
uzytkownikow, wyjatki, usterki oraz zdarzenia zwigzane z szacowania ryzyka monitorowane przez operatoréw i administratoréw. skutecznie
bezpieczenstwem informaciji. Wszystkie zdarzenia majg odzwierciedlenie w logach
systemow.
Srodki stuzace rejestrowaniu zdarzen oraz informacje w
A1242 Ochrona informacji dziennikach zdarzen nalezy chroni¢ przed manipulacjg i Na podstawie wynikdw |Zabezpieczenie Wdrozono
T w dziennikach zdarzen nieuprawnionym dostgpem. szacowania ryzyka dostep do logéw jest chroniony w systemach. skutecznie
Rejestrowanie dziatan administratoréw D;la{anla qdm|n|§trat9rgw : opsrg torow system9w nalezy Na podstawie wynikow Zapezp!eczenlfe . . Wdrozono
A1243 . . rejestrowac, a dzienniki chroni¢ i systematycznie ) Dziatania administratora i operatora systemu sa )
i operatoréow . szacowania ryzyka ) ) ) skutecznie
przegladac. rejestrowane a zapisy chronione w systemach.
L . . Zabezpieczenie
Zegary wszystkich istotnych systemoéw przetwarzania . . .
. " o . . . . . . |Zegary wszystkich stosownych systemow przetwarzania .
. . informacji w organizacji lub domenie bezpieczenstwa Na podstawie wynikow |; I - . : . Wdrozono
A12.4.4 Synchronizacja zegaréw . . o . . informacji w organizacji lub domenie bezpieczenstwa sg )
nalezy zsynchronizowaé z jednym wzorcowym zrédtem szacowania ryzyka ; . skutecznie
czasy synchronizowane do referencyjnego punktu wzorca
) czasu.
A.12.5 Zabezpieczenie eksploatowanego oprogramowania
Cel: Zapewnic¢ integralnos¢ systeméw produkcyjnych.
Instalacja oprogramowania w systemach Nalezy wdrozyq procedury nadzoru nad {nstaIaCJa Na podstawie wynikow Zabezplec_zen!e I ) Wdrozono
A.12.51 . oprogramowania w systemach produkcyjnych. . W Urzedzie uzytkownik nie jest uprawniony do .
produkcyjnych szacowania ryzyka . ) . skutecznie
instalowania oprogramowania.
A.12.6 Zarzadzanie podatnosciami technicznymi
Cel: Zapobieganie wykorzystywaniu podatnosci technicznych.
Zabezpieczenie
1.W Urzedzie zarzgdza sie podatnosciami. Pracujgcy w
Informacje o podatnosciach technicznych Urzedzie specjalisci $ledzg wszelkie informacje
wykorzystywanych systemoéw informacyjnych nalezy branzowe celem biezgcej informacji o mozliwych
. S . niezwtocznie pozyskiwac, ocenia¢ stopien narazenia Na podstawie wynikéw |podatnosciach technicznych w systemach i sieciach. Wdrozono
A.12.6.1 Zarzadzanie podatnosciami technicznym o i . ] - . . Cr Las - )
organizacji na te podatnosci i podejmowac¢ odpowiednie szacowania ryzyka Kazdg wykrytg podatnos¢, ktéra mogtaby zagrozi¢ skutecznie
$rodki w celu przeciwdziatania zwigzanemu z nimi ryzyku. bezpieczenstwu informacji w systemach i sieciach
dziatajgcych w Urzedzie zgtaszajg do AS| wraz z
rekomendacjg zabezpieczenia.
. . Nalezy ustanowi¢ i wdrozy¢ zasady instalowania . . . |Zabezpieczenie .
Ograniczenia . ; g Na podstawie wynikéw . . . . Wdrozono
A.12.6.2 - ; . oprogramowania przez uzytkownikow. . Uprawnenia do instalowania oprogramowania ma .
w instalowaniu oprogramowania szacowania ryzyka ) skutecznie
wytgcznie ASI.
A.12.7 Rozwazania dotyczace audytu systemow informacyjnych
Cel: Zminimalizowa¢ wptyw dziatan audytu na systemy produkcyjne.
Zabezpieczenie
Nalezy starannie zaplanowac i uzgodni¢ wymagania W celu minimalizacji ryzyka zaktocen procesow
A12.71 Zabezpieczenia audytu systemoéw audytu oraz dziatania obejmujgce weryfikacje systemoéw Na podstawie wynikéw |biznesowych, kazdy audyt systemoéw informacyjnych Wdrozono
U informacyjnych produkcyjnych, w celu zminimalizowania zaktécen w szacowania ryzyka bedzie starannie planowany. Planowane i uzgadniane skutecznie

procesach biznesowych.

bedg takze dziatah zwigzane ze sprawdzeniem
eksploatowanych systemow.




A.13 Bezpieczenstwo komunikacji

A.13.1 Zarzadzanie bezpieczenstwem sieci

Cel: Zapewni¢ ochrong informacji w sieciach oraz wspomagajacych je srodkach przetwarzania informacji.

Sieci powinny by¢ zarzadzane i nadzorowane, w celu Na podstawie wynikéw Zabezpieczenie Wdrozono
A13.1.1 Zabezpieczenia sieci powinny byc a R P wie wy Sie¢ jest zarzadzana i nadzorowana, aby chroni¢ .
ochrony informacji w systemach i aplikacjach. szacowania ryzyka . . T skutecznie
informacje w systemach i aplikacjach.
. Lo Zabezpieczenie
%Jn.wowy dotyczace wszyst.klch ustug sieciowych, Mechanizmy bezpieczenstwa, poziom ustug i
Swiadczonych wewnetrznie lub zlecanych na zewnatrz, . : L )
. s ) ) . . . |wymagania zarzgdzania wszystkimi ustugami .
. . - powinny zawiera¢ zidentyfikowane mechanizmy Na podstawie wynikéw | .7 . . . . . Wdrozono
A13.1.2 Bezpieczenstwo ustug sieciowych . . . - . . . ; sieciowymi bedg okreslone i wtgczone do umow na )
zabezpieczen, poziomy $wiadczenia ustug i wymagania szacowania ryzyka . skutecznie
h dostarczanie tych ustug, bez wzgledu na to czy sg one
dotyczace zarzadzania. . e ;
realizowane wtasnymi srodkami, czy zlecane na
zewnatrz.
. o Qrupy uslgg |nforme}cyjnycr}, uzytkpwnlkow i systeméw Na podstawie wynikéw Zabezpleczeple . . o ] Wdrozono
A.13.1.3 Rozdzielanie sieci informacyjnych powinny by¢ rozdzielone w strukturze ) Grupy ustug informacyjnych, uzytkownikdw i systemow )
Lo szacowania ryzyka . ) h o skutecznie
sieci. informacyjnych sg rozdzielone w sieciach.
A.13.2 Przekazywanie informaciji
Cel: Utrzymac bezpieczenstwo informacji przesytanych wewnatrz organizacji i wymienianych z podmiotami zewnetrznymi.
Lo L [P ry P L YWy v Na podstawie wynikéw |W Urzedzie funkcjonujg formalne polityki, procedury i Wdrozono
A.13.21 Polityki i procedury przesytania informacji |informacji przesytanych przy uzyciu wszystkich rodzajow ) A . : )
. . L szacowania ryzyka zabezpieczenia w celu ochrony przekazywanej skutecznie
Srodkdw tgcznosci. . X S ; -
informacji za pomoca wszystkich srodkéw komunikacii.
Porozumienia powinny uwzglednia¢ bezpieczne Zabezpieczenie
Porozumienia dotyczace przesytania enia p Ty uwzgle ozp R Na podstawie wynikéw |Umowy o przekazywaniu informacji biznesowych Wdrozono
A.13.2.2 ) " przesytanie informacji biznesowych miedzy organizacja i ) con - e " )
informacji : ; ] szacowania ryzyka zobowigzujg do bezpiecznego przekazywania informacji skutecznie
podmiotami zewnetrznymi. . . . .
miedzy organizacjg a stronami zewnetrznymi.
Informacje przekazywane w formie wiadomosci Na podstawie wynikow Zabezpieczenie Wdrozono
A13.23 Wiadomosci elektroniczne elektronicznych powinny by¢ odpowiednio chronione. P wie wy Informacje zawarte w wiadomosciach elektronicznych .
szacowania ryzyka N . skutecznie
sg odpowiednio zabezpieczone.
Nalezy zidentyfikowac, regularnie przegladac i Zabezpieczenie
. N dokument9wac wymagania lodrjoszgce_ sie do uméw o Na podstawie wynikéw W Urzedz_le okresowo p_rzeglada sig i dok_um_entUJ_e _ Wdrozono
A13.24 Umowy o zachowaniu poufnosci zachowaniu poufnosci lub nieujawnianiu informacji, w . wymagania o zachowaniu poufnosci lub nieujawnianiu z )
. L ) o szacowania ryzyka L - . skutecznie
sposéb odzwierciedlajacy potrzeby organizacji w uwzglednieniem potrzeb organizacji w zakresie ochrony
zakresie ochrony informaciji. informacii.
A.14 Pozyskiwanie, rozwoj i utrzymanie systemoéow
A.14.1 Wymagania zwigzane z bezpieczenstwem systemoéw informacyjnych
Cel: Zapewnié¢, zeby bezpieczenstwo informacji byto nieodtaczng czescig systeméw informacyjnych w catym cyklu zycia. Dotyczy to rowniez wymagan wobec systeméw informacyjnych
dostarczajacych ustug w sieciach publicznych.
A14.14 |Analizaispecyfikacja wymagar ‘\’/V\:y(r:r;agadn;a d:?:z;hc itt;fvzig'neiffowilnsﬂ’;t"e’icc’ff'ezy Na podstawie wynikow ﬂeépf;ie:ninzu-e sie i specyfikuje wymagania Wdrozono
o bezpieczenstwa informacji aczy wymag 4 wym sy szacowania ryzyka < je sie I'sp je wymag skutecznie

informacyjnym lub rozbudowie systemow istniejacych.

bezpieczenstwa informacj.




Informacje przesytane w sieciach publicznych, zwigzane
Zlab'ezpleczar?le ustug aplikacyjnych w z usiuge}ml SW.IadCZ'OFI){mI przez apl|kac1§, nalezy chrqnlc Na podstawie wynikéw Zabezplegzenle . . o . Wdrozono
A14.1.2 sieciach publicznych przed nieuczciwymi dziataniami, sporami dotyczacymi T ) W Urzedzie zabezpiecza sie ustugi aplikacyjne w )
. ) : ) SRR ; szacowania ryzyka L . skutecznie
umow oraz nieuprawnionym ujawnieniem i zmianami. sieciach publicznych.
Informacje zwigzane z transakcjami dokonywanymi w
" . . ramacﬁ ustug swmsﬂczonych przez apllkagg nalezy Na podstawie wynikéw |Zabezpieczenie Wdrozono
A14.1.3 Ochrona transakc;ji ustug aplikacyjnych chroni¢, aby zapobiec przerwaniu transmisji, btedom w T ) ; L . . ] )
A : . . s szacowania ryzyka W Urzedzie chroni sig transakcje ustug aplikacyjnych. skutecznie
trasowaniu, nieuprawnionym zmianom wiadomosci,
nieuprawnionemu uiawnieniu. nieuprawnionemu
A.14.2 Bezpieczenstwo w procesach rozwojowych i wsparcia
Cel: Zapewni¢ projektowanie i wdrozenie bezpieczenstwa informacji w ramach cyklu zycia systeméw infor- macyjnych.
Zabezpieczenie
. . i Nalezy ustanowi¢ zasady prac nad rozwojem . oo W Urzedzie na b.' 624C0 Wypracowywane sg zgsady .
Polityka bezpieczenstwa prac L . L Na podstawie wynikéw |dotyczgce rozwoju oprogramowania i systemow. Caty Wdrozono
A14.21 ) oprogramowania i systemoéw oraz stosowacé je w pracach T ) : ; ; )
rozwojowych . A szacowania ryzyka czas trwajg prace rozwojowe. Wszystkie zasady dg skutecznie
rozwojowych prowadzonych wewnatrz organizacji.
dokumentowane.
Nalezy nadzorowa¢ zmiany w systemach podczas ich Zabezpieczenie
A14.22 Procedury kontroli zmian w systemach cyklu rozwojowego, przy uzyciu formalnych procedur T Na podsta_W|e wynikédw |Zmiany w systemach w ramach cyklu rozwoju sg Wdrozonp
kontroli zmian. szacowania ryzyka nadzorowane za pomocg formalnych procedur skutecznie
zarzadzania zmiang.
Po dokonaniu zmian w platformach produkcyjnych . .
. . - Zabezpieczenie
nalezy przeprowadzi¢ przeglad krytycznych aplikacji . . .
. I ) , ) . . . |Po dokonaniu zmian w platformach operacyjnych .
Przeglad techniczny aplikacji po biznesowych oraz przetestowac je, aby uzyskac Na podstawie wynikow . . Wdrozono
A14.23 . ) . s . s . T ) testowane sg aplikacje krytyczne, tak aby uzyskac¢ )
zmianach w platformie produkcyjnej pewnos¢, ze zmiany nie miaty niekorzystnego wptywu na szacowania ryzyka n s ; Lo ) skutecznie
h . B ) b pewnos¢, ze zmiany nie miaty niekorzystnego wptywu
dziatalno$¢ organizacji lub bezpieczenstwo. . o L : .
na dziatalno$¢ organizaciji lub bezpieczenstwo.
Modyfikacji w pakietach oprogramowania nalezy Zabezpieczenie
A14.24 Ograniczenia dotyczace zmian w dokonywa¢ z rozwaga i ograniczaé sie do zmian T Na podstawie wynikéw |Zmiany w oprogramowaniu sg minimalne, ograniczone Wdrozono
o pakietach oprogramowania niezbednych, a wszystkie takie zmiany $cisle szacowania ryzyka do zmian niezbednych, a wszelkie zmiany s3 $cisle skutecznie
nadzorowac. nadzorowane.
Nalezy ustanowi¢, udokumentowac i utrzymywaé zasady Zabezpieczenie
Zasady projektowania bezpiecznych prOJektowa_nla bezp!ecznych syste_mow oraz stosowaé 'Je Na podstawie wynikéw Zasady pudowy bezpiecznych systeméw sg _ Wdrozono
A14.25 . do wszystkich prac implementacyjnych nad systemami . ustanowione, udokumentowane, utrzymywane i bedg )
systemow ) . ; szacowania ryzyka - . . skutecznie
informacyjnymi. stosowane przy wdrazaniu wszystkich systemoéw
informacyjnych.
Organizacje powinny ustanowi¢ i odpowiednio chroni¢ Zabezpieczenie
bezpieczne srodowiska rozwojowe przeznaczone do . . . |Urzad tworzy i odpowiednio chroni bezpieczne .
. . . . . . ) . Na podstawie wynikéw |, . L " Wdrozono
A.14.2.6 Bezpieczne srodowisko rozwojowe rozwoju systemoéw oraz prac integracyjnych . srodowiska do rozwoju i integracji systemu w catym .
L o ; . szacowania ryzyka . skutecznie
obejmujacych catos$¢ cyklu rozwojowego systemoéw. cyklu rozwojowym systemu.
Organizacja powinna nadzorowa¢ i monitorowa¢ prace Zabezpieczenie
A14.27 Prace rozwojowe zlecane podmiotom rozwojowe nad systemami zlecone podmiotom T Na podstawie wynikdw |Nadzorujemy i monitorujemy prace rozwojowe nad Wdrozono
T zewnetrznym zewnetrznym. szacowania ryzyka oprogramowaniem, w sytuacji kiedy sg one powierzone skutecznie
firmie zewnetrznej.
Funkcje bezpieczenstwa nalezy testowac w czasie prac . . . |Zabezpieczenie .
. . . h Na podstawie wynikéw . . Wdrozono
A.14.2.8 Testowanie bezpieczenstwa systemu rozwojowych. T . Podczas prac rozwojowych w Urzedzie stosowane sg .
szacowania ryzyka . . Co skutecznie
opracowania przypadkéw testowych dla kazdej aplikaciji.




Dla nowych systemoéw informacyjnych, ich modernizaciji i

Zabezpieczenie

A.14.2.9 Testy akceptacyjne systemow nowych wersjl sy§temoyv nalegy ustgnpwp programy Na podsta.W|e wynikow W Urzedzie stosowane sg opracowania przypadkow Wdrozong
testéw akceptacyjnych i kryteria z nimi zwigzane. szacowania ryzyka R skutecznie
testowych dla kazdej aplikacji z osobna.
A.14.3 Dane testowe
Cel: Zapewni¢ ochrone danych stosowanych do testéow.
Dane testowe nalezy starannie wybiera¢, chronic i . . . |Zabezpieczenie .
A Na podstawie wynikéw . . . Wdrozono
A14.3.1 Ochrona danych testowych nadzorowac. ; Dane testowe sg starannie dobrane, chronione i )
szacowania ryzyka skutecznie
kontrolowane.
A.15 Relacje z dostawcami
A.15.1 Bezpieczenstwo informacji w relacjach z dostawcami
Cel: Zapewni¢ ochrone aktywow organizacji udostepnianych dostawcom.
Nalezy uzgodni¢ z dostawcg i udokumentowac . .
. . . . " : ; , . " Zabezpieczenie
Polityka bezpieczenstwa informacji w wymagania bezpieczenstwa informacji celem . o . - . S .
f L . . Na podstawie wynikéw |W Urzedzie odpowiednie zapisy (umowy) ograniczajg Wdrozono
A15.1.1 relacjach zmniejszenia ryzyk zwigzanych z dostepem dostawcy do ) ) . i .
. A A szacowania ryzyka ryzyko zwigzane z dostepem dostawcow do aktywow skutecznie
z dostawcami aktywow organizaciji. -
organizacji.
Nalezy ustanowi¢ wszystkie istotne wymagania Zabezpieczenie
Y ) Y . wymag L Wszystkie istotne wymagania bezpieczenstwa
- . . dotyczace bezpieczenstwa informacji i uzgodnic je z . s . . . R
Uwzglednianie bezpieczenstwa w . . X . . . . |informacji sg ustanowione i uzgodnione z kazdym .
o ) kazdym dostawcg, ktéry moze uzyska¢ dostep, Na podstawie wynikow . . L : " Wdrozono
A15.1.2 porozumieniach z dostawcami . . . X . dostawca, ktéry moze mie¢ dostgp do informacji )
przetwarzac¢, przechowywac, przesyta¢ lub dostarcza¢ szacowania ryzyka L . ) ) skutecznie
) . ; organizacji, moze jg przetwarzac, przechowywac,
elementy infrastruktury teleinformatycznej dla . . .
o " . - przekazywac¢ lub dostarcza¢ komponenty infrastruktury
przetwarzania informacji nalezacych do organizacji. - .
teleinformatycznej.
Porozumienia z dostawcami powinny uwzglednia¢ Zabezpieczenie
_Lancuch gbstaw technologii yvymagarlla ognoszace sie do ryz;_/k w bezplef:zenstwe Na podstawie wynikéw UmowY z dostawcami |n'terneFu zaw_leraja wmag_ama Wdrozono
A.15.1.3 informacyjnych informacji, zwigzanych z ustugami technologii ) adresujace ryzyka bezpieczenstwa informacji zwigzane )
. : . . : . . . . szacowania ryzyka . . L . L skutecznie
i telekomunikacyjnych informacyjnych i telekomunikacyjnych oraz tancuchem z technicznymi ustugami informacyjnymi i
dostaw produktow. komunikacyjnymi i tancuchem dostaw produktéw.
A.15.2 Zarzadzanie ustugami dostarczanymi przez dostawcow
Cel: Utrzymanie odpowiedniego poziomu bezpieczenstwa informacji i dostarczanie ustug zgodnie z umowami serwisowymi zawartymi z dostawcami.
Zabezpieczenie
Monitorowanie Organizacje powinny regularnie monitorowac, . . . |Urzad regularnie monitoruje, przeglagda dostarczanie .
) - o - ) Na podstawie wynikéw . o . s Wdrozono
A15.2.1 i przeglad ustug $wiadczonych przez przeglada¢ i audytowac dostarczanie ustug ) ustug przez dostawcéw. Jesli zasztaby konieczno$¢ )
szacowania ryzyka skutecznie

dostawcow

zewnetrznych.

Urzad przewiduje przeprowadzenie okresowych
audytéw u dostawcy.




Nalezy zarzgdza¢ zmianami w zakresie $wiadczenia
ustug przez dostawcéw, w tym utrzymaniem i
doskonaleniem istniejgcych polityk bezpieczenstwa

Zabezpieczenie

Zmiany w dostarczaniu ustug, tgcznie z utrzymaniem i
doskonaleniem istniejgcych polityk bezpieczenstwa,
procedur i zabezpieczen, sg zarzadzane z
uwzglednieniem krytycznosci zwigzanych z nimi

Zarzadzenie zmianami w ustugach . - . ; . L Na podstawie wynikow - A ) . Wdrozono
A15.2.2 o A informacji, procedur i zabezpieczen, z uwzglednie- niem ; systemow i procesow biznesowych. Wszystkie zmiany )
Swiadczonych przez dostawcow e " P ? szacowania ryzyka B . skutecznie
krytycznosci informacji, systemow i procesow uwzgledniane sg w regularnych szacowaniach ryzyk.
biznesowych, ktérych dotyczg oraz ponownego Monitorowanie incydentéw pokazuje efektywno$¢ w
szacowania ryzyka. zakresie bezpieczenstwa ze strony swiadczonych ustug.
Kazda umowa z dostawcg jasng okresla mozliwosc
odstgpienia od umowy w konkretnych przypadkach.
A.16 Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji
A.16.1 Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji oraz udoskonaleniami
Cel: Zapewnic¢ spojne i skuteczne podejscie do zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji, z uwzglednieniem informowania o zdarzeniach i stabosciach.
Nalezy ustanowi¢ odpowiedzialno$¢ kierownictwa oraz Zabezplegzenle N .
. . W Urzedzie funkcjonuje procedura zapewniajgca
procedury zapewniajgce szybkg, skuteczng i . o . ] . .
- oo ) h ) . Na podstawie wynikéw |szybka reakcje na incydenty zwigzane z Wdrozono
A.16.1.1 Odpowiedzialnos¢ i procedury zorganizowang reakcje na incydenty zwigzane z . ) " . L . . )
. . . " szacowania ryzyka bezpieczenstwem informacji. Kierownictwo jest skutecznie
bezpieczenstwem informacji. o o . -
odpowiedzialne za zapewnienie funkcjonalnosci
odpowiednich procedur w Urzedzie.
. . . . . " Zabezpieczenie
Zdarzenia zwigzane z bezpieczenstwem informacji ) . . . . "
. P . . R . . . . . |Zdarzenia zwigzane z bezpieczenstwem informacji sg w .
Zgtaszanie zdarzen zwigzanych z nalezy zgtasza¢ odpowiednimi kanatami zarzadczymi tak Na podstawie wynikéw . S Wdrozono
A.16.1.2 . i ) " h . " . Urzedzie zgtaszane poprzez odpowiednie kanaty )
bezpieczenstwem informacji szybko, jak tylko to jest mozliwe. szacowania ryzyka ) : : " skutecznie
organizacyjne tak szybko, jak to mozliwe, zawsze
zgodnie z procedura.
Nalezy zobowigza¢ pracownikéw oraz kontrahentéw
korzystajgcych z systemoéw i ustug informacyjnych Zabezpieczenie
Zglaszanie stabosci zwigzanych organizacji do odnotowania i zgtaszania wsze!k!ch Na podstawie wynikéw _F’racownlgy o'raz wykonawgy wy_korzystulqu syste_my Wdrozono
A.16.1.3 ) . . " zaobserwowanych lub podejrzewanych stabosci . informacyjne i ustugi organizacji sg zobowigzywani do )
z bezpieczenstwem informacji . . . . " szacowania ryzyka : . skutecznie
zwigzanych z bezpieczenstwem informacji w systemach zgtaszania zaobserwowanych lub podejrzewanych
lub ustugach. stabosci bezpieczenstwa w systemach i ustugach.
Zdarzenia zwigzane z bezpieczenstwem informacji Zabezpieczenie
Ocena | pogejmowanle decyzji w sprawie |nalezy lolcemc |_pqdjafz degyZJe w sPraW|e_ Na podstawie wynikéw Zdar;ema_ bezp|egzen§twa mfc_)rmacp kazdora;owo sg Wdrozono
A.16.1.4 zdarzen zwigzanych zakwalifikowania ich jako incydentéw zwigzanych z ) oceniane i odpowiednio klasyfikowane, zgodnie z )
. . . " . . . " szacowania ryzyka . skutecznie
z bezpieczenstwem informacji bezpieczenstwem informaciji. procedurg. Rozdziat 16
. . ) Reakcja na incydenty zwigzane z bezpieczenstwem . . . |Zabezpieczenie .
Reagowanie na incydenty zwigzane z . " A . . Na podstawie wynikow ; . . . - . Wdrozono
A.16.1.5 f . . " informacji powinna by¢ zgodna z udokumentowanymi . Na incydenty bezpieczenstwa informacji pracownicy )
bezpieczenstwem informaciji : szacowania ryzyka : ) skutecznie
procedurami. reagujg zgodnie z udokumentowang procedura.
Wledze z’dobyt_a podczas anall_zy i rozwigzywania Zabezpieczenie
. . . . . . incydentéw zwigzanych z bezpieczenstwem informaciji ) o . L .
Wycigganie wnioskéw z incydentéw . . . . . . |Wiedze pozyskang z analizy i rozwigzywania incydentéw .
f nalezy wykorzysta¢ do zredukowania Na podstawie wynikow . . . - ) ] Wdrozono
A.16.1.6 zwigzanych ha - . ) bezpieczenstwa informacji pracownicy wykorzystujg w )
prawdopodobienstwa wystapienia lub skutkéw przysztych szacowania ryzyka skutecznie

z bezpieczenstwem informacji

incydentow.

celu redukcji prawdopodobienstwa wystgpienia lub
wptywu przysztych incydentow.




Organizacja powinna okresli¢ i stosowac¢ procedury
identyfikacji, gromadzenia, pozyskiwania i utrwalania

Zabezpieczenie
W Urzedzie funkcjonuje procedura stuzaca identyfikacji,

. . informacji, ktére moga stanowi¢ materiat Na podstawie wynikdw |zbieraniu, pozyskiwaniu i utrwalaniu informaciji, ktére Wdrozono
A.16.1.7 Gromadzenie materiatu dowodowego . . . T ) . . )
dowodowy.materiat dowodowy w przypadku kiedy bedzie szacowania ryzyka moga postuzy¢ za materiat dowodowy w przypadku skutecznie
konieczno$¢ podjecia czynnosci prawnych kiedy bedzie konieczno$¢ podjecia czynnosci prawnych.
A.17 Aspekty bezpieczenstwa informacji w Dyrektorzaniu ciaggtoscia dziatania
A.17.1 Ciaglos¢ bezpieczenstwa informacji
Cel: Zaleca sie uwzglednienie ciagtosci bezpieczenstwa informacji w systemach zarzadzania ciagloscia dziatania organizacji.
- . ik . Zabezpieczenie
Organizacja powinna okresli¢ wymagania dotyczace - . .
Lo - . . ) A . AR P . . . . |Urzad ma okres$lone swoje wymagania dla .
Planowanie ciggto$ci bezpieczenstwa bezpieczenstwa informacji i ciggtosci zarzadzania Na podstawie wynikow ) X ) o h . . Wdrozono
A17.11 . " h . . " ) T ) bezpieczenstwa informacji oraz ciggtosci zarzadzania )
informacji bezpieczenstwem informacji w niekorzystnych szacowania ryzyka . . . " . skutecznie
. ; bezpieczenstwem informacji w niekorzystnych
sytuacjach np. w czasie kryzysu lub katastrofy. . L -
sytuacjach- stosuje sie strukture zastepowalnosci.
Organizacja powinna ustanowi¢, udokumentowac, . .
A ] . Zabezpieczenie
wdrozy¢ i utrzymywacé procesy, procedury i : . .
R - . . ) ; 0 - . " . . . |Urzad posiada ustanowione, udokumentowane i .
Wdrazanie ciggtosci bezpieczenstwa zabezpieczenia dla zapewnienia w niekorzystnej sytuacji Na podstawie wynikéw . ) . . Wdrozono
A17.1.2 . " . . o . A T . wdrozone procesy, procedury i zabezpieczenia w celu )
informacji wymaganego poziomu ciggtosci bezpieczenstwa szacowania ryzyka - . - . skutecznie
) " zapewnienia wymaganego poziomu ciggtosci dla
informacii. . . . o ) .
bezpieczenstwa informacji w niekorzystnych sytuacjach.
Organizacja powinna weryfikowa¢ ustanowione i . .
. ) e - . X Zabezpieczenie
wdrozone zabezpieczenia ciggto$ci bezpieczenstwa M . . .
) M Urzad weryfikuje ustanowione i wdrozone
— . . . informacji w regularnych odstgpach czasu celem . o ) e . . A . " .
Weryfikacja, przeglad i ocena ciggtosci S i o Na podstawie wynikéw |zabezpieczenia ciggtosci bezpieczenstwa informacji w Wdrozono
A17.1.3 f i : " zapewnienia ich aktualnosci i skutecznosci w T . L )
bezpieczenstwa informaciji ) ) . . szacowania ryzyka regularnych odstepach czasu, w celu zapewnienia, ze skutecznie
niekorzystnych sytuacjach. Na biezacym etapie Urzad o .
) . sg wlasciwe oraz efektywne w niekorzystnych
zaplanowat testowanie planow. :
sytuacjach.
A.17.2 Nadmiarowos¢é
Cel: Zapewni¢ dostepnos¢ srodkow przetwarzania informacji.
Srodki przetwarzania informacji nalezy wdrazaé z Zabezpieczenie
A1721 Dostepnos$c¢ srodkow przetwarzania nadmiarem wystarczajgcym do spetnienia wymagan T Na podstawie wynikdw |Zapewnia sie redundancje krytycznych srodkow Wdrozono
T informacji dostepnosci. szacowania ryzyka przetwarzania informacji, sprzetu i wyposazenia oraz skutecznie
systemow.
A.18 Zgodnos¢é
A.18.1 Zgodnos$¢ z wymaganiami prawnymi i umownymi
Cel: Unikaé naruszenia zobowigzan prawnych, regulacyjnych lub umownych zwigzanych z bezpieczenstwem informaciji oraz innych wymagan dotyczacych bezpieczenstwa.
Zabezpieczenie
Wszelkie wymagania wynikajgce z ustaw, regulacji
Wszystkie istotne wymagania prawne, regulacyjne, wewnetrznych, wytycznych organéw nadzoru lub
Okreslenie stosownych wymagan umowne oraz podej$cie organizacji do ich szczeg6lne uwarunkowania sg okreslone i
A18.1.1 prawnych przestrzegania nalezy zidentyfikowa¢, udokumentowac i T Na podstawie wynikéw |przestrzegane. Kontrole nad tym sprawuje dziat Wdrozono
T i umownych aktualizowac¢ dla kazdego systemu informacyjnego oraz szacowania ryzyka prawny. Kazda umowa w Urzedzie jest dodatkowo skutecznie

catosci organizaciji.

sprawdzana zaréwno od strony wykonalnosci
technicznej jak i prawnej. Nadzér nad aktualizacjg
przepis6w wynikajacych z ustaw i rozporzadzen w
obszarze dziatalno$ci sprawuje dziat prawny.




Nalezy wdrozy¢ odpowiednie procedury zapewniajace
zgodno$¢ z wymaganiami prawnymi, regulacyjnymi i
umownymi, zwigzanymi z prawami wtasnosci

Na podstawie wynikéw

Zabezpieczenie
W Urzedzie poprzez odpowiednie postepowanie
zapewniona jest zgodno$¢ z wymaganiami wynikajacymi

Wdrozono

A.18.1.2 Prawo do wtasnosci intelektualnej . A ; . . ) z przepisOw prawa, wytycznych organéw nadzoru oraz )
intelektualnej i uzytkowaniem prawnie zastrzezonego szacowania ryzyka AR A - . skutecznie
. wymagan wnikajgcych z umoéw, ktére odnoszg sie do
oprogramowania. P . .
praw wiasnosci intelektualnej oraz do wykorzystania
prawnie zastrzezonego oprogramowania.
Zabezpieczenie
. . L . . W Urzedzie zapewniona jest ochrona zapiséw przed
Zapisy nalezy chroni¢ przed utratg, zniszczeniem, - . .
R . R R utratg, zniszczeniem, fatszerstwem, nieautoryzowanym
fatszowaniem, nieuprawnionym dostepem i . o ) N ) .
- . ) . . } Na podstawie wynikéw |dostepem oraz nieautoryzowanym ujawnieniem zgodnie Wdrozono
A.18.1.3 Ochrona zapiséw nieuprawnionym opublikowaniem, stosownie do . - . . . .
! . ; szacowania ryzyka w wymaganiami prawnymi, wytycznymi organow skutecznie
wymagan prawnych, regulacyjnych, umownych i s ) .
: nadzoru oraz wymaganiami biznesowymi, a takze
biznesowych. . . . . .
wynikajgcymi z uméw. W Urzedzie prowadzony jest
backup informacji na zyczenie Klienta jak i wiasny.
Nalezy zapewni¢ prywatnos¢ i ochrong danych Zabezpieczenie
A18.1.4 .Prywat.no§c i ochrona danych identyfikujacych osobe stosownie do odpowiednich T Na podsta_W|e wynikéw W Urzed2|e.prywatnosc.: i ochronaldanlyclh osob.owyc.h Wdrozonp
identyfikujgcych osobe . . " szacowania ryzyka jest zapewniona zgodnie z odpowiednimi przepisami skutecznie
przepiséw prawa i regulacji. : e
prawa i regulacjami.
Zabezpieczenia kryptograficzne nalezy stosowac¢ Zabezpieczenie
Regulacje dotyczgce zabezpieczen P ryptogre ezy sto A Na podstawie wynikdéw |W Urzedzie stosuje sie odpowiednie zabezpieczenia w Wdrozono
A.18.1.5 ) zgodnie z odpo- wiednimi umowami, przepisami i . - s . . .
kryptograficznych - szacowania ryzyka celu zgodnosci z umowami i regulacjami w zakresie skutecznie
regulacjami. ) A )
zabezpieczen kryptograficznych.
A.18.2 Przeglady bezpieczenstwa informaciji
Cel: Zapewni¢ zgodne z politykami organizacji i procedurami wdrozenie i stosowanie zasad bezpieczenstwa informacji.
Podejscie organizacji do zarzgdzania bezpieczenstwem Zabezpieczenie
informacji oraz jego wdrozenie (tzn. cele stosowania Podej$cie Urzedu do zarzgdzania bezpieczenstwem
zabezpieczen, zabezpieczenia, polityki, procesy i . . . |informacji oraz jego realizacja (tzn. cele stosowania .
) ) ) . . Na podstawie wynikow ) A h ) Lo ) Wdrozono
A.18.2.1 procedury dotyczgce bezpieczenstwa informacji) nalezy ) zabezpieczen, zabezpieczenia, polityki, procesy i )
A . ) szacowania ryzyka ) i ) L skutecznie
poddawac niezaleznemu przeglgdowi w zaplanowanych procedury bezpieczenstwa informacji) sg poddawane
odstepach czasu lub wtedy, gdy nastgpig istotne zmiany. niezaleznym przegladom w zaplanowanych odstepach
Niezalezny przeglad bezpieczenstwa czasu lub wtedy, gdy nastapity znaczgce zmiany.
informacji
Kierownicy powinni regularnie dokonywac przegladu Dokonuje sie regularnych przeglagdéw zgodnosci
zgodno$ci przetwarzania informacji i procedur z . . . |przetwarzania informacji i procedur z odpowiednimi .
L . . . . Na podstawie wynikéw . . . . HA . Wdrozono
A18.2.2 odpowiednimi politykami bezpieczenstwa, standardami i szacowania ka politykami bezpieczenstwa, standardami i innymi skutecznie
s . . . . innymi wymaganiami dotyczacymi bezpieczenstwa, w yzy wymaganiami dotyczgcymi bezpieczenstwa, w zakresie
Zgodnos¢ z politykami bezpieczenstwa . ) . L - f s L o
. . zakresie przydzielonej im odpowiedzialnosci. przydzielonej im odpowiedzialnosci.
i standardami
Nalezy regularnlelpr_zegladac S)'/s_temy |_nforma_10yjne . . . |Regularnie sg przegladane systemy informacyjne celem .
celem sprawdzenia ich zgodnosci z politykami Na podstawie wynikéw L o . . ; . Wdrozono
A.18.2.3 ) . . L ; —_— . . sprawdzenia ich zgodnosci z politykami bezpieczenstwa )
bezpieczenstwa informacji i standardami obowigzujgcymi szacowania ryzyka skutecznie

Sprawdzanie zgodnosci technicznej

w organizaciji.

informacji i standardami obowigzujgcymi w Urzedzie.
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SKROTY | DEFINICJE

Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci i dostepnosci informacji;
dodatkowo, mogg by¢ brane pod uwage inne wtasnosci, takie jak autentyczno$¢, rozliczalnosgé,
niezaprzeczalnos¢ i niezawodnosc¢

Zespot ds. cyberbezpieczenstwa - wewnetrzna struktura odpowiedzialna za
cyberbezpieczenstwo w Urzedzie

Ciagto$¢ dziatania - zdolnos¢ Urzedu Gminy do ciggtego s$wiadczenia ustug w
akceptowalnych ramach czasowych przy zdefiniowanej wczes$niej zdolnosci do dziatania w
czasie zaktocenia

Naruszenie bezpieczenstwa informacji - przypadek, w ktérym uzytkownik lub inna osoba
pomija lub niszczy ustanowione zabezpieczenia lub srodki ochrony w celu pozyskania
nieuprawnionego dostepu do informacji lub do pozostatych zasobow systemu informatycznego
Plan ciagtosci dzialania - udokumentowany zbiér procedur awaryjnych i informaciji, ktére sg
opracowane, gromadzone i utrzymywane w stanie gotowym do uzycia w przypadku
wystgpienia incydentu, aby umozliwi¢ Urzedowi kontynuowanie wykonywanych dziatan
krytycznych na mozliwym do przyjecia wczesniej okreslonym poziomie

Plan odtworzeniowy - dokument zawierajgcy szczegotowy opis postepowania w przypadku
wystgpienia okreslonego zdarzenia (awarii lub katastrofy), majgcego na celu usuniecie
skutkéw lub przyczyn awarii lub katastrofy

UKSC - ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczehstwa
Zabezpieczenie - Srodki stuzgce zarzgdzaniu ryzykiem, fgcznie z politykami, procedurami,
zaleceniami, praktyka Ilub strukturami organizacyjnymi, ktére mogg mie¢ nature
administracyjng, techniczng, zarzadczg lub prawng

Zagrozenie - potencjalna przyczyna niepozgdanego incydentu, ktéry powoduje, ze ryzyko
materializuje sie w postaci wymiernej straty poprzez wystawienie danych osobowych na utrate,
ujawnienie, zniszczenie lub zmiane

Zagrozenie cyberbezpieczenstwa — potencjalna przyczyna wystgpienia incydentu
Zarzadzanie incydentem - obstuga incydentu, wyszukiwanie powigzan miedzy incydentami,
usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskow wynikajgcych z obstugi
incydentu

Zarzadzanie ryzykiem - skoordynowane dziatania w zakresie zarzgdzania
cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka; systematyczne stosowanie
zasad zarzgdzania, procedur i praktyk na rzecz dziatan w =zakresie informowania,
konsultowania, tworzenia kontekstu oraz identyfikowania, analizy, oceny, postepowania z
ryzykiem, monitorowania i przeglagdania ryzyka zwigzanego z przetwarzaniem informac;ji
Zarzadzanie cigglosci dziatania - catosciowy proces zarzgdzania identyfikujgcy potencjalne
zagrozenia i skutki, jakie te zagrozenia mogg wywierac¢ na dziatalno$¢ Urzedu w przypadku
ich wystgpienia, ktory zapewnia ksztattowanie odpornosci Urzedu i umozliwia skuteczng
reakcje w celu ochrony interesow kluczowych interesariuszy tj. oséb zaangazowanych w
dziatalnos¢ Urzedu, reputacji i wizerunku Urzedu

Zarzadzanie zwigzane z bezpieczeinstwem informacji - stwierdzone wystgpienie stanu
systemu, ustugi lub sieci, ktdry wskazuje na mozliwe naruszenie polityki bezpieczenstwa
informacji lub btad zabezpieczenia, lub nieznang dotychczas sytuacje, ktéra moze byé
zwigzana z bezpieczehstwem informac;ji
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Zespot ds. cyberbezpieczenstwa - zespot oséb powotany Zarzgdzeniem Kierownika
Jednostki, realizujgcy zadania wskazane w art. 8 pkt. 4 i 6, art. 11 ust. 1 pkt. 1-5, art. 12 art.

13 UKSC

Zespot ds. Zarzadzania Ciaggloscig dzialania - wewnetrzna struktura odpowiedzialna za
zarzadzanie ciggtoscig dziatania w Urzedzie powotana odrebnym Zarzadzeniem Kierownika

Jednostki
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ROZDZIAL |
CEL | ZAKRES SYSTEMU ZARZADZANIA
CIAGLOSCIA DZIALANIA

Polityka zostata wprowadzona w celu zapewnienia wszystkim stronom
zainteresowanym dostepnosci krytycznych funkcji biznesowych w przypadku
wystgpienia sytuacji kryzysowej oraz System Zarzgdzania Ciggtosci Dziatania zostat
wprowadzony wedtug miedzynarodowego standardu PN-EN ISO 22301:2020.

Gtéwne cele Systemu Zarzagdzania Ciggtoscig Dziatania to:

- Zapobieganie niezaplanowanym przerwom w realizacji procesow i zadan
Urzedu;

« Utrzymywanie wiasciwej i niezawodnej infrastruktury technicznej
niezbednej do ich realizacj;

- Monitorowanie i ograniczanie potencjalnych zagrozeh w srodowisku
pracy, w tym identyfikacje i ocene niepewnych, ktére mogg mieé¢ wptyw
na realizowane przez Urzad zadania;

- State podnoszenie swiadomosci pracownikdw w zakresie utrzymania
ciggtosci dziatania i ich roli w przypadku wystgpienia sytuacji kryzysowe;j.

System Zarzgdzania Ciggtosci Dziatania obejmuje swoim zakresem:

1) Wszystkie realizowane procesy oraz zadania w ramach dziatania
jednostki;

2) Wszystkie zasoby bedgce wtasnoscig Urzedu lub przekazane jej
przez kontrahentéw w ramach realizacji obowigzujgcych umoéow, w

tym:
a) personel;
b) budynki i pomieszczenia
c) sprzet;
d) systemy, oprogramowanie i technologie pozwalajace na

przetwarzanie informaciji;
e) wyznaczeni przez Urzad dostawcy ustug, w tym eksperci techniczni.
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Urzad Gminy Jasto Polityka Ciggtosci Dziatania Wydanie I
Data wydania 2026.03.16
ROZDZIAL Il , '
ZAPEWNIENIE CIAGLOSCI PRACY SYSTEMOW
INFORMATYCZNYCH

Procedura zgtaszania awarii systemow informatycznych wykorzystywanych do
przetwarzania danych osobowych i informacji w Urzedzie Gminy Jasto.

1. Kazdy z uzytkownikéw systemu informatycznego, w sytuacji wystapienia awarii tego
systemu, ma obowigzek niezwtocznego zgtoszenia awarii tego systemu
Administratorowi Systemow Informatycznych (ASI).

2. ASI weryfikuje zasadnos¢ zgtoszenia, sprawdza czy zgtoszenie dot. zdarzenia
spowodowanego awarig systemow informatycznych, ustala zrédto awarii (przerwa w
zasilaniu pragdem, brak potaczenia z siecig, wadliwe dziatanie sprzetu lub aplikacii).

3. ASI podejmuje niezwitoczne dziatania w celu usuniecia awarii lub zawiadamia
niezwlocznie o wystgpieniu awarii osobe obstugujacg Jednostke pod wzgledem
informatycznym.

4. Jezeli awaria jest na tyle skomplikowana, ze osoba odpowiedzialna za naprawe nie
jest w stanie dokona¢ naprawy w tym czasie, informuje o szacowanym czasie
przywrécenia systemow.

5. ASI powiadamia o tym fakcie Kierownika Jednostki oraz wtasciwych kierownikéw

6. Do czasu usuniecia awarii systemu informatycznego, Urzad Gminy Jasto wykorzystuje
dokumentacje papierowg, ktéra po usunieciu awarii systemu informatycznego jest
niezwtocznie wprowadzana przez upowazniong osobe do systemu

7. Wzér dokumentacji papierowej wykorzystywanej alternatywnie w trakcie awarii
systemu informatycznego nie musi by¢ Scisle okreslony. Powinien jednak zawieraé
elementy niezbedne do kompletnego wprowadzenia danych osobowych do systemu
informatycznego. Jesli dostawca oprogramowania informatycznego przewidziat takg
sytuacje, stosuje sie szablony dokumentow papierowych dostarczonych przez
dostawce oprogramowania.

8. Po usunieciu awarii ASI lub dokonuje testu systemu oraz weryfikuje prawidtowo$¢ bazy
danych, ktéra jest uzupetniana o informacje wytworzone za pomocag zastepczej
dokumentacji papierowe;j.

9. W przypadku uszkodzenia bazy danych nalezy wykorzysta¢ kopie zapasowg w celu
przywrdcenia poprawnosci systemu informatycznego.

10.Z czynnosci majgcych na celu przywrécenie pracy systemu, ASI sporzgdza odpowiedni
protokdt oraz w przypadku koniecznosci, ocenia z Inspektorem Ochrony Danych, czy
incydent nalezy zgtosi¢ do prezesa Urzedu Ochrony Danych, w tym ocenia skutki dla
ochrony danych osobowych w podmiocie.
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Urzad Gminy Jasto Polityka Ciggtosci Dziatania Wydanie I
Data wydania 2026.03.16
ROZDZIAL Il )
ZAPEWNIENIE CIAGLOSCI PRACY SPRZETU
INFORMATYCZNEGO

Procedura zgtaszania awarii urzgdzeh wykorzystywanych do przetwarzania danych
osobowych i informacji w Urzedzie Gminy Jasto:

1. Kazdy z uzytkownikéw, w sytuacji wystgpienia awarii sprzetu stuzgcego do
przetwarzania danych osobowych i informacji ma obowigzek niezwlocznego
zgtoszenia awarii tego sprzetu ASI.

2. ASI weryfikuje zasadnos$¢ zgloszenia, sprawdza czy zgloszenie dot. zdarzenia
spowodowanego awarig sprzetu, ustala zrédto awarii (przerwa w zasilaniu pradem,
brak potgczenia z siecig, wadliwe dziatanie sprzetu).

3. ASI podejmuje niezwioczne dziatania w celu usuniecia awarii lub zawiadamia
niezwtocznie o wystgpieniu awarii osobe obstugujacg Urzgd Gminy Jasto pod
wzgledem informatycznym.

4. Podjecie diagnostyki w celu eliminacji awarii powinno nastgpi¢ nie pozniej niz w ciggu
2 godzin od zgtoszenia awarii, a sama awaria powinna zosta¢ usunieta w ciggu 24
godzin od daty jej wystgpienia.

5. Do czasu usuniecia awarii Jednostka wykorzystuje dokumentacje papierowag, ktéra po
usunieciu awarii jest niezwlocznie wprowadzana przez upowazniong osobe do
systemu lub wykorzystywany jest inny sprzet podmiotu.

6. Jezeli awarii nie da sie usungé w ciggu 24 godzin, ASI| zapewnia zapasowe urzgdzenie
spetniajgce wymogi przepisow prawa i umozliwiajgce realizowanie Swiadczen przez
podmiot.

7. ASI powiadamia o tym fakcie Kierownika Jednostki oraz wtasciwych kierownikéw.
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10.

ROZDZIAL IV ]
ZAPEWNIENIE CIAGLOSCI PRACY W PRZYPADKU
BRAKU ZASILANIA ELEKTRYCZNEGO

Kazdy uzytkownik systemu ma obowigzek niezwtocznego zgtoszenia braku zasilania
sieci energetycznej w Urzedzie Gminy Jasto ASI lub na numer alarmowy, ktéry jest
wywieszony na tablicy ogtoszen.

Uzytkownik komputera przenosnego, zobowigzany jest do takiej organizacji pracy, aby
zapewni¢ przez caly jej okres maksymalny poziom natadowania baterii, ktéra umozliwi
jego prace bez zasilania, co najmniej przez 2 godziny.

Jezeli uzytkownik podejrzewa, ze naprawa dostawy prgdu moze wydtuzy¢ sie ponad
czas naftadowania baterii jest zobowigzany do bezpiecznego przerwania pracy i
wytgczenia sprzetu komputerowego.

Do czasu usuniecia awarii pradu, Urzgd Gminy Jasto wykorzystuje dokumentacje
papierowa, ktéra po usunieciu awarii systemu informatycznego jest niezwtocznie
wprowadzana przez upowazniong osobe do systemu.

Wzér dokumentacji papierowej wykorzystywanej alternatywnie w trakcie awarii
systemu informatycznego nie musi by¢ Scisle okreslony. Powinien jednak zawierac
elementy niezbedne do kompletnego wprowadzenia danych osobowych do systemu
informatycznego. Jesli dostawca oprogramowania informatycznego przewidziat takg
sytuacje, stosuje sie szablony dokumentéw papierowych dostarczonych przez
dostawce oprogramowania.

Jezeli do przetwarzania danych osobowych i informacji uzytkowane sg komputery
stacjonarne wyposazone sg one w urzgdzenia UPS.

Jezeli w Jednostce zlokalizowany jest serwer bazy danych wyposazony jest on w
urzadzenie UPS.

W przypadku braku zasilania uzytkownik komputera stacjonarnego ma niezwtoczny
obowigzek bezpiecznego zakonhczenia pracy i wylgczenia stacji robocze;j.

W przypadku wystgpienia braku zasilania, jesli serwer bazy danych nie ma takiej opciji,
ASI lub upowazniony przez niego pracownik wytgcza serwer bazy danych.

W przypadku wytgczenia serwera baz danych w Jednostce, stosuje sie zapisy, o
ktérych mowa w punktach 4-5 powyze;.

Data wydania 2026.03.16
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ROZDZIAL V

ZAPEWNIENIE CIAGLOSCI PRACY W PRZYPADKU
BRAKU DOSTEPU DO INTERNETU

1. Jezeli uzytkownik stwierdzi brak dostepu do sieci internetowej nalezy to zgtosi¢ ASI lub
na numer alarmowy, ktéry jest wywieszony na tablicy ogtoszen.
2. W przypadku koniecznosci uzytkowania sieci i przedtuzajgcej sie awarii nalezy
skorzysta¢ z Internetu mobilnego dostepnego w Urzedzie Gminy Jasto jako

alternatywne zrodto.

3. Za uruchomienie tgcza alternatywnego odpowiada ASI lub wskazana przez niego

osoba.
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Tytut dokumentu SZBI-003-01 Plan Ciggtosci Dziatania
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Zastosowanie Urzad Gminy Jasto

Status Liczba stron 7

HISTORIA ZMIAN
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Data wydania 2026.03.16
CEL PROCEDURY

Celem procedury jest minimalizacja zaktocen w realizacji dziatalnosci statusowej w
zwigzku z dysfunkcjg systemu informatycznego Urzedu Gminy Jasto.

Aktualizacja formularzy powigzanych z niniejszym dokumentem nie wprowadza zmian
do dokumentacji ochrony danych osobowych (SZBI) i nie wymaga ogtoszenia zarzgdzeniem.

PRZEDMIOT

Przedmiotem procedury jest postepowanie w przypadku zaistnienia zdarzeh

majgcych wptyw (rowniez potencjalny) na bezpieczenstwo informacji oraz ciggtos¢ dziatania

Urzedu Gminy Jasto.

ZAKRES STOSOWANIA

Zdefiniowanie dziatan koniecznych do podjecia w przypadku dysfunkcji systemu

informatycznego.

ODPOWIEDZIALNOSC | UPRAWNIENIA

e Za opracowanie i utrzymanie niniejszego planu ciggtosci dziatania odpowiedzialny

jest ASI

e Za nadzér nad realizacjg dziatan zwigzanych z opracowaniem i utrzymaniem

niniejszego planu ciggtosci dziatania odpowiedzialny jest ASI

e Za realizacje dziatah przewidzianych w niniejszym planie ciggtosci dziatania

odpowiedzialne sg wskazane w nim osoby

OPIS POSTEPOWANIA

1. Warunki uruchomienia planu

Plan uruchamiany jest w przypadku dysfunkcji systemu informatycznego, majgcej wpltyw

na ciggtos¢ dziatania Urzedu Gminy Jasto.

2. Osoby oraz zasoby wymagane do realizacji planu

O uruchomieniu planu decyduje Kierownik Jednostki
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Data wydania 2026.03.16

DZIALANIA ZAPEWNIAJACE PRZYWROCENIE
ZDOLNOSCI REALIZACJI DZIALALNOSCI

STATUTOWEJ
L.p. | Funkcja Opis dziatan Potrzebne zasoby/ odpowiedzialni
Zapewnic:
Zweryfikowaé Sprawdzi¢, czy zgtoszenie dotyczy - QOstep do mfr@truktury .
- . . X informatycznej na stanowisku,
1) zasadnos¢ zgtoszenia | zdarzenia spowodowanego awarig " )
. : ; skad pochodzi zgtoszenie.
od uzytkownika systemu informatycznego.
Odpowiedzialny: ASI
Zapewnic:
Ustali¢, co jest przyczyng awarii: 0 dostep do serwerowni oraz do
O przerwa w zasilaniu prgdem, sprzetu, ktory uleg’f’awaru,.
O brak potgczenia z siecig 0 kontakt z osgbq, ktqra moze w
Internet porze nocnej pobra¢ klucze od
o . Urzedu,
2) Ustali¢ zrodio awarii 0 wadliwe dziatanie sprzetu, 0 w przypadku blokady zamka
0 wadliwe dziatanie aplikacii, wezwad konserwatora,
wadliwe dziatanie 0 w przypadku awarii zasilania
systemu, na ktérym elektrycznego wezwaé
uruchomiona jest pogotowie ENERGETYCZNE-24h
aplikacja.
Odpowiedzialny: ASI
Ustali¢, czy awaria powoduje .
zatrzymanie pracy: Zapewnic: .
0 jednego pomieszczenia pracy [ kontakt z kluczowymi
» ) lub wydziatu (od 1 do 6 oscb) PraCCW”'K?”I" ;NYO!Z'a*OW lista z
3) Okresli¢ skale awarii O kilku wydziatow numerami telefonéw.
(od 7 do 25 0sdb)
O catego budynku urzedu lub Odpowiedzialny: ASI
wszystkich budynkow urzedu
Zapewnic:
Ustali¢ czy Dziatanie ma na celu 0 mozliwos¢ uruchomienia
wznawianie ustugi zweryfikowanie, czy wznawiane dowolnych ustug w lokalizaciji:
moze odbywac sig w | ustugi uruchamiane beda w O infrastrukture sieciowa, zasilanie
4) dotychczasowej dotychczasowej lokalizacji, czy w pradem
lokalizaciji lokalizacjach alternatywnych.

Odpowiedzialny: ASI
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Zakupi¢ niezbedne
elementy
wyposazenia,

W przypadku braku mozliwosci
zakupu nalezy znalezé rozwigzanie

Zapewnic:
0 srodki na zakup
elementow niezbednych

P | dokonac naprawy | B O e na | ruonomients systemu
(wymiany) urzadzen, : '
uruchomi¢ aplikacje inny serwer).

Odpowiedzialny: ASI
Zwe_r_yﬂkpyvac Sprawdzi¢, czy aplikacja moze by¢
mozliwos¢ . iy ; D ]
6) S . .. | uruchomiona na ktoryms z Odpowiedzialny: ASI
przeniesienia aplikaciji L . .
) dziatajgcych poprawnie serwerow.
na inny serwer
Zapewnic:
Jako serwer zastepczy mozna [0 maszyne dowolnego typu, ktéra w
wykorzysta¢ np. Komputer typu podstawowym zakresie pozwoli na

7) Przygotowac serwer desktop, ktéry nalezy odpowiednio uruchomienie podstawowych

zastepczy skonfigurowac. Po uruchomieniu ustug.
aplikacji na serwerze zastepczym
nalezy przetestowac jej dziatanie.
Odpowiedzialny: ASI
Zapewnic:
o . W razie koniecznosci nalezy [0 kontakt z kluczowymi
Podjg¢ decyzje o . - . . . e
L . skontaktowac sie z wtasciwymi pracownikami wydziatow, lista z
8) terminie odtworzenia . . . - ) ;
kierownikami komérek numerami telefonéw.
maszyny . .
organizacyjnych.
Odpowiedzialny: ASI
. . . Zapewnic:
s S_probov_vac usungc przyezyne 0 dostep do najbardziej aktualnej
Przywrécié nieprawidtowego dziatania. W razie wersji aplikadji
9) funkcjonowanie koniecznosci nalezy odtworzy¢ q do ak ’ Inei bazv d h
aplikacji/ systemu aplikacje korzystajac z kopii 0 dostep do aktualnej bazy danych.
zapasowych.
Odpowiedzialny: ASI
Zapewnic:
Po przeniesieniu / uruchomieniu 1 kontakt z kIuc;zowyr_m .
. . . : pracownikami wydziatow
Sprawdzenie aplikaciji/ nalezy zweryfikowac prawidiowe mogacymi przetestowac
10) P P J funkcjonowanie aplikacji / gacymi p

systemu

systeméw zainstalowanych na
serwerze.

prawidtowos¢ funkcjonowania
systeméw i aplikaciji.

Odpowiedzialny: ASI
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11)

Uruchomienie ustugi
w systemie
informatycznym
Urzedu Gminy Jasto

Po uruchomieniu ustugi nalezy
powiadomi¢ wtasciwych
kierownikow o tym fakcie.

Zapewnic:

[0 kontakt z kluczowymi
pracownikami wydziatow, lista z
numerami telefonéw. Przygotowaé
wykaz zewnetrznych jednostek
ustugowych realizujgcych zadania na
rzecz Urzedu Gminy Jasto
Odpowiedzialny: ASI

TESTOWANIE PLANU

L.p. | Opis testu

Termin Oczekiwany Osoba
realizacji | wynik

odpowiedzialna

Symulacja wylgczenie
serwera danej aplikacji, brak
1 mozliwosci wykonywania
ustug, symulacja na
podstawie scenariusza
zawartego w protokole.

Wznowienie
. dziatania ustugi, Odpowiedzialny:
1 dzien mozliwie na nowej ASI
maszynie.

SZKOLENIE DLA UCZESTNIKOW PLANU

Uczestnicy planu sg zapoznawani z jego trescig kazdorazowo przed
przeprowadzeniem jego testowania.

AKTUALIZACJA PLANU

Plan aktualizowany jest kazdorazowo w przypadku zmian kadrowych oraz w
przypadku niepowodzenia w jego testowaniu.
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Protokét z wykonania testu planu ciggtosci dziatania

N

Jasto, dnia

Termin teStU: ...
Osoba odpowiedzialna: .........ccccoooiiiiiiiiiiiiiic

Osoby uczestniczace: .........ooovvieeiiiiiiic

5. Osoba zatwierdzajgca wynik testu: ............cccuvvvviiiiiiiiiiiiiiiiinns

B. SCENAINUSZ STU: . .eee e
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e [ st o
Tytut dokumentu SZBI-004 Polityka Bezpieczenstwa Fizycznego i Srodowiskowego

System System Zarzgdzania Bezpieczenstwem Informac;ji

Zastosowanie Urzad Gminy Jasto

Status Liczba stron 17

HISTORIA ZMIAN
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SPIS TRESCI

SKIOLY i AEFINICIE ..uu i e e e e e e et e e e 4
Rozdziat I. Cel i Zakres Polityki Bezpieczenstwa Fizycznego i Srodowiskowego .............. 6
RozdziatIl. Podstawowe zasady bezpieczenstwa fizycznego i srodowiskowego ............... 7
Rozdziat Ill.  Zapewnianie bezpieczenstwa fizycznego i Srodowiskowego. ....................... 8
Rozdziat IV. Zarzadzanie uprawnieniami w systemie kontroli dostepu..........ccccceeevvinennns 10
Rozdziat V.  Pomieszczenia i zasoby Chronione ................eueuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiees 10
Rozdziat VI. Bezpieczenstwo SrOdOWISKOWE ............uuiiiiiiiiiiiiiiicie e 11
Rozdziat VIl. Eksploatacja technicznych systemow zabezpieczeh oraz systeméw

WSPOMAGAJGCYCR ... 12
Rozdziat VIII. Eksploatacja zabezpieczen mechanicznyCh ............ccccoeviiiiiiiiiiiiiic e, 14
Rozdziat IX. Eksploatacja zabezpieczen techniczno-budowlanych................................ 15
Rozdziat X.  Eksploatacja elektronicznych systemow zabezpieczen.............coooooevveiininnnnn.. 16
Rozdziat XI. Systemy transmisji sygnatéw alarmowych do centréw monitoringu................ 17
Rozdziat XIl. Prowadzenie dokumentacji zwigzanej z technicznymi systemami

ZADEZPIECZEN. ... .o 18
Rozdziat XIll. Zarzgdzanie zapisami pochodzgcymi z elektronicznych systemow
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Data wydania 2026.03.16

SKROTY | DEFINICJE

Administrator Danych Osobowych — W¢jt Gminy Jasto

Jednostka — Urzad Gminy Jasto, ul. Stowackiego 4, 38-200 Jasto

SZBI - System Zarzadzania Bezpieczenstwem Informaciji

PBI - Polityka Bezpieczenstwa Informacji

Informacja poufna — wszelkie informacje, ktére sg chronione przed dostepem oséb trzecich
oraz przed upublicznieniem. Dane osobowe wchodzg w sktad informacji poufnych.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na
podstawie identyfikatora takiego jak imig i nazwisko, numer identyfikacyjny, dane o
lokalizaciji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajgcych fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc¢ osoby fizycznej.

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Przy czym
odbiorcg nie jest organ publiczny, ktory moze otrzymywac¢ dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii Europejskiej lub prawem panstw
cztonkowskiego.

Osoba upowazniona — osoba upowazniona przez administratora do przetwarzania danych
osobowych, nad ktérg administrator sprawuje bezposrednig kontrole w procesie
przetwarzania danych realizowanym przez te osobe.

Incydent — pojedyncze zdarzenie lub seria niepozgdanych zdarzen zwigzanych

z bezpieczenstwem, ktore stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan lub
ujawnienia informacji poufnych. Definiowany jest rowniez jako naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

Incydent powazny — incydent, ktéry powoduje lub moze spowodowaé powazne obnizenie
jakosci lub przerwanie ciggtosci swiadczenia ustugi kluczowe.

Sytuacja podejrzenia wystapienia incydentu — pojedyncze zdarzenie lub seria
niepozadanych zdarzen zwigzanych z bezpieczenstwem, ktére stwarzajg znaczne
prawdopodobienstwo zakidcenia dziatarh lub ujawnienia informacji poufnych.

Hasto — cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym;

Ustuga kluczowa — ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytyczne;j
dziatalnosci spotecznej lub gospodarcze;.

Przetwarzanie danych osobowych - jakiekolwiek operacje lub zestaw operaciji
wykonywanych na danych osobowych.

Analiza ryzyka - systematyczne wykorzystanie informacji do zidentyfikowania zrodet i
oszacowania ryzyka.

SKD - System Kontroli Dostepu
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Upowaznienie - oswiadczenie nadane przez administratora wskazujgce z imienia i nazwiska
osobe, ktora ma prawo przetwarza¢ dane w zakresie wskazanym w tym oswiadczeniu, nad
ktérg administrator sprawuje bezposrednig kontrole w procesie przetwarzania danych
realizowanym przez te osobe

Zabezpieczenie - srodki stuzgce zarzagdzaniu ryzykiem, tgcznie z politykami, procedurami,
zaleceniami, praktykg lub strukturami organizacyjnymi, ktére mogg mie¢ nature
administracyjna, techniczng, zarzadczg lub prawng

Zagrozenie - niepozadane zdarzenie, ktére powoduje, ze ryzyko materializuje sie w postaci
wymiernej straty poprzez wystawienie danych osobowych na utrate, ujawnienie, zniszczenie
lub zmiane

System informatyczny - zespo6t wspodtpracujgcych ze sobg urzgdzen, programow, procedur
przetwarzania informaciji i narzedzi programowych zastosowanych w celu przetwarzania
danych
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ROZDZIAL |
CEL | ZAKRES POLITYKI BEZPIECZENSTWA
FIZYCZNEGO | SRODOWISKOWEGO

Celem Polityki Bezpieczenstwa Fizycznego i Srodowiskowego jest
zapobiegniecie nieuprawnionemu fizycznemu dostepowi do zasobow fizycznych
Jednostki. Zapobiezenie szkodom i zaktdceniom jakie mogty by¢ skutkiem
nieuprawnionego dostepu do budynkow i pomieszczen. Dodatkowo w niniejszej
polityce okreslone zostaty zasady wykonywania przeglgddéw i konserwacji.

Dziatania opisane w niniejszej polityce obowigzujg, we wszystkich oddziatach
i komorkach organizacyjnych Urzedu Gminy Jasto. Niniejsza polityka jest elementem
Systemu Zarzgdzania Bezpieczenstwem Informacji.
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ROZDZIAL i
PODSTAWOWE ZASADY BEZPIECZENSTWA
FIZYCZNEGO | SRODOWISKOWEGO

1. Srodki bezpieczenstwa fizycznego obejmuja:

1)

N

O~NO Ok~ W
— N N N N N

rozmieszczenia i granic stref bezpieczehstwa;

konstrukcji budowlanych wyznaczajgcych granice stref bezpieczenstwa;
sposobu zabezpieczenia wejscia do obiektu oraz do stref bezpieczenstwa;
stosowania bezposredniej ochrony fizycznej;

stosowania systemu sygnalizacji napadu i wlamania;

stosowania systemu monitoringu wizyjnego;

stosowania mechanicznych zabezpieczenh technicznych;

dostepu do obszarow bezpiecznych oraz wykonywanie prac w obszarach
bezpiecznych.

2. Bezpieczenstwo srodowiskowe obejmuje:

1)
2)
3)

4)
5)

stosowanie urzgdzeh ochrony przeciwpozarowe;j;

zabezpieczenie przed zalaniem wodg;

zapewnienie wlasciwych warunkow pracy w zakresie temperatury i wilgotnosci
powietrza;

stosowanie srodkéw ochrony odgromowej na liniach telekomunikacyjnych;
stosowanie zabezpieczen przeciwprzepieciowych.

3. Zakres stosowania srodkéw bezpieczenhstwa fizycznego i Srodowiskowego wynika
z przeprowadzonego i udokumentowanego szacowania ryzyka.

4. Szacowanie ryzyka i okreslanie wymagan bezpieczenhstwa przeprowadza sie w
oparciu o:

1)

N
~

charakterystyke obiektu i petnione przez niego funkcje, w szczegdlnosci
rodzaj umieszczonych w nim zasobdw podlegajgcych ochronie (ludzie,
dokumentacja, sprzet komputerowy, itp.);

okreslenie kategorii potencjalnych zagrozen;

opis topografii, konstrukcji obiektu i architektury, najblizszego otoczenia
(zabezpieczenia budowlane i mechaniczne, ogrodzenie, bramy, furty,
oSwietlenie, miejsca do parkowania, drogi komunikacyjne i ewakuacyjne, inne
budowle i elementy towarzyszgce);

odnotowane w przesztosci czyny przestepcze (rodzaj i typ czynu
przestepczego, dziatania zewnetrzne, wewnetrzne, data, rozmiary, wartosé
szkody, wynik Sledztwa);

aktualny stan bezpieczenstwa obiektu;

opis i ocene funkcjonalnosci i poprawnosci zainstalowanych technicznych
systemow zabezpieczenia, ich poprawnosci eksploataciji i aktualny stan
techniczny (poziom technologiczny, sprawnos¢, dokumentacja, serwisowanie);
aktualny stan ochrony fizycznej obiektu;
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8) opis stosowanych procedur i rozwigzan organizacyjnych;

L

whnioski co do odpowiedniosci (w stosunku do rodzaju i stopnia zagrozen)
kompletnosci i poprawnosci zastosowanych zabezpieczen (mechanicznych,
technicznych i proceduralno-organizacyjnych);

10) propozycje doskonalenia systemow oraz procedur ochrony obiektu.

ROZDZIAL Il
ZAPEWNIANIE BEZPIECZENSTWA FIZYCZNEGO
| SRODOWISKOWEGO

1. Kadra kierownicza ustala podziat powierzchni biurowych zajmowanych przez komorki
i jednostki organizacyjne Jednostki na:

1) strefy administracyjne, do ktérych dostep posiadajg wszyscy pracownicy
Urzedu;

2) strefy bezpieczenstwa, do ktérych dostep jest ograniczony do oséb
posiadajgcych specjalne prawa dostepu;

3) strefy ogdlnodostepnej, do ktérej dostep posiadajg goscie i inni interesanci.

2. Ochrona stref administracyjnych i stref bezpieczenstwa sprawowana jest na
zasadach okreslonych w:

1) przepisach o ochronie oséb i mienia;
2) planie ochrony obiektu (jezeli zostat opracowany);
3) niniejszej polityce.

3. Strefa bezpieczenstwa powinna by¢ ustalona na obszarze wydzielonym solidnymi
konstrukcjami budowlanymi. Za solidne konstrukcje budowlane uznaje sie takie,
ktérych Sciany zewnetrzne i stropy budynkow, w ktérych zlokalizowane sg strefy
bezpieczenhstwa, posiadajg klase odpornosci wtamaniowej rownowaznej murowi
o grubosci 25 cm wykonanemu z petnej cegty. Natomiast pomieszczenia stref
bezpieczenstwa powinny mie¢ Sciany o odpornosci wlamaniowej rownowaznej
murowi o grubosci 12,5 cm.

4. Wszystkie drzwi z kontrolg dostepu muszg by¢ zaopatrzone w urzgdzenia
samozamykajgce.

5. Pomieszczenia biurowe w strefie administracyjnej posiadajg zamki klasy O.
Pomieszczenia w strefach bezpieczenstwa powinny posiadaé¢ zamki klasy C lub klasy
7 zabezpieczenia (wg normy PN-EN 12209:2005) oraz drzwi antywtamaniowe klasy
C (wg normy PN-EN 1627:2011), z odpornoscig ogniowg co najmniej 60 minut.

6. Wejscie oraz wyjscie ze stref bezpieczenstwa jest rejestrowane. Rejestruje sie
tozsamos¢ osob, cel pobytu oraz czas ich wejscia i wyjscia. Wzor rejestru stanowi
zalagcznik SZBI-004-01 Rejestr gosci — strefa bezpieczenstwa do niniejszego
dokumentu.
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ROZDZIAL IV
ZARZADZANIE UPRAWNIENIAMI W SYSTEMIE
KONTROLI DOSTEPU

W przypadku zastosowania systemu kontroli dostepu uprawnienia sg jednoznacznie
powigzane z urzgdzeniami aktywujgcymi przejscie, ktore petnig takze role
identyfikatorow.

Wstep do poszczegdlnych stref jest ograniczony tylko do tych osob, ktére uzyskaty
stosowne uprawnienia.

Uprawnienia przyznawane sg zgodnie z profilem dostepu (zakresem
odpowiedzialnosci i uprawnien) na danym stanowisku pracy. Uprawnienia dostepu sg
nadawane wytgcznie w zakresie wynikajgcym z zajmowanego stanowiska i potrzebg
wykonywania obowigzkow stuzbowych na danym stanowisku pracy. Bezzasadne
nadawanie uprawnien do pomieszczen bedzie kwalifikowane jako incydent zwigzany
Z naruszeniem bezpieczenstwa informaciji.

. Za przyznawanie, zmiane oraz odbieranie uprawnien dostepu do stref
bezpieczenstwa odpowiedzialny jest Kierownik Jednostki

ROZDZIAL V
POMIESZCZENIA | ZASOBY CHRONIONE

Whnoszenie i wynoszenie do i ze stref bezpieczenstwa komputerowych nosnikéw
danych moze mie¢ miejsce tylko w przypadkach wynikajgcych z procedur eksploatacji
zainstalowanego tam sprzetu teleinformatycznego.

Strefy bezpieczenstwa powinny by¢ chronione systemem sygnalizacji wkamania i
napadu.

W uzasadnionych przypadkach, zaréwno strefy administracyjne jak i strefy
bezpieczehstwa, powinny by¢ poddane monitoringowi wizyjnemu.

Strefy bezpieczenstwa nie posiadajg oznakowania wewnatrz lub na zewnatrz, ktére
wskazywatyby na to, ze znajdujg sie w nich szczegdlnie chronione zasoby.

W strefach bezpieczenstwa dopuszcza sie przebywanie oséb bez uprawnien dostepu
do tych stref tylko w wyjagtkowych sytuacjach i za zezwoleniem dyrektora komorki
organizacyjnej, ktoremu podlega dane pomieszczenie.

Serwery, aktywne i pasywne urzgdzenia sieci teleinformatycznej, centrale
telefoniczne i archiwa muszg by¢é umieszczone w strefach bezpieczenstwa.

Zasoby, ktérym nadano status zasobu kluczowego podlegajg szczegdlnej ochronie i
sg dodatkowo zabezpieczane przed pozarem i zalaniem.
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ROZDZIAL VI
BEZPIECZENSTWO SRODOWISKOWE

Przy planowaniu zabezpieczen technicznych i organizacyjnych, ich rodzaju i sity,
bierze sie pod uwage ryzyka zwigzane z wystepujgcymi lokalnie zagrozeniami, takimi
jak pozar, zalanie, trzesienie ziemi, wybuch, wytadowania atmosferyczne, niepokoje
spoteczne i inne formy naturalnych lub spowodowanych przez dziatania umysine
badz btedy czlowieka katastrof. Ponadto analizie jest poddawany wptyw sasiedztwa
innych obiektow lub lokalnych instalacji i drég (np. pozar w sgsiednim budynku, woda
przeciekajgca przez dach, powddz, bliska katastrofa komunikacyjna, eksplozja,
zamieszki uliczne).
Pomieszczenia, w ktérych zlokalizowane sg zasoby kluczowe, wyposaza sie w:

1) system sygnalizujgcy wystgpienie pozaru;

2) system klimatyzacji w serwerowniach.
Nie prowadzi sie instalacji wodnych przez pomieszczenia, w ktérych zlokalizowane sg
zasoby kluczowe do przetwarzania informacji (serwery, centra danych).
Urzadzenia zapewniajgce bezpieczenstwo srodowiskowe poddawane sg regularnej
kontroli zgodnie z obowigzujgcymi przepisami prawa, normami oraz zaleceniami
producentow.
Na wypadek zagrozenia pozarem dla kazdej z lokalizacji jednostek organizacyjnych
Urzedu opracowuje sie instrukcje przeciwpozarowe. Ciggi komunikacyjne obiektow
muszg by¢ zaopatrzone w tabliczki informujgce o kierunku ewakuacji i w miare
potrzeby wyposazone w oswietlenie awaryjne.
Parametry srodowiska, w ktérym pracuje sprzet systemu teleinformatycznego
zaliczany jest do zasobdw kluczowych, tj. temperatura, jest monitorowana w celu
natychmiastowego wykrycia odchylen, ktdre mogtyby mie¢ negatywne skutki dla tego
sprzetu.
Budynek, w ktérym znajdujg sie systemy teleinformatyczne wskazane w ust. 6
powinien by¢ wyposazony, zgodnie z przepisami ppoz., w samoczynnie zatgczajgce
sie o$wietlenie awaryjne (bezpieczenhstwa i ewakuacyjne).
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ROZDZIAL VI

EKSPLOATACJA TECHNICZNYCH SYSTEMOW
ZABEZPIECZEN ORAZ SYSTEMOW
WSPOMAGAJACYCH

Systemy zabezpieczenia technicznego Urzedu muszg spetnia¢ nastepujgce funkcje:

1) zabezpieczenia budowlane i zabezpieczenia mechaniczne muszg
zagwarantowac uniemozliwienie dostepu osobom niepowotanym do
chronionych pomieszczenh i urzgdzenh oraz zabezpieczyé osoby i mienie przed
potencjalnymi zagrozeniami;

2) system monitorowania w przypadku wystgpienia alarmu musi zapewnic
podjecie odpowiednich dziatan stosownych do zaistniatego zdarzenia;

3) system monitoringu musi zapewnié, poprzez rozmieszczone kamery,
rozpoznanie rodzaju zagrozenia i Sledzenie rozwoju sytuacji, prowadzenie
obserwaciji obrazu z kilku kamer oraz automatyczng jednoczesng rejestracje
tych obrazéw;

4) SKD musi zabezpieczy¢ chronione pomieszczenie (grupe pomieszczen) lub
wydzielong strefe przed dostepem do nich oséb nieuprawnionych.

Wszystkie systemy zabezpieczen podlegajg regularnym przeglgdom dokonywanym
przez osoby posiadajgce odpowiednie uprawnienia. Przeglad polega na sprawdzeniu
poprawnosci dziatania danego systemu zgodnie z dokumentacjg techniczno-
eksploatacyjng systemu.

Przeglady systemow zabezpieczen poza ustalonym harmonogramem
przeprowadzane sg kazdorazowo w przypadku wystgpienia incydentow
zagrazajgcych lub moggcych powodowaé zagrozenie dla bezpieczenstwa osob i
mienia (np. katastrofa budowlana w sgsiedztwie obiektu, tgpniecie, kolizja drogowa
powodujgca szczegolne zagrozenie w poblizu budynku, pozar, roboty budowlane w
sgsiednich budynkach, ewakuacja oséb i mienia z budynku, interwencja stuzb
ratunkowych majgca wptyw na stan techniczny obiektu, wystgpienie anomalii
pogodowych, itp.).

Przeprowadzenie przeglagdu odnotowuje sie w dzienniku przegladdéw prowadzonych
dla kazdego z funkcjonujgcych w Urzedzie systemdéw zabezpieczen. Dziennik
przegladu zawiera nastepujgce informacje:

1) date i czas przegladu;

2) dane personalne wykonujgcego przeglad;

3) wynik przegladu;

4) dane personalne osoby nadzorujgcej/kontrolujgcej;

5) uwagi z przegladu.

. Administrator Obiektu nadzoruje i dokumentuje biezgce prace konserwacyjne, w tym
wymiane lub prostg naprawe elementow kazdego z systemow zabezpieczen, ktore
nie wymagajg posiadania stosownych uprawnien specjalistycznych. Pozostate prace
konserwacyjne wykonujg pracownicy podmiotéw zewnetrznych posiadajgcy stosowne
uprawnienia. Prace konserwacyjne polegajg na wykonaniu niezbednych czynnosci

Data wydania 2026.03.16
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majgcych na celu utrzymanie systemu w sprawnosci techniczno-uzytkowej zgodnie z
dokumentacjg techniczno-eksploatacyjng systemu. Prace konserwacyjne dla
wszystkich systemdw zabezpieczenia przeprowadzane sg nie rzadziej niz raz na 12
miesiecy.

6. Wymiany lub naprawy o wysokim poziomie technologicznym dokonuje podmiot
zewnetrzny posiadajgcy stosowne uprawnienia producenta, dystrybutora wyrobu lub
specjalistyczne urzgdzenia do naprawy lub wymiany.

7. Dla kazdego systemu alarmowego oraz dla kazdego innego systemu technicznego
zabezpieczen funkcjonujgcego w Urzedzie jest zatozony dziennik lub system
rejestrowania zawierajgcy:

1) rejestr wyposazenia;

2) rejestr zdarzen;

3) rejestr prac konserwacyjnych;
4) rejestr prac serwisowych.
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ROZDZIAL VI
EKSPLOATACJA ZABEZPIECZEN MECHANICZNYCH

1. Do zabezpieczen mechanicznych zalicza sie: kraty, zaluzje, okiennice, folie
antywtamaniowe, zamki w drzwiach (w szczegdélnosci te, do ktérych bezposredni
dostep majg osoby postronne), inne zabezpieczenia otwordw okiennych, wtazow,
kanatéw wentylacyjnych, rygle, kiédki, zamki, zasuwy z blokadg mechaniczna.

2. Zabezpieczenia mechaniczne muszg by¢ zamontowane przez uprawniony podmiot
zgodnie z warunkami technicznymi wynikajgcymi z certyfikatu lub aprobaty

techniczne.

3. Zabezpieczenia mechaniczne podlegajg przeglagdom przeprowadzanym przez
Administratora Obiektu, zgodnie z harmonogramem - dotyczy tylko tych

zabezpieczen,

ktére sg dostepne dla oséb postronnych i nie ma mozliwosci realizaciji

nadzoru przez inne systemy zabezpieczen.
4. Przeglady polegajg na sprawdzeniu stanu technicznego elementéw zabezpieczenia
mechanicznego, przeprowadzanych w nastepujgcy sposoéb:
1) w przypadku krat, zaluzji, okiennic i innych zabezpieczen otworéw okiennych,
wiazow, kanatow wentylacyjnych:

a)

b)

sprawdzenie mocowan do muréw (np. poprzez poruszenie elementow
zabezpieczenia w pionie i poziomie i obserwacji reakcji elementdéw
mocujgcych);

sprawdzenie istnienia odksztatcenn mechanicznych na poszczegdlnych
elementach, przy zastosowaniu metody poréwnawczej z opisem w
dokumentacji technicznej;

sprawdzenie wystepowania sladéw po probach penetracji lub
usuniecia zabezpieczenia np. w postaci opitkow, sladow tynku, rysach
na elementach zabezpieczen, itp.;

sprawdzi¢ stan powtok lakierniczych i zabezpieczen antykorozyjnych
elementéw narazonych na bezposrednie dziatanie czynnikéw
atmosferycznych lub innych szkodliwych czynnikéw dla mechanizméw
ktdédek, zamkdw, rygli (szczegdlnie kurz, pyt);

2) w przypadku ktédek i zamkow - sprawdzenie dziatania kluczy zapasowych
oraz mechanizmu ryglujgcego przez otwarcie i zamkniecie ktddek i zamkow,
przegrod mechanicznych i budowlanych;

3) w przypadku rygli i zasuw z blokadg mechaniczng - poréwnanie potozenia
elementéw ruchomych z opisem w dokumentaciji techniczne;j.

5. Wycofane z uzycia elementy zabezpieczen mechanicznych zawierajgce informacje o
kodzie zamkow (klucze, wkiadki, karty elektroniczne) niszczone sg mechanicznie.

Data wydania 2026.03.16
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ROZDZIAL IX
EKSPLOATACJA ZABEZPIECZEN TECHNICZNO-
BUDOWLANYCH

1. Do zabezpieczen techniczno-budowlanych zalicza sie drzwi, $luzy, $ciany, stropy,
ogrodzenia (wykonane z réznych materiatow), furtki, bramy, zapory, szlabany,
kotowroty (w szczegodlnosci te, do ktérych bezposrednio dostep majg osoby
postronne).

2. Zabezpieczenia techniczno-budowlane podlegajg przeglgdom przeprowadzanym
przez Administratora Obiektu, zgodnie z harmonogramem - dotyczy tylko tych
zabezpieczen, ktére sg dostepne dla os6b postronnych i nie ma mozliwosci realizacji
nadzoru przez inne systemy zabezpieczen.

3. Przeglady polegajg na sprawdzeniu stanu technicznego elementow zabezpieczenia
mechanicznego, przeprowadzanych w nastepujgcy sposoéb:

1)

2)

sprawdzenie mocowan elementéw ruchomych i elementéw umocowanych na
state do podtoza (np. poprzez poruszenie elementéw konstrukcji
zabezpieczenia i obserwacji reakcji elementéw mocujgcych);

sprawdzenie istnienia odksztatcenn mechanicznych na poszczegdlnych
elementach, przy zastosowaniu metody poréwnawczej z opisem w
dokumentacji technicznej;

sprawdzenie wystepowania sladow po probach penetracji lub usunigecia
zabezpieczenia np. w postaci opitkow, sladow tynku, rysach na elementach
zabezpieczen, rdzy, itp.;

sprawdzenie mechanizmdw ryglowych (zamkow, rygli, itp.);

porownanie potozenia elementéw ruchomych z opisem w dokumentac;ji
techniczne;.

4. Wymiana/naprawa zabezpieczen dokonywana jest pod nadzorem Administratora
Obiektu.
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ROZDZIAL X
EKSPLOATACJA ELEKTRONICZNYCH SYSTEMOW
ZABEZPIECZEN

Do elektronicznych systemow zabezpieczen zalicza sie Systemy Sygnalizaciji
Witamania i Napadu, Systemy Kontroli Dostepu oraz inne systemy wspoétdziatajgce z
elektronicznymi systemami zabezpieczeniowymi, np. system oswietlenia
podczerwienia.
Elektroniczne systemy zabezpieczeniowe i systemy wspétdziatajgce podlegajg
przeglgdom przeprowadzanym przez Administratora Obiektu zgodnie z
harmonogramem i zakresem konserwacji systemu przeprowadzanej przez
pracownika podmiotu zewnetrznego, posiadajgcego licencje pracownika
zabezpieczenia technicznego.
Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewnetrznego sa
przeprowadzane nie rzadziej niz raz na 12 miesiecy i obejmuja:
1) sprawdzenie prawidtowos$ci funkcjonowania systemu sygnalizacji wtamania i
napadu w zakresie okreslonym w dokumentaciji technicznej;
2) sprawdzenie ciggtosci dziatania zasilania podstawowego i sprawno$ci
zasilania awaryjnego;
3) sprawdzenie poprawnosci dziatania akustycznych lub optycznych
sygnalizatoréw alarmowych;
4) sprawdzenie czujnikdw systemu;
5) sprawdzenie mocowania czujek do podtoza (uchwytow, Scian).
Przeglady SKD sg przeprowadzane przez Administratora Obiektu i obejmuja, w
zaleznosci od zastosowanego rozwigzania technicznego, sprawdzenie:
1) trybu pracy urzgdzen wg wskazan paneli sterujgcych badz aplikacji
zarzadzajacej, poprzez poréwnanie z dokumentacjg systemu;
2) dziatania przyciskow otwierajgcych wyjscia z czytnikami dziatajgcymi
jednostronnie, w tym dziatania przyciskéw ewakuacyjnych w przypadku, gdy
SKD nie wspoétpracuje z systemem ppoz.;
3) dziatania czytnikéw systemu z odpowiednig kartg dostepu;
4) mocowania czytnikbéw, samozamykaczy, zamkow elektromagnetycznych drzwi
i przejse;
5) iloSci i rozmieszczenia czytnikdw zgodnie z danymi w dzienniku systemu;
6) limitu uzytkownikdéw systemu.

6. Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewnetrznego sg

przeprowadzane nie rzadziej niz raz na 12 miesiecy i obejmujg sprawdzenie:
1) prawidtowosci funkcjonowania systemu SKD w zakresie okreslonym w
dokumentacji technicznej;
2) ciggtosci dziatania zasilania podstawowego i sprawnosci zasilania
awaryjnego, w tym wymiana akumulatoréw zgodnie z harmonogramem
zatgczonym do dokumentacji technicznej systemu;
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3) dziatania czesci elektromechanicznych (elektrozaczepow, trzymaczy
elektromagnetycznych, sluz, tripodéw itp.).

ROZDZIAL X
SYSTEMY TRANSMISJI SYGNALOW ALARMOWYCH
DO CENTRUM MONITORINGU

1. Przeglady systemu transmisji sygnatow alarmowych do centrow monitoringu sg
przeprowadzane przez podmiot zewnetrzny zgodnie z harmonogramem i obejmujg
sprawdzenie trybu pracy urzgdzenia wg wskazan paneli sterujgcych poprzez
porownanie z dokumentacjg systemu.

2. Czynnosci konserwacyjne dokonywane przez pracownika podmiotu zewnetrznego sg
przeprowadzane nie rzadziej niz raz na 12 miesiecy i obejmuja:

1) sprawdzenie ciggtosci dziatania zasilania podstawowego i sprawnosci
zasilania awaryjnego;

2) sprawdzenie systemu anten, masztow, stanu uziemienia;

3) sprawdzenie/potwierdzenie prawidtowego dziatania systemu/systemow w
centrum monitoringu.
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ROZDZIAL Xl
PROWADZENIE DOKUMENTACJI ZWIAZANEJ
Z TECHNICZNYMI SYSTEMAMI ZABEZPIECZEN

. Administrator Obiektu jest odpowiedzialny za prowadzenie wszelkich ewidencji,
wykazow uprawnien, rejestrow, w tym rejestréw elektronicznych systeméw
zabezpieczenh.

Wszelka dokumentacja wskazana w ust. 1 jest klasyfikowana jako informacja
wrazliwa.

. Administrator Obiektu jest odpowiedzialny za aktualnosc i kompletnos¢ dokumentac;ji
technicznych wtasnych systemoéw zabezpieczen (tzn. dokumentacji powykonawczej,
zmian w tej dokumentac;ji, aktualnych plikéw konfiguracyjnych systemow i urzadzen).

ROZDZIAL XllI
ZARZADZANIE ZAPISAMI POCHODZACYMI
Z ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZEN

. Administrator Obiektu jest odpowiedzialny za utrzymanie rejestréw elektronicznych
wiasnych systeméw zabezpieczen. Okres przechowywania zapiséw pochodzacych z
elektronicznych systemow zabezpieczeh powinien wynosi¢ co najmniej 14 dni.
W przypadku powierzenia utrzymania rejestrow systeméw kontroli dostepu,
sygnalizacji napadu i wtamania umowa z ustugodawcg musi zapewnia¢ Jednostce
skuteczng kontrole nad zapisami przez umieszczenie w niej:
1) warunkow i czasu przechowywania rejestrow (14 dni);
2) wymagan bezpieczenstwa w odniesieniu do rejestrow;
3) zasad dostepu Urzedu do przechowywanych zapiséw, w tym uzyskania kopii
stanowigcych materiat dowodowy, jesli zachodzi taka potrzeba;
4) sposobdéw komunikowania sie Jednostki z ustugodawca, w tym potwierdzenia
dostarczenia kopii rejestrow w trybie awaryjnym;
5) zakres odpowiedzialnosci ustugodawcy za utrate lub uszkodzenie rejestrow.
W przypadku stwierdzenia incydentu naruszenia bezpieczehstwa informac;ji
Administrator Obiektu wykonuje kopie rejestrow elektronicznych systemoéw
zabezpieczen dla celéw dowodowych.

Data wydania 2026.03.16
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SKROTY | DEFINICJE

Zespot ds. Cyberbezpieczenstwa — Zarzadzania incydentami — zespdét osobowy
odpowiedzialny za proces zarzgdzania incydentami — przygotowanie, realizacje dziatan w
trakcie wystgpienia incydentu oraz dziatan likwidujgcych skutki wystgpienia incydentu.
Informacja poufna — wszelkie informacje, ktére sg chronione przed dostepem osdéb trzecich
oraz przed upublicznieniem. Dane osobowe wchodzg w sktad informacji poufnych.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy Ilub jeden bagdz kilka szczegdlnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc¢ osoby fizycznej.

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Przy czym odbiorcg
nie jest organ publiczny, ktéry moze otrzymywac¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii Europejskiej lub prawem panstw czionkowskiego.
Osoba upowazniona — osoba upowazniona przez administratora do przetwarzania danych
osobowych, nad ktérg administrator sprawuje bezposrednig kontrole w procesie przetwarzania
danych realizowanym przez te osobe.

Incydent - pojedyncze zdarzenie Iub seria niepozgdanych zdarzen zwigzanych
z bezpieczenstwem, ktore stwarzajg znaczne prawdopodobienstwo zaktocenia dziatan lub
ujawnienia informaciji poufnych. Definiowany jest réwniez jako naruszenie bezpieczehstwa
prowadzgce do przypadkowego Iub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

Incydent powazny — incydent, ktéry powoduje lub moze spowodowac¢ powazne obnizenie
jakosci lub przerwanie ciggtosci swiadczenia ustugi kluczowe;.

Sytuacja podejrzenia wystgpienia incydentu — pojedyncze zdarzenie Ilub seria
niepozadanych zdarzen zwigzanych z bezpieczenstwem, ktore stwarzajg znaczne
prawdopodobienstwo zaktdcenia dziatann lub ujawnienia informacji poufnych.

Hasto — cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym;

Ustuga kluczowa — ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytyczne;j
dziatalnosci spotecznej lub gospodarczej, wymieniona w Rozporzgdzeniu Rady Ministrow

z 11.09.2018 r. w sprawie wykazu ustug kluczowych oraz progéw istotnosci skutku
zaktécajgcego incydentu dla swiadczenia ustug kluczowych
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ROZDZIAL |
CEL | ZAKRES STOSOWANIA POLITYKI
ZARZADZANIA INCYDENTAMI

Celem polityki zarzgdzania incydentami jest zapewnienie, ze zdarzenia zwigzane
z bezpieczenstwem informacji oraz stabosci systeméw informacyjnych, sg zgtaszane
w sposob umozliwiajgcy szybkie i mozliwie najbardziej efektywne podjecie dziatan
korygujacych przez okreslone osoby odpowiedzialne.

Dziatania opisane w niniejszej polityce obowigzujg, we wszystkich oddziatach i
komérkach organizacyjnych w Urzedzie Gminy Jasto. Niniejsza polityka jest elementem
Systemu Zarzadzania Bezpieczenstwem Informaciji ustanowionego w Urzedzie Gminy Jasto.

ROZDZIAL Il B
ODPOWIEDZIALNOSC

Odpowiedzialnos¢ za prawidtowe zgtoszenie incydentéw dotyczgcych
bezpieczehstwa spoczywa na wszystkich pracownikach Urzedu Gminy Jasto.

Odpowiedzialnymi za zapobieganie, rozwigzywanie oraz naprawe skutkow
wystgpienia incydentow bezpieczenstwa jest Zespdt ds. Cyberbezpieczenstwa — Zarzgdzania
incydentami, zwanym dalej Zespotem. W sktad Zespotu wchodzg:

1. Administrator Systemow Informatycznych,
2. Inspektor Ochrony Danych Osobowych,
3. Biuro Zarzadzania Kryzysowego

Zakres obowigzkéw Zespotu ds. Cyberbezpieczenstwa — Zarzgdzania incydentami w

obszarze zarzadzania incydentami:

1. Niezwloczne reagowanie na incydenty bezpieczenstwa informacji w okreslony
i z gory ustalony sposéb.

2. Ocene istniejacych i potencjalnych zagrozen w zakresie bezpieczenstwa
informaciji.

3. Ocene przyczyn i skutkdbw incydentdw naruszenia bezpieczenstwa informacji w
tym gromadzenie materiatu dowodowego.

4. Przygotowywanie propozycji dziatan korygujgcych i naprawczych oraz nadzor nad
ich wprowadzaniem.

5. Prowadzenie dziatan zmierzajgcych do wzrostu swiadomosci w zakresie
zapewnienia bezpieczenstwa informacji w Jednostce.

6. Wspodtprace z Rzadowym Zespotem Reagowania na Incydenty Komputerowe
CERT.
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11.

12.

13.

14.

15.

16.

17.

ROZDZIAL 111
PRZYKLADY SYTUACJI WYSTAPIENIA INCYDENTU
ORAZ PODEJRZENIA WYSTAPIENIA INCYDENTU

Osoba nieuprawniona korzystajgca z urzadzenia, konta, profilu osoby uprawnione;.
Ujawnienia hasta dostepu osobie nieuprawnione;j.

Znalezienie hasta dostgpu zapisanego na papierze.

Wejscie osoby nieuprawnionej do strefy chronione;j.

Samodzielne instalowanie oprogramowania.

Awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja naumys$lne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie
systemu, a w tym sam fakt pozostawienia serwisantow bez nadzoru.

Jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zakldcenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie.
Stwierdzono probe lub modyfikacj¢ danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji).

Nastgpita niedopuszczalna manipulacja danymi w systemie.

. Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica elementy

systemu zabezpieczen (informacja poufna).

Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odstgpstwa od
zatlozonego rytmu pracy wskazujace na przelamanie np. sygnal o uporczywym
nieautoryzowanym logowaniu, itp.

Ujawniono istnienie nie autoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki”.

Podmieniono lub zniszczono no$niki z danymi bez odpowiedniego upowaznienia lub
w niedozwolony sposob skasowano lub kopiowano dane osobowe.

Razaco naruszono dyscypling pracy w zakresie przestrzegania Polityki Bezpieczefistwa
Informacji (nie wylogowanie si¢, pozostawienie wigczonego komputera po zakonczeniu
pracy, nie zamknigcie pokoju z komputerem, nie wykonywanie w ustalonych terminach
kopii bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).
Stwierdzenie nieprawidlowo$ci w zakresie zabezpieczenia miejsc przechowywania
danych, w tym takze osobowych (otwarte szafy, regaty, biurka).

Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na
infrastrukture teleinformatyczng jak np.: wybuch gazu, pozar, zalanie pomieszczen,
katastrofa budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp.

Niewtlasciwe parametry Srodowiska jak zbyt wysoka temperatura lub nadmierna
wilgotnos$¢ (w szczegbdlnosci dotyczy to serwerowni).

Data wydania 2026.03.16




Strona 7

Urzad Gminy Jasto Polityka Zarzadzania Incydentami Wydanie I

ROZDZIAL IV ]
ZGLASZANIE INCYDENTOW

Wszyscy pracownicy Urzedu Gminy Jasto sg zobowigzani do zgtaszania zauwazonych
przez siebie incydentéw, btedow oraz sytuacji podejrzanych jako incydenty.
Zgtoszenie moze nastgpi¢ jedng z ponizszych metod poprzez wypetnienie i przekazanie
formularza zgtoszenia wystgpienia/ podejrzenia wystgpienia incydentu dostepnego na stronie
wewnetrznej Jednostki:

e kontakt elektroniczny z Dziatem Informatyki, e-mail: informatyk@urzad.gminajaslo.pl
e kontakt bezposredni z Dziatem Informatyki Urzedu: tel. +48 134436636

Obstuga incydentéw przez pracownikow Urzedu Gminy Jasto zostata ograniczona
jedynie do identyfikacji wystgpienia zdarzenia lub jego podejrzenia oraz jego zgtoszenia.
Peing obstugg incydentéw zajmuje sie Zespét ds. Cyberbezpieczenstwa — Zarzgdzania
incydentami.

Zgtoszenie powinno obejmowac:

Imie i nazwisko zgtaszajgcego;

Stanowisko zgtaszajgcego;

Numer telefonu zgtaszajgcego;

Adres e-mail zgtaszajgcego;

Data wystgpienia incydentu;

Data wykrycia incydentu;

Ustuga lub obszar na ktory incydent ma wptyw;
Kategoria zdarzenia;

Opis incydentu.

©CONOOARWN

W celu utatwienia procesu zgtaszania incydentow wprowadzono Formularz
zgtoszenia incydentu stanowigcy zatgcznik 1 do niniejszej polityki.

Data wydania 2026.03.16
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ROZDZIAL V ]
OBSLUGA INCYDENTOW

Obstuga incydentéw obejmuje dziatania podejmowane w przypadku wystgpienia
zdarzenia oraz dziatan zapobiegawczych, przygotowawczych oraz dziatan po wystgpieniu
incydentu. Proces obstugi incydentéw przez zwyklych uzytkownikdéw zostata ograniczona
jedynie do udziatu w szkoleniach z zakresu bezpieczenstwa oraz identyfikacji i zgtaszania
zdarzeh niepozgdanych — incydentow. Proces petnej obstugi incydentow zostat powierzony
Zespotowi ds. Cyberbezpieczehstwa — Zarzgdzania incydentami.

Dziatania podejmowane przez Zespét:

Przygotowanie;

Identyfikacja incydentow;

Ograniczenie skutkow incydentu;
Wdrozenie $rodkéw naprawczych;
Odzyskiwanie — przywracanie dziatania;
Wycigganie wnioskow.

ScubhwnN~

Ad. 1. Przygotowanie

Przygotowanie jest fazg poprzedzajgcg wystgpienie incydentow. Jej gtdwnym elementem jest
wdrozenie, ustanowienie oraz zakomunikowanie podstawowych zasad bezpieczenstwa.

1) Szkolenie pracownikow
Pracownicy wskazani przez Zespdt i zatwierdzeni przez Kierownika Jednostki
przynajmniej raz w roku odbywajg szkolenie z zakresu cyberbezpieczenstwa.
Przeprowadzenie szkolenia dokumentowane jest listg obecnosci. Szkolenia dla
uzytkownikéw obowigzkowo obejmujg tematyke: identyfikacji zagrozen; sposobdw
zgtaszania incydentéw; podstawowych zasad bezpieczenstwa.

2) ldentyfikacja znanych podatnosci
Ponadto Zespdét ma obowigzek rozpoznawania znanych podatnos$ci. Proces realizuje
poprzez utrzymywanie aktualnej wiedzy, pozyskiwania nowych informacji z zakresu
cyberzagrozeh m.in. z portali: sekurak.pl; opensecurity.pl; zaufanatrzeciastrona.pl

3) Skanowanie podatnosci
Dodatkowo raz na 2 lata w Jednostce realizowany jest audyt bezpieczenstwa
zawierajgcy skanowanie podatnosci. Audyt realizowany jest przez jednostke
zewnetrzng. Wymaganiem stawianym jednostce zewnetrznej jest przygotowanie
szeregu zalecen po audytowych, ktérych celem jest poprawa stanu bezpieczenstwa.

4) Usuwanie znanych podatnosci
W przypadku wykrycia lub otrzymania informacji o istnieniu podatnosci nalezy podja¢
kroki w celu jej usuniecia. Odpowiedzialnym za usunigcie podatnosci w systemie
informatycznym jest Administrator Systemow Informatycznych.
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Ad. 2. Identyfikacja incydentow

Identyfikacja to wiasciwy poczatek obstugi incydentu, w momencie spostrzezenia przez
uzytkownika nieprawidtowosci w systemie lub sieci oraz stwierdzeniu, iz atak ma miejsce
nalezy dokonac¢ wstepnej analizy incydentu, okresli¢ jego zrodta, a w szczegodlnosci zdarzenia
na bezpieczehAstwo danych. W tym momencie prace rozpoczyna zespét reagowania na
incydenty.

W fazie identyfikacji incydentu, Zespét podejmuje dziatania:

1) Jednoznacznie potwierdza zaistnienie incydentu na podstawie wstepnych danych.

2) Klasyfikuje incydent zgodnie z przyjetg klasyfikacjg, okresla kategorie incydentu
(tabela 1 — Klasyfikacja incydentéw) oraz jego istotno$¢ (tabela 2 — Istotnos¢
incydentow).

3) Okresla zasoby, ktérych dotyczy incydent (jakie systemy, ktore ustugi, ktére dane sg
»dotkniete” incydentem).

Tabela 1. Klasyfikacja incydentéw (wg The European CSIRT Network)
Obrazliwe i nielegalne

spam, dyskredytacja, obrazanie, pornografia dziecieca, przemoc

tresci
. : wirus, robak sieciowy, kon trojanski, oprogramowanie szpiegowskie,
2 | Zto$liwe oprogramowanie .
dialer
3 | Gromadzenie informacji skanowanie, podstuch, inzynieria spoteczna

wykorzystanie znanych luk systemowych, préby nieuprawnionego
logowania, wykorzystanie nieznanych luk systemowych

wlamanie na konta uprzywilejowane, wtamanie na konto zwykte,
wilamanie do aplikaciji

atak blokujgcy serwis (DOS), rozproszony atak blokujgcy serwis
6 | Dostepnosé zasobow (DDoS),

sabotaz komputerowy

nieuprawniony dostep do informacji, nieuprawniona zmiana
informacji

nieuprawnione wykorzystanie zasobdw, naruszenie praw autorskich,
kradziez tozsamosci, podszywanie sie

Inne incydenty inne

4 | Proby wtaman

5 | Wtamania

7 | Bezpieczehstwo informacji

8 | Oszustwa komputerowe

Waga wystepujgcych incydentéw okreslana jest na podstawie Tabela.2., gdzie
najwazniejszym elementem jest dostepnosé ustugi.

Tabela 2. Istotnosci incydentow

Skutki
Istotnos¢ Skutki . Skutki technologiczne
. " Skutki prawne . . ‘s
incydentu finansowe reputacyjne (niedostepnosé
ustugi kluczowej)
_ powyzej niezgodnos¢ z negatywne opinie . .
RO — krytyczna 500tys. wymaganiami prawa w skali kraju powyzej 24 godzin
R1 — wysoka do 500 tys. nlezgo_dno-sc z negatywr)e opinie do 24 godzin
wymaganiami prawa w skali kraju
R2 — érednia | do 100 tys. . negatywne opinie ;
w skali kraju

R3 — niska do 5 tys. - negatyvyne opinie -
w skali lokalnegj
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Incydenty klasy R3 moga by¢ realizowane przez Informatyka oraz Inspektora Ochrony Danych
Osobowych Urzedu Gminy Jasto.

Incydenty

klasy R2 - RO muszg by¢ realizowane w petnym Zespole

ds. Cyberbezpieczenstwa — Zarzgdzania incydentéw. Dodatkowo w przeciggu godziny od
wykrycia incydentu musi zosta¢ poinformowany Kierownik Jednostki.

Wszystkie wystepujgce incydenty podlegajg ewidencji w zatgczniku do niniejszej polityki —
zatgcznik 2 - SZBI-005-02 Rejestr incydentéw. Odpowiedzialnym za uzupetnianie rejestru
jest Administrator Systemow Informatycznych.

Incydent powazny

Jest to incydent, ktéry powoduje lub moze spowodowaé powazne obnizenie jakosci lub
przerwanie ciggtosci Swiadczenia ustugi kluczowe. Wszystkie incydenty powazne otrzymujag

klase RO.

Jako incydenty powazne okreslany jest jako:

1) Incydent, ktéry doprowadzit do braku dostepnosci ustugi kluczowej powyzej
24 godzin.
2) Incydent, ktéry spowodowat co najmniej jedng z ponizej wymienionych okolicznosci:

sSmier¢ cziowieka,

ciezki uszczerbek na zdrowiu,

inny niz ciezki uszczerbek na zdrowiu wiecej niz jednej osoby,
brak poufnoéci danych przetwarzanych w ustudze,

brak integralnosci danych przetwarzanych w ustudze.

Incydenty powazne poza wpisaniem do rejestru oraz reakcjg na nie, podlegajg dodatkowo
zgtoszeniu do CSIRT NASK. Czas na zgtoszenie incydentu wynosi 24 godziny.
Odpowiedzialnym za dokonywanie zgtoszen jest Administrator Systeméw Informatycznych.

Zgtoszenie powinno zawierac:

1) Dane podmiotu zgtaszajgcego, w tym numer we wiasciwym rejestrze, siedzibe i adres

2) Imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby dokonujgcej
zgtoszenia

3) Imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej
do sktadania wyjasnien dotyczgcych zgtaszanych informacji

4) Opis wptywu incydentu powaznego na $wiadczenie ustugi kluczowej, w tym:

ustugi kluczowe zgtaszajgcego, na ktore incydent powazny miat wptyw,
liczbe uzytkownikéw ustugi kluczowej, na ktorych incydent powazny miat
wptyw,

moment wystgpienia i wykrycia incydentu powaznego oraz czas jego trwania,
zasieg geograficzny obszaru, ktérego dotyczy incydent powazny,

wplyw incydentu powaznego na swiadczenie ustugi kluczowej przez innych
operatoréw ustug kluczowych i dostawcéw ustug cyfrowych,

przyczyne zaistnienia incydentu powaznego i sposob jego przebiegu oraz
skutki jego oddziatywania na systemy informacyjne lub $wiadczone ustugi
kluczowe.

5) Informacje umozliwiajgce CSIRT NASK okreslenie, czy incydent dotyczy dwdch lub
wiekszej liczby panstw cztonkowskich Unii Europejskiej
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6) W przypadku incydentu, ktéry mogt mie€ wptyw na swiadczenie ustugi kluczowej, opis
przyczyn tego incydentu, sposéb jego przebiegu oraz prawdopodobne skutki
oddziatywania na systemy informacyjne

7) Informacje o podjetych dziataniach zapobiegawczych

8) Informacje o podjetych dziataniach naprawczych

9) Inne istotne informacje

Wszystkie incydenty powazne muszg by¢ zgtaszane do CSIRT, zgtaszanie pozostatych
incydentow jest nieobowigzkowe.
W celu zgtaszania incydentéw wykorzystywana jest platforma: incydent.cert.pl

Ad. 3. Ograniczanie skutkéw incydentéw

Po dokonaniu analizy incydentu i zaangazowaniu odpowiednich stron nalezy podjg¢ kroki
majgce na celu zminimalizowanie skutkow ataku, ograniczenie jego rozmiarow oraz
zapobieganie dalszym szkodom.

1) Jesli to mozliwe nalezy jak najszybciej zapobiec rozprzestrzenianiu sie ataku do
innych systeméw/sieci odtgczajgc zainfekowany obszar oraz zrédto ataku

2) Nie nalezy korzysta¢ z zainfekowanego systemu, gdyz pliki, w ktérych zostaty
zapisane dowody potwierdzajgce szkodliwg dziatalno$¢ hakera, mogg ulec
modyfikacjom

3) Nalezy znalez¢ wszystkie pliki uzywane przez atakujgcego i oceni¢ skale zagrozenia

4) Jesli atak zostat zatrzymany mozna przejs¢ do zwalczania jego skutkow

Ad. 4. Wdrozenie srodkéw naprawczych

W zaleznoéci od rodzaju incydentu nalezy usung¢ wszelkie ztosliwe oprogramowanie oraz
podejrzane pliki, zlikwidowa¢ w systemie luki wykorzystane przez atakujgcego. Jezeli atak
miat zrédto wewnatrz organizaciji, nalezy ograniczy¢ dostep do kont osobom
zaangazowanym w incydent, wyciggng¢ konsekwencje wobec tych os6b. Ponadto nalezy
zabezpieczy¢ dowody, zlikwidowac skutki szkodliwej dziatalnosci i jesli to konieczne
powiadomi¢ organy $cigania.

Ad. 5. Odzyskiwanie — przywracanie dziatania

Jezeli poprzednie kroki zostaly wykonane poprawnie, atak zostat zatrzymany, jego zrédto
odtgczone, a szkodliwa dziatalnos¢ oraz jej skutki zostaty usuniete, mozna przej$¢ do
przywracania stanu sprzed ataku.

1) Wznowi¢ ponownie ruch sieciowy oraz podtagczy¢ do sieci zainfekowany obszar (o ile
byt odtgczony)

2) Jesli zachodzi prawdopodobienstwo, ze ktérekolwiek z haset uzytkownikéw mogto
zostac¢ ztamane, nalezy zmieni¢ wszystkie hasta w danym systemie

3) W przypadku, gdy uszkodzeniu lub zainfekowaniu ulegt system, najlepszym
rozwigzaniem jest jego ponowna instalacja z kopii zapasowej utworzonej przed
atakiem lub z oryginalnego nosnika
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Ad. 6. Wyciaganie wnioskow

Ostatnim etapem jest udokumentowanie szczegétéw incydentu oraz wyciagniecie wnioskow
na podstawie sporzgdzonego raportu.

Raport powinien zawiera¢ nastepujgce elementy:

Przyczyne incydentu;

Opis wszystkich podejmowanych dziatan i proceséw;
Skutki ataku;

Whioski.

pON~
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Zglaszajacy incydent

Imi¢ i nazwisko*:

Stanowisko:

E-mail:
Tel.:

Opis incydentu

Data wystapienia incydentu:

Data wykrycia incydentu*:
Usluga lub obszar na ktore
incydent mial wplyw:

Podejrzana wiadomos¢ e-mail | podejrzane zataczniki, phishing,
szantaz;

Ztosliwe oprogramowanie | trojan, banker, spyware,
ransomware, zagrozenia mobilne;

Oszustwa internetowe |fatszywa dziatalno$¢ w sieci, kradziez
tozsamosci;

Wtlamania | serwer, aplikacja, konto, system, itp

Utrata dostepnosci ustugi | DoS, DDoS, sabotaz, awaria,
zaniedbanie, prace techniczne;

Naruszenia bezpieczenstwa informacji | nieuprawniony dostep
do informacji, nieuprawniona zmiana informacji lub jej
skasowanie;

Kategoria zdarzenia:

Podatnosci | btgdy w oprogramowaniu lub aplikacjach

Nielegalne tresci;

Inne.

O O odo; o).

Opis incydentu*:

*pola obowigzkowe
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C — Podatnosci

D — Z1oéliwe oprogramowanie

E — Nielegalne tresci

F — Inny incydent
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SKROTY | DEFINICJE

Administrator Danych Osobowych — Urzad Gminy Jasto, ul. Stowackiego 4, 38-200 Jasto
SZBI - System Zarzadzania Bezpieczenstwem Informaciji

PBI — Polityka Bezpieczenstwa Informaciji

Zespot ds. Obstugi Incydentéw — zespdt osobowy odpowiedzialny za proces zarzgdzania
incydentami — przygotowanie, realizacje dziatan w trakcie wystgpienia incydentu oraz dziatan
likwidujgcych skutki wystgpienia incydentu.

Informacja poufna — wszelkie informacje, ktére sg chronione przed dostepem o0sdb trzecich
oraz przed upublicznieniem. Dane osobowe wchodzg w sktad informacji poufnych.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdélnych czynnikéw okreslajgcych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc
osoby fizycznej.

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Przy czym odbiorcg
nie jest organ publiczny, ktéry moze otrzymywac¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii Europejskiej lub prawem panstw cztonkowskiego.
Osoba upowazniona — osoba upowazniona przez administratora do przetwarzania danych
osobowych, nad ktérg administrator sprawuje bezposrednig kontrole w procesie przetwarzania
danych realizowanym przez te osobe.

Incydent - pojedyncze zdarzenie Ilub seria niepozgdanych zdarzen zwigzanych
z bezpieczenstwem, ktore stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan lub
ujawnienia informacji poufnych. Definiowany jest réwniez jako naruszenie bezpieczenstwa
prowadzgce do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesyftanych, przechowywanych lub w inny sposob przetwarzanych.

Incydent powazny — incydent, ktéry powoduje lub moze spowodowac¢ powazne obnizenie
jakosci lub przerwanie ciggtosci swiadczenia ustugi kluczowe;.

Sytuacja podejrzenia wystgpienia incydentu - pojedyncze =zdarzenie Ilub seria
niepozadanych zdarzen zwigzanych =z bezpieczenstwem, ktore stwarzajg znaczne
prawdopodobienstwo zaktdcenia dziatain lub ujawnienia informacji poufnych.

Hasto — cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym;

Ustuga kluczowa - ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej
dziatalnosci spotecznej lub gospodarcze;j.

Przetwarzanie danych osobowych - jakiekolwiek operacje Ilub zestaw operaciji
wykonywanych na danych osobowych.

Audyt - dziatania majgce na celu oceny danej osoby, Jednostki, systemu, procesu,
zabezpieczenia majgce na celu potwierdzenie spetnienia konkretnych wymagan.

Analiza ryzyka - systematyczne wykorzystanie informacji do zidentyfikowania zrédet i
oszacowania ryzyka.

Wewnetrzny audyt - audyt przeprowadzany dla potrzeb wtasnych Urzedu, zazwyczaj przez
swoich pracownikéw lub osoby powotane z zewnatrz przez Petnomocnika.
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Wewnetrzny audyt planowy — audyt ujety w rocznym programie audytéw wewnetrznych.
Wewnetrzny audyt pozaplanowy - audyt nieujety w rocznym programie audytow
przeprowadzany ze wzgledu na pogorszenie sie jakosci, wzrost ilosci reklamacji, zmiany
organizacyjne, zmiany w przepisach, uwagi w protokotach pokontrolnych instytucji
administracji panstwowej lub innych nadrzednych.
Audytor — osoba posiadajgca kompetencje do przeprowadzania audytu.
Wymagania stawiane audytorowi:

o wyksztatcenie wyzsze lub srednie

e znajomosc¢ organizacji i Systemu Zarzadzania Jakoscia,

o Swiadectwo ukonczenia kursu na audytora organizowanego przez uznane jednostki w

zakresie systemoéw zarzgdzania jakoscig.

Audytor wyznaczony do kierowania audytem okreslany jest audytorem wiodgcym
Audytowany — organizacja/ komérka, ktéra jest organizowana.
Niezgodnos¢ — niespetnienie wymagania.
Dziatanie korygujace — dziatania podejmowane w celu wyeliminowania przyczyny wykrytej
niezgodnosci lub innej niepozgdanej sytuaciji.
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ROZDZIAL |
CELE | ZAKRES POLITYKI AUDYTU
WEWNETRZNEGO

Celem polityki jest okreslenie:

Czy dziatania w zakresie zarzgdzania jakoscig sg zgodne z:

a)

zaplanowanymi ustaleniami;

b) wymaganiami norm ISO 9001:2015;

c)
d)

obowigzujgcymi przepisami;
standardami akredytacyjnymi.

Czy System Zarzgdzania Jako$cig spetnia wymagania ustanowione przez Urzad
Gminy Jasto oraz czy jest skutecznie wdrozony i utrzymywany?

Polityka obejmuje swoim zakresem:

Wszystkie realizowana procesy oraz zadania w ramach dziatania jednostki.
Wszystkie informacje przetwarzane przez jednostke w ramach wykonywania dziatan
wynikajgcych z jej dziatalnosci, w tym:

a)
b)
c)
d)

informacje przetwarzane w formie tradycyjnej — papierowej;
informacje przetwarzane w formie elektronicznej;

informacje przetwarzane w formie ustnej — wypowiadane stownie;
inne informacje bedgce wtasnoscig Jednostki lub przekazane jej przez
kontrahentow w ramach realizacji obowigzujgcych umoéw.

Wszystkie Zasoby bedgce wtasnoscig Jednostki lub przekazane jej przez
kontrahentow w ramach realizacji obowigzujgcych umédw, w tym:

a)
b)
c)
d)

personel;

budynki i pomieszczenia;

sprzet;

systemy, oprogramowanie i technologie pozwalajgce na przetwarzanie
informaciji.
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ROZDZIAL i
PLANOWANIE AUDYTOW

Kierownik Jednostki zatwierdza roczny harmonogram audytéw wewnetrznych
okreslony w zatgczniku SZBI-006-01 Harmonogram audytow.

W ciggu jednego roku nalezy przeprowadzi¢ jeden lub wiecej audytéw wewnetrznych,
tak aby pokryé swoim zakresem cato$é zakresu Systemu Zarzadzania bezpieczehstwem
Informacji. Audyty wewnetrzne planuje sie w oparciu o szacowanie ryzyka oraz o wyniki
poprzednich audytow.

Roczny program audytu wewnetrznego SZBI musi zawieraé nastepujgce informacje
dotyczace kazdego audytu wewnetrznego:

e okres audytu (doktadne daty lub miesigc, w ktérym planowany jest audyt)

e zakres audytu (dziaty, procesy, rozdziaty normy itp.)

o kryteria audytu (normy, prawo i przepisy, dokumentacja wewnetrzna, standardy
korporacyjne i/lub zobowigzania umowne)

o metody audytowania (przeglad dokumentacji, wywiady z pracownikami, przeglad
rejestrow, przeglad systemow informacyjnych itd.)

e kto bedzie przeprowadzac audyt (jesli bedzie to wiecej niz jeden audytor, nalezy
podac, kto jest kierownikiem zespotu audytujgcego)

Przeprowadzone audyty muszg by¢ odnotowane w harmonogramie audytow wewnetrznych.

ROZDZIAL 111
WYBOR AUDYTOROW

Kierownik Jednostki wyznaczy audytoréw wewnetrznych. Audytorem wewnetrznym
moze by¢ kto$ z wewnatrz lub z zewnatrz organizacji. Kryteria wyboru oséb na funkcje
audytora wewnetrznego sg nastepujgce:

e znajomos¢ ISO/IEC 27001

e znajomos¢ wymagan prawnych i regulacyjnych

e znajomosc¢ technik audytu systemow zarzgdzania bezpieczehstwem informac;ji

e wiedza dotyczgca funkcjonowania technologii informacyjnych i komunikacyjnych
wystarczajgca do zrozumienia celow dziatania audytowanych systemoéw, jak rowniez
wptywu tych technologii na bezpieczenstwo

Audytorzy wewnetrzni muszg by¢ wybierani w sposob zapewniajgcy ich obiektywnosc
i niezaleznosc¢ tj. z zapewnieniem unikania konfliktow intereséw — audytorzy nie moga
bowiem ocenia¢ wynikow swojej wtasnej pracy. Zaleca sig, aby audytorzy wewnetrzni
ukonczyli szkolenie dla audytoréw wewnetrznych wg. norm ISO/IEC 27001.
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ROZDZIAL IV
PRZEPROWADZANIE AUDYTU WEWNETRZNEGO

Osoby odpowiedzialne za audyty wewnetrzne wskazane sg w rocznym planie audytu
wewnetrznego - SZBI-006-01 Harmonogram audytéw. Jesli audyt przeprowadzany jest
przez zespot sktadajgcey sie z kilku audytoréw, osoba odpowiedzialna za dany audyt
wskazana jest jako Audytor wiodacy. Audytor wiodgcy odpowiada za przeprowadzenie i
udokumentowanie wynikow audytu w raporcie z audytu. Podczas audytu wewnetrznego
nalezy wzig¢ pod uwage:

o kryteria okreslone w SZBI-006-01 Harmonogram audytéw

e wyniki poprzednich audytow wewnetrznych lub zewnetrznych

e wyniki szacowania ryzyka, wdrozenie zabezpieczen, analize wptywu na dziatalnos¢
itd.

o liste kontrolng audytu wewnetrznego — zatgcznik 3 - SZBI-006-03 Lista kontrolna
audytu wewnetrznego

Po wykonaniu audytu wewnetrznego audytorzy opracowujg i zachowujg nastepujace
dokumenty:

e raport z audytu wewnetrznego — zatgcznik 2 - SZBI-006-02 Raport z audytu
wewnetrznego
e proponowane dziatania korygujgce w przypadku wystgpienia niezgodnosci

Raport z audytu wewnetrznego jest przekazany do Kierownika Jednostki oraz
kierownictwa audytowanych obszarow. W przypadku wystgpienia niezgodnosci niezwiocznie
podejmuje sie dziatania korygujgce. Wyniki audytow wewnetrznych sg dang wejsciowg do
okresowych przegladéw zarzgdzania.




Strona 1

Urzad Gminy Jasto Harmonogram audytow Wydanie I

Data wydania 2026.03.16

Harmonogram audytow

Niniejszy harmonogram dotyczy okresu od [data] do [data].

Audyty wewnetrzne za zgodnos$¢ z ISO/IEC 27001 bedg przeprowadzane zgodnie z
ponizszym planem:

Planowana | Obszar | Cel Zakres | Kryteria | Audytorzy Data
data audytu | audytu audytu | audytu | (nalezy wskazaé | wykonania
audytu audytora audytu

wiodacego)
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Raport z audytu wewnetrznego

Raport z Audytu Wewnetrznego N
r
; ; Termin przeprowadzenia audytu.......
w Urzedzie Gminy Jasto przep y audytu:........
Cel audytu:

Zakres audytu:

Kryteria audytu:

Zespot audytoréw:

Audytowane obszary/zabezpieczenia:

Zestawienie niezqodnosci:

(prosze wskazac¢ punkt normy dla kazdej niezgodnosci)

Zestawienie uwagqg/ obserwacji do doskonalenia:

Ustalenia i wnioski:

Podsumowanie/uwagqi:

(rozbiezne stanowiska, sprawy sporne, napotkane przeszkody)

Podpis audytora wiodacego Zatwierdzit raport



Strona 1
Lista kontrolna audytu
Urzad Gminy Jasto wewnetrznego Wydanie I
Data wydania 2026.03.16
Lista kontrolna audytu wewnetrznego
Pkt. Wymaganie normy ISO/IEC 27001 Zgodnos¢ Dowody
wymagan Tak/Nie
4.2 Czy organizacja okreélita zainteresowane strony?
4.2 Czy istnieje lista wszystkich zainteresowanych stron?
4.3 Czy zakres jest udokumentowany, witgcznie z jasno
okreslonymi granicami i interfejsami?
5.1 Czy ogdlne cele SZBI sg zgodne ze strategicznymi kierunkami
dziatania?
5.1 Czy kierownictwo zapewnia realizacje celéw SZBI?
5.2 Czy istnieje Polityka bezpieczeristwa informac;ji z
okreslonymi celami lub zatozeniami stuzgcymi do okreslenia
celow?
5.2 Czy w organizacji komunikuje sie Polityke bezpieczeristwa
informacji?
53 Czy okreslone sg i komunikowane role i odpowiedzialno$é w
zakresie bezpieczenstwa informacji?
6.1.2 Czy udokumentowany jest proces szacowania ryzyka,
wiacznie z kryteriami akceptacji ryzyka i kryteriami
szacowania ryzyka?
6.1.2,8.2 | Czy zidentyfikowano ryzyka, ich wtascicieli,
prawdopodobienstwo, skutki oraz poziom ryzyka; czy
informacje te sg udokumentowane?
6.1.3 Czy udokumentowano proces postepowania z ryzykiem,
wtgcznie z opcjami postepowania z ryzykiem?
6.1.3, 8.3 | Czy wszystkie ryzyka nieakceptowalne sg przedmiotem
postepowania zgodnego z opcjami i zabezpieczeniami z
Zatgcznika A; czy jest to udokumentowane?
6.1.3 Czy Deklaracja stosowania zostata opracowana, wraz
uzasadnieniem i stanem wdrozenia dla kazdego
zabezpieczenia?
6.1.3, 8.3 | Czy istnieje Plan postepowania z ryzykiem, zatwierdzony
przez wtascicieli ryzyk?
6.2 Czy Plan postepowania z ryzykiem okresla, kto jest
odpowiedzialny za wdrozenie wymienionych zabezpieczen,
z uzyciem jakich zasobow, w jakich terminach i jaki jest
sposéb oceny wdrozenia?
7.1 Czy zapewniono zasoby wystarczajgce dla wszystkich
elementéw SZBI?
7.2 Czy okreslono wymagane kompetencje, przeprowadzono
wtasciwe szkolenia i utrzymywane sa rejestry uzyskanych
kompetencji?
7.3 Czy pracownicy sg uswiadomieni w zakresie tresci Polityki

bezpieczenstwa informacji, ich rél oraz konsekwencji nie
przestrzegania zasad?
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7.4 Czy istnieje proces komunikacji zwigzanej z

bezpieczenstwem informacji, wtgcznie z okreslong
odpowiedzialno$cig i wskazaniem tresci komunikacji?

7.5

Czy istnieje proces zarzadzania dokumentami i rejestrami,
wiacznie z okresleniem, kto dokonuje przegladdw i
zatwierdzania dokumentéw, gdzie i jak sg one publikowane,
przechowywane i chronione?

7.5

Czy kontroluje sie dokumenty pochodzenia zewnetrznego?

8.1

Czy okreslone zostaty i czy kontroluje sie procesy
outsourcingowe?

9.1

Czy okreslone jest, co ma by¢ mierzone, jakg metodg, kto
jest odpowiedzialny i kto bedzie analizowac i ocenia¢ wyniki
pomiaréw?

9.1

Czy wyniki pomiaréw sg udokumentowane i raportowane
do oséb odpowiedzialnych?

9.2

Czy istnieje plan audytu uwzgledniajgcy okresy audytu,
odpowiedzialno$¢, raportowanie, zakres i kryteria audytow?

9.2

Czy audyty wewnetrzne przeprowadzane s3g zgodnie z
planem audytéw, wyniki audytow sg rejestrowane poprzez
Raporty z audytu wewnetrznego, a odnosne dziatania
korygujace sg inicjowane?

9.3

Czy przeprowadza sie regularnie przeglady dokonywane
przez kierownictwo, a ich wyniki s3 dokumentowane w
protokotach z posiedzen kierownictwa?

9.3

Czy kierownictwo podjeto decyzje o wszystkich elementach
SZBI kluczowych dla sukcesu wdrozenia SZBI?

10.1

Czy organizacja reaguje na kazdg niezgodnos¢?

10.1

Czy organizacja rozwaza eliminacje przyczyn niezgodnosci i
tam gdzie jest to niezbedne podjecie dziatan korygujacych?

10.1

Czy rejestruje sie wszystkie niezgodnosci oraz dotyczace ich
dziatania korygujace?

A5.1.1

Czy wszystkie niezbedne polityki bezpieczenstwa sg
zatwierdzane przez kierownictwo i publikowane?

A5.1.2

Czy wszystkie polityki bezpieczenstwa podlegajg przeglagdom
i sg aktualizowane?

A6.1.1

Czy odpowiedzialnosci i obowigzki zwigzane z
bezpieczenstwem informacji sg jasno okreslone poprzez
jeden lub wiecej dokumentow?

A.6.1.2

Czy obowigzki i odpowiedzialno$¢ sg okreslone tak, aby
unikac¢ konfliktu intereséw, szczegdlnie dla tych systeméw
informacyjnych, gdzie wystepujg duze ryzyka?

A.6.1.3

Czy jest jasno okreslone, kto odpowiada za kontakty z
organami wtadzy?

A6.14

Czy jest jasno okreslone, kto odpowiada za kontakty ze
stowarzyszeniami i grupami zainteresowan?

A.6.1.5

Czy w kazdym projekcie uwzglednia sie zasady
bezpieczenstwa informac;ji?
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Czy istniejg zasady bezpiecznego postugiwania sie

A6.2.1 urzadzeniami mobilnymi?

Czy istniejg zasady okreslajgce sposdb ochrony informac;ji

stuzbowych w miejscach, z ktérych wykonywana jest
A.6.2.2 telepraca?

Czy przeprowadza sie procedure sprawdzajgcy kandydatow
A7.11 na pracownikéw lub podwykonawcéw?

Czy umowy z pracownikami i podwykonawcami okreslaja
A7.1.2 odpowiedzialnos¢ za bezpieczenstwo informacji?

Czy kierownictwo aktywnie wymaga od wszystkich

pracownikéw i podwykonawcdéw postepowania zgodnego z
A7.2.1 zasadami bezpieczenstwa informac;ji?

Czy istnieje program uswiadamiania dla pracownikow i

podwykonawcdw i czy sg oni szkoleni w zakresie swoich
A7.2.2 obowigzkéw zwigzanych z bezpieczenstwem informacji?

Czy wszyscy pracownicy tamigcy zasady bezpieczenstwa

informacji podlegali formalnym procedurom
A7.2.3 dyscyplinarnym?

Czy odpowiedzialnosc¢ za bezpieczenstwo informacji nie
A7.3.1 wygasa wraz z zakofAczeniem zatrudnienia??
A8.1.1 Czy stworzono Rejestr aktywow?
A.8.1.2 Czy dla kazdego aktywu w Rejestrze okreslono wtasciciela?

Czy udokumentowano zasady odpowiedniego postugiwania
A.8.1.3 sie informacjami i aktywami?

Czy wszyscy pracownicy i podwykonawcy zwrdcili wszystkie
A8.14 aktywa po zakoniczeniu ich uméw?

Czy informacje sg klasyfikowane wedtug zdefiniowanych
A8.2.1 kryteriéw?

Czy informacja klasyfikowana jest oznaczana zgodnie z
A8.2.2 procedurg?

Czy istniejg procedury postugiwania sie informacja
A8.2.3 klasyfikowang?

Czy istniejg procedury okreslajgce sposdb postugiwania sie
A8.3.1 nos$nikami wymiennymi zgodnie z zasadami klasyfikacji?
A.8.3.2 Czy istnieje formalna procedura pozbywania sie nosnikéw?

Czy nosniki zawierajgce informacje wrazliwe sg chronione
A.8.3.3 podczas transportu?

Czy istnieje Polityka kontroli dostepu, okreslajaca

wymagania biznesowe i wymagania bezpieczenstwa dla
A9.1.1 kontroli dostepu?

Czy uzytkownicy majg dostep tylko do tych sieci i ustug, do
A9.1.2 ktorych uzytkowania sg uprawnieni?

Czy prawa dostepu sg przydzielane w oparciu o formalny
A9.2.1 proces rejestracji?

Czy funkcjonuje system kontroli dostepu regulujacy dostep
A9.2.2 do systemdéw informacyjnych?
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Czy uprzywilejowanymi uprawnieniami zarzadza sie ze

A9.2.3 szczegblng ostroznoscia?

Czy hasta startowe i inne poufne informacje
A9.2.4 uwierzytelniajgce sg dostarczane w bezpieczny sposob?

Czy wtasciciele aktywdw sprawdzajg okresowo wszystkie
A9.2.5 uprawnienia?

Czy usuwa sie wszystkie uprawnienia dla pracownikéw i
A9.2.6 podwykonawcdédw wraz z zakoiczeniem ich umoéw?

Czy istniejg jasno okreslone zasady obwigzujgce

uzytkownikéw w zakresie ochrony haset oraz innych
A9.3.1 informacji uwierzytelniajgcych?

Czy dostep do aplikacji i baz danych jest ograniczony
A9.4.1 zgodnie z Polityka kontroli dostepu?

Czy wymuszane jest bezpieczne logowanie sie do systemoéw,
A9.4.2 zgodnie z Polityka kontroli dostepu?

Czy systemy zarzadzania hastami sg interaktywne i
A9.4.3 umozliwiajg uzytkownikom tworzenie bezpiecznych haset?

Czy uzytkowanie oprogramowania narzedziowego

umozliwiajgcego obchodzenie zabezpieczen jest Scisle

kontrolowane i ograniczone do waskiego grona
A9.4.4 pracownikéw?

Czy dostep do kodu Zrédtowego jest ograniczony do
A.9.4.5 uprawnionych oséb?

Czy istnieje polityka okreslajgca zasady postugiwania sie
A.10.1.1 szyfrowaniem i innymi zabezpieczeniami kryptograficznymi?
A.10.1.2 Czy odpowiednio chroni sie klucze kryptograficzne?

Czy istniejg obszary bezpieczne stuzgce do ochrony
Al11.1.1 informacji wrazliwych?

Czy wejscie do obszaréw bezpiecznych jest chronione

poprzez zabezpieczenia umozliwiajace wejscie tylko
Al11.1.2 autoryzowanym osobom?

Czy obszary bezpieczne zlokalizowane sg tak, aby byty
A11.13 niewidoczne i trudno dostepne dla oséb z zewnatrz?

Czy zainstalowano systemy alarmowe, przeciwpozarowe i
Al1.14 inne tego typu systemy?

Czy okreslone sg i przestrzegane procedury pracy w
A11.1.5 obszarach bezpiecznych?

Czy obszary dostaw i zatadunku sg kontrolowane w sposdb

uniemozliwiajgcy osobom zewnetrznym wejscie do
A11.1.6 | siedziby?

Czy wyposazenie umieszczone jest tak, ze chronione jest

przed nieautoryzowanym dostepem oraz przed
Al11.2.1 zagrozeniami sSrodowiskowymi?
A11.2.2 Czy wyposazenie podtgczone jest do zasilaczy UPS?

A11.23

Czy kable zasilajgce i telekomunikacyjne sg odpowiednio
chronione?
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A11.2.4

Czy sprzet serwisuje sie regularnie, zgodnie ze specyfikacjg
producenta i dobrymi praktykami?

A.11.2.5

Czy kazdorazowo przy wynoszeniu aktywdw poza siedzibe
autoryzuje sie fakt wyniesienia danego aktywu?

A.11.2.6

Czy aktywa sg odpowiednio chronione, gdy nie znajdujg sie
w siedzibie?

A.11.2.7

Czy wszystkie informacje i licencjonowane oprogramowanie
sg usuwane z nosnikow lub sprzetu przed pozbyciem sie
nosnika lub sprzetu?

A.11.2.8

Czy uzytkownicy chronig sprzet, gdy pozostaje on poza ich
kontrolg?

A.11.2.9

Czy istnieje polityka wymuszajgca na uzytkownikach
usuwanie dokumentdw papierowych oraz nosnikdéw i
blokowanie ekranu, gdy nie sg oni przy swoich miejscach
pracy?

Al12.1.1

Czy udokumentowane sg procedury operacyjne dla
systemoéw informatycznych?

A12.1.2

Czy Scisle kontroluje sie wszystkie zmiany w systemach
informatycznych oraz w innych procesach, ktére moga
wptywac na bezpieczenstwo informacji?

A12.1.3

Czy monitoruje sie uzycie zasobow i planuje sie ich
pojemnosé/przepustowosé?

Al12.1.4

Czy scisle odseparowane od siebie sg srodowiska
rozwojowe, testowania i produkcyjne?

A12.2.1

Czy zainstalowane jest i aktualizowane oprogramowanie
antywirusowe i inne zabezpieczajgce przed ztosliwym
kodem?

A12.3.1

Czy istnieje polityka dotyczaca kopii zapasowych i czy kopie
zapasowe wykonywane sg zgodnie z tg polityka?

A12.4.1

Czy dziatania uzytkownikow, btedy i inne zdarzenia z
systemow IT sg rejestrowane i czy ktos przeglada i analizuje
te rejestry?

A12.4.2

Czy dzienniki zdarzen sg chronione przed nieuprawnionymi
modyfikacjami?

A12.43

Czy dzienniki dziatan administratoréw sg chronione przed
dostepem administratoréw (zmiang, skasowaniem); czy sg
one regularnie sprawdzane?

Al12.44

Czy zegary wszystkich systemoéw IT sg zsynchronizowane z
jednym zrédtem prawidtowego czasu?

A125.1

Czy scisle kontroluje sie instalacje oprogramowania; czy
istniejg odnosne procedury?

A126.1

Czy jest osoba wyznaczona do zbierania informacji o
podatnosciach i czy podatnosci te sg szybko usuwane?

A.12.6.2

Czy istniejg reguty okreslajgce restrykcje dotyczgce instalacji
oprogramowania przez uzytkownikow?
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Czy audyty systemdw informatycznych planowane i
wykonywane sg w sposéb minimalizujgcy ryzyko zaktécen

A12.7.1 pracy?

Czy sieci kontroluje sie w sposéb zapewniajgcy ochrone
A13.1.1 informacji w systemach i aplikacjach?

Czy okreslono wymagania bezpieczenstwa dla

wewnetrznych i zewnetrznych ustug sieciowych, czy sg one
A.13.1.2 | wigczane do umoéw?

Czy odpowiednio dla réznych sieci segreguje sie grupy
A.13.1.3 uzytkownikéw, ustug i systemow?

Czy sposoby ochrony transferu informacji sg okreslone w
A.13.2.1 | formalnych politykach i procedurach?

Czy istniejg umowy ze stronami trzecimi regulujace
A.13.2.2 bezpieczenstwo transferu informacji?

Czy wiadomosci wymieniane przez sieci s odpowiednio
A.13.2.3 chronione?

Czy istnieje dokument zawierajacy zapisy dotyczace

poufnosci, ktédre majg byé wtgczane do umow ze stronami
A.13.2.4 | trzecimi?

Czy okresla sie wymagania bezpieczenstwa dla nowych
A.14.1.1 | systemdw informacyjnych lub dla zmian w tych systemach?

Czy informacje w aplikacjach korzystajacych z sieci
A.14.1.2 | publicznych sg odpowiednio chronione?

Czy informacje dotyczace transakcji dokonywanych z
A.14.1.3 uzyciem sieci publicznych sg odpowiednio chronione?

Czy okreslono zasady bezpiecznego projektowania i rozwoju
A.14.2.1 | oprogramowania i systeméw?

Czy istniejg formalne procedury zarzadzania zmianami w
A.14.2.2 | systemach?

Czy krytyczne aplikacje sg testowane po zmianach lub
A.14.2.3 | aktualizacjach w systemach operacyjnych?

Czy w systemach informacyjnych wprowadza sie tylko
Al14.2.4 konieczne zmiany?

Czy zasady tworzenia bezpiecznych systemow sg
A.14.2.5 udokumentowane i stosowane?

Czy srodowisko rozwoju jest odpowiednio chronione przed
A14.2.6 nieuprawnionym dostepem i zmianami?

Czy monitoruje sie rozwdj systemow wykonywany przez
A.14.2.7 partnerow outsourcingowych?

Czy w pracach rozwojowych uwzglednia sie testowanie
A.14.2.8 prawidtowosci wdrozenia wymagan bezpieczenstwa?
A.14.2.9 | Czy okreslono kryteria akceptacji systemow?

Czy dane testowe wybiera sie uwaznie i czy sg one
A.143.1 chronione?

Czy udokumentowano polityke postepowania z ryzykami
A.15.1.1 zwigzanymi z dostawcami i partnerami?
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Czy wszystkie odnosne wymagania bezpieczenistwa sg

A.15.1.2 | wigczane do uméw z partnerami i dostawcami?

Czy umowy z dostawcami ustug chmurowych zawierajg
A.15.1.3 | wymagania bezpieczeristwa i niezawodnosci?

Czy regularnie monitoruje sie dostawcéw — oraz audytuje

tam, gdzie jest to wskazane - na zgodnos$¢ z wymaganiami
A.15.2.1 bezpieczenstwa?

Czy uwzglednia sie ryzyka i istniejgce procesy przy

wprowadzaniu zmian do ustalen i uméw z dostawcami i
A.15.2.2 partnerami?

Czy jasno okreslono procedury i odpowiedzialnos$é w
A.16.1.1 zakresie zarzgdzania incydentami?

Czy wszystkie zdarzenia zwigzane z bezpieczeAstwem
A.16.1.2 informacji sg sprawnie i terminowo raportowane?

Czy pracownicy i podwykonawcy zgtaszajg stabe punkty w
A.16.1.3 | systemie bezpieczenstwa?

Czy wszystkie zdarzenia zwigzane z bezpieczeAstwem sg
A.16.1.4 oceniane i klasyfikowane?

Czy udokumentowane sg procedury reagowania na
A.16.1.5 incydenty?

Czy analizuje sie incydenty, aby pozyskac wiedze, jak ich
A.16.1.6 | unika¢?

Czy istniejg procedury okreslajgce sposoby zbierania

dowoddw, ktdre bedg akceptowalne w procesach
A.16.1.7 | sadowych?

Czy okreslono wymagania ciggtosci bezpieczenstwa
A17.1.1 informacji?

Czy istniejg procedury zapewniajgce ciggtos¢

bezpieczenstwa informacji podczas sytuacji kryzysowej lub
A17.1.2 katastrofy?

Czy przeprowadza sie ¢wiczenia i testy w celu zapewnienia
A.17.13 skutecznego reagowania?

Czy infrastruktura IT posiada redundancje (np. osrodek
A.17.2.1 | zapasowy) aby spetniac¢ swoje zadania podczas katastrofy?

Czy okreslono i udokumentowano wszystkie wymagania
A.18.1.1 prawne, branzowe, umowne i inne?

Czy istniejg procedury wymuszajgce respektowanie praw

wtasnosci intelektualnej, w szczegdlnosci uzytkowania
A.18.1.2 licencjonowanego oprogramowania?

Czy wszystkie rejestry chronione sg zgodnie z okreslonymi
A.18.1.3 wymaganiami prawnymi, umownymi i innymi?

Czy dane osobowe sg chronione zgodnie z prawem i
A.18.1.4 okreslonymi zasadami?

Czy zabezpieczenia kryptograficzne sg stosowane zgodnie z
A.18.1.5 prawem i okreslonymi zasadami?
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Czy bezpieczenstwo informacji podlega regularnym

A.18.2.1 przeglgdom niezaleznych audytoréw?

Czy kierownicy regularnie sprawdzajg, jak realizowane sg w
ich obszarach kompetencji polityki i procedury
A.18.2.2 bezpieczenstwa?

Czy systemy informacyjne sg regularnie kontrolowane na
zgodnosc z politykami i standardami bezpieczeristwa
A.18.2.3 informacji?
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SKROTY | DEFINICJE

Administrator Danych Osobowych — W¢jt Gminy Jasto, ul. Stowackiego 4 38-200
Jednostka — Urzagd Gminy Jasto

SZBI - System Zarzadzania Bezpieczenstwem Informaciji

PBI - Polityka Bezpieczenstwa Informacji

Zespot ds. Obstugi Incydentéw — zespdt osobowy odpowiedzialny za proces zarzgdzania
incydentami — przygotowanie, realizacje dziatan w trakcie wystgpienia incydentu oraz dziatan
likwidujgcych skutki wystgpienia incydentu.

Informacja poufna — wszelkie informacje, ktére sg chronione przed dostepem oséb trzecich
oraz przed upublicznieniem. Dane osobowe wchodzg w sktad informacji poufnych.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegolnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdélnych czynnikéw okreslajgcych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc
osoby fizycznej.

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Przy czym odbiorcg
nie jest organ publiczny, ktéry moze otrzymywac¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii Europejskiej lub prawem panstw cztonkowskiego.
Osoba upowazniona — osoba upowazniona przez administratora do przetwarzania danych
osobowych, nad ktérg administrator sprawuje bezposrednig kontrole w procesie przetwarzania
danych realizowanym przez te osobe.

Incydent - pojedyncze zdarzenie Ilub seria niepozgdanych zdarzen zwigzanych
z bezpieczenstwem, ktore stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan lub
ujawnienia informacji poufnych. Definiowany jest réwniez jako naruszenie bezpieczehstwa
prowadzgce do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

Incydent powazny — incydent, ktéry powoduje lub moze spowodowac¢ powazne obnizenie
jakosci lub przerwanie ciggtosci swiadczenia ustugi kluczowe;j.

Sytuacja podejrzenia wystgpienia incydentu - pojedyncze =zdarzenie Ilub seria
niepozadanych zdarzen zwigzanych =z bezpieczenstwem, ktore stwarzajg znaczne
prawdopodobienstwo zaktdcenia dziatain lub ujawnienia informacji poufnych.

Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym;

Ustuga kluczowa - ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej
dziatalnosci spotecznej lub gospodarcze;.

Przetwarzanie danych osobowych - jakiekolwiek operacje Ilub zestaw operaciji
wykonywanych na danych osobowych.

Audyt - dziatania majgce na celu oceny danej osoby, Zaktadu, systemu, procesu,
zabezpieczenia majgce na celu potwierdzenie spetnienia konkretnych wymagan.
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Analiza ryzyka - systematyczne wykorzystanie informacji do zidentyfikowania zrodet
i oszacowania ryzyka.

Podmiot zewnetrzny - wszyscy pracownicy m.in. wykonawcow i kontrahentow, dostawcow
produktow, materiatéw i ustug, wykonujgcych czynnosci w imieniu i na

rzecz Urzedu Gminy Jasto lub majgcych dostep do aktywow Jednostki w zwigzku z realizacjg
zawartej umowy lub porozumienia.
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ROZDZIAL |
CEL | ZAKRES POLITYKI BEZPIECZENSTWA
W RELACJACH Z DOSTAWCAMI

Celem polityki jest zapewnienie ochrony aktywow informacyjnych udostepnianych
ustugodawcom, dostawcom i innym osobom oraz podmiotom zewnetrznym wykonujgcym
czynnosci w imieniu i na rzecz. Polityka reguluje zasady wspotpracy miedzy Jednostka,

a podmiotami zewnetrznymi wspotpracujgcymi z Urzedem.

Polityka Bezpieczenstwa w relacjach z dostawcami swoim zakresem obejmuje:

1. Wszystkie realizowane procesy oraz zadania w ramach dziatania jednostki;
2. Wszystkie zasoby bedgce wiasnoscig Urzedu lub przekazane jej przez kontrahentow
w ramach realizacji obowigzujgcych umow, w tym:
a) personel;
b) budynki i pomieszczenia;
C) sprzet;
d) systemy, oprogramowanie i technologie pozwalajgce na przetwarzanie
informaciji;

e) wyznaczeni przez Urzad dostawcy ustug, w tym eksperci techniczni.

ROZDZIAL Il
DOSTEP PODMIOTOW ZEWNETRZNYCH DO
AKTYWOW URZEDU

Pracownicy podmiotow zewnetrznych, realizujgcy okreslone zadania na podstawie
zawartej umowy lub porozumienia mogg otrzymacé dostep do aktywow informacyjnych
Urzedu, w tym do:

1. Informacji sklasyfikowanych w poszczegdlnych grupach:
a) dane osobowe;
b) tajemnice prawnie chronione;
c) tajemnice Urzedu;
d) informacje jawne.

2. Aktywdw wspierajgcych przetwarzanie ww. informaciji:
a) sprzet (w tym komputery, nosniki informaciji);
b) oprogramowanie;
c) sie¢;
d) personel Urzedu;
e) siedziba, Urzad;
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f) organizacja (w tym procedury wewnetrzne okreslajgce zasady i tryb
funkcjonowania poszczegdlnych struktur organizacyjnych Urzedu),
w ograniczonym zakresie, niezbednym do realizacji zleconych prac.

Przyznawanie, zmiana i odbieranie ww. dostepu do aktywéw informacyjnych odbywa

sie zgodnie z obowigzujgcymi przepisami prawa, na formalny wniosek wiasciwego
kierownika komorki organizacyjnej, odpowiedzialnego za przygotowanie lub realizacje
umowy lub porozumienia. Przyznawanie rozszerzonych uprawnieh lub dodatkowych
przywilejow mozliwe jest po przeditozeniu stosownego uzasadnienia przez ww. kierownika i
po formalnym odnotowaniu przedmiotowej zmiany.

Zasady dostepu fizycznego do budynkow i pomieszczen Urzedu dla pracownikéw

podmiotéw zewnetrznych:

1.

Pracownicy podmiotow zewnetrznych majg swobodny dostep do ogdlnodostepne;j
strefy bezpieczenstwa obejmujgcej wejscia do budynkéw Urzedu: hole, korytarze
oraz wybrane pomieszczenia niestanowigce pomieszczen ograniczonego dostepu
i/lub podwyzszonego poziomu bezpieczenstwa.

Pracownicy podmiotéw zewnetrznych moga uzyska¢ dostep do strefy
administracyjnej lub strefy ograniczonego dostepu, w tym pomieszczeh biurowych, w
zakresie wynikajgcym z realizacji zadan okreslonych w tresci zawartych umow lub
porozumien i na formalny wniosek wtasciwego kierownika.

W strefie o podwyzszonym poziomie bezpieczenstwa obejmujgcej m.in. serwerownie,
pracownicy podmiotow zewnetrznych mogg przebywac tylko pod scistym nadzorem
wybranych pracownikéw Dziatu Informatyki. Dostep do strefy o podwyzszonym
poziomie bezpieczenhstwa jest na biezgco rejestrowany.




WERYFIKACJA PROCESORA PRZETWARZANIA DANYCH OSOBOWYCH

AK/NIE

Rejestr naruszen jest dokumentem, w ktérym powinny by¢
ewidencjonowane wszelkie incydenty naruszenia ochrony
danych osobowych. W rejestrze opisuje sie zdarzenie, ktére
Czy dostawca prowadzi rejestr naruszen? miato miejsce, skutki naruszenia oraz podjete dziatania zaradcze,
majgce na celu usunigcie skutkéw naruszenia oraz
zminimalizowanie prawdopodobieristwa powtorzenia sie
naruszenia w przysztosci.

Kazda osoba majgca dostep do danych osobowych powinna
zostac¢ upowazniona do ich przetwarzania przez administratora
lub podmiot przetwarzajacy. Pytanie ma na celu zweryfikowanie
czy dostawca udzielit swoim pracownikom / wspotpracownikom
ww. upowaznien.

Czy pracownicy / wspoétpracownicy dostawcy sg
upowaznieni do przetwarzania danych osobowych?

Wymég zobowigzania do zachowania tajemnicy przez osoby
przetwarzajgce dane z upowaznienia podmiotu przetwarzajgcego
wynika z art. 28 RODO. Konieczne jest zatem, aby osoby
upowaznione do przetwarzania danych podpisaty zobowigzanie
do zachowania poufno$ci (moze byc¢ to odrebny dokument lub
takie zobowigzanie moze by¢ cze$cig umowy zawartej pomiedzy
dostawcg a jego pracownikiem / wspbtpracownikiem).

Czy osoby upowaznione do przetwarzania danych
osobowych zobowigzaty sie do zachowania tajemnicy
lub podlegajg odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy?

W przypadku transferéw danych poza EOG (EOG obejmuje
kraje UE oraz Islandig, Norwegie oraz Liechtenstein) nalezy
zapewnic aby taki transfer byt legalny (przyktadem mechanizmu

Jezeli dostawca dokonuje transferéw danych do legalizujgcego transfer jest zawarcie umowy z kontrahentem w
panstw poza EOG, to czy zapewniony jest mechanizm |brzmieniu zgodnym ze standardowymi klauzulami umownymi
legalizujacy taki transfer? przyjetymi przez Komisje Europejskg). Przyktadem, gdy dochodzi

do transferu jest sytuacja, gdy zawarta jest umowa na
Swiadczenie ustug hostingowych z ustugodawca, ktérego
serwery znajdujg sie w USA.




Kryteria dodatkowe - ocena wiedzy fachowej oraz wiarygodnosci dostawcy (w przypadku niespelnienia co najmniej jednego z wymogéw okreslonych w pytaniach nr 5-13, nalezy ankiete przekazac do
oceny Inspektora Ochrony Danych (I0D)

Czy zostat powotany Inspektor Ochrony Danych (I0D)
lub zostata wyznaczona osoba do wykonywania zadan

10D jest powotywany w przypadkach okre$lonych w art. 37
RODO, a takze gdy dany podmiot zdecyduje sie na jego
wyznaczenie w sytuacji, gdy przepisy nie narzucajg takiego

5. zwigzanych z zapewnieniem zgodnosci przetwarzania |obowigzku. Jezeli nie ma formalnie powotanego 10D, wéwczas
danych osobowych u dostawcy z obowigzujgcym nalezy wskazac, czy zostata wyznaczona inna osoba, ktora jest
prawem? odpowiedzialna za wykonywanie zadar w zakresie ochrony

danych osobowych u dostawcy.
. | Za osobe spetniajaca wskazany wymog uwaza sig w
Czy IOD lub inna osoba wyznaczona do wykonywania (szczegéinosci: osobe, ktéra posiada co najmniej 2-letnie
zadan zwigzanych z ochrong danych osobowych doswiadczenie w petnieniu funkcji administratora
6 posiada odpowiednie kwalifikacje, dajace gwarancje |bezpieczenstwa informacji, osobe, ktéra ukorczyta studia
: zgodnosci przetwarzania danych osobowych zgodnie z|podyplomowe w dziedzinie ochrony danych osobowych lub
przepisami prawa? bezpieczeristwa informacji na uczelni wyzszej, radce prawnego
lub adwokata z co najmniej 2-letnim do$wiadczeniem w
dziedzinie ochrony danych osobowych.
Czy dostawca posiada wdrozone mechanizmy Calm iz y.tan’aj.e St A kgwame, czy dostawca ot

7 identyfikacji oraz oceny i notyfikacji naruszen ochrony PR olraiE) (IS5 (OIRetereye, ElRy Gy 07 Sl

. d h b o zidentyfikowac oraz oceni¢ naruszenia ochrony danych
Blnkeln) @Eel et osobowych w jego organizacji.
Czy dostawca posiada certyfikaty w zakresie T e o o I — -
] . ; " . 0dzi o certyfikaty takie jak np.: certyfikat bezpieczenstwa
8 b:fzplzcs?:t&a Ir.];zm;:‘szil l;pnvagrﬁ?g.iysmm informacji 27001, certyfikat CISA (Certified Information Systems
) garzaczen) ZBlEEz wal I Auditor), certyfikat CISSP (Certified Information Systems
Security Professional) itp.

Czy dostawca posiada doswiadczenie w Swiadczeniu | Udokumentowaniem wspétpracy moga byé przede wszystkim

9 ustug zwigzanych z powierzeniem przetwarzania stosowne rekomendacje pisemne udzielone przez innych

: danych? Jesli tak, to jak dtugie? Prosimy o Zleceniodawcow. Rekomendacje powinny w miare moZzliwoSci
udokumentowanie $wiadczenia przedmiotowych ustug.|zawierac dane kontaktowe umoziiwiajace ich weryfikacje
Czy osoby po stronie dostawcy dedykowane do
10 obstugi administratora danych zostaty przeszkolone i |Administrator moze prosi¢ o udokumentowanie faktu
: zapoznane z przepisami o ochronie danych? Czy jest |przeprowadzenia szkolen dla wskazanych os6b
to udokumentowane?
1 Czy dostawca opracowat i wdrozyt polityke ochrony Chodzi o spetnienie obowigzku wynikajacego z art. 24 RODO w

danych lub podobng procedure?

szczegélnosci art.. 24 ust. 2 RODO




12.

Czy dostawca dobrat zabezpieczenia zapewniajgce
bezpieczenstwo przetwarzanych danych osobowych w
odniesieniu do oceny skutkdw ich przetwarzania dla
praw i wolnosci oséb, ktérych dane dotycza? (na
podstawie szacowania ryzyka pod katem ochrony
prywatnosci - Privacy Impact Assessment)?

Odniesienie do Art. 24, 25, 32 RODO

13.

Czy dostawca wdrozyt odpowiednie $rodki techniczne i
organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajgcy ryzyku zwigzanemu z ich
przetwarzaniem, w tym:

- pseudonimizacje i szyfrowanie danych;

- zdolnos$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania;

- zdolnos$¢ do szybkiego przywrécenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego.

Odhniesienie do Art. 32 ust. 1 lit a)-c) RODO. Prosimy o
wskazanie jakie konkretnie $rodki organizacyjne i techniczne
stuzg realizacji poszczegélnych, wskazanych celéw
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ROZDZIAL |
ODPOWIEDZIALNOSC

Odpowiedzialnym za realizacje procesu zarzgdzania podatnosciami jest Zespot
ds. Obstugi Incydentéow zwanym dalej Zespotem, na czele z Administratorem Systemow
Informatycznych. W sktad Zespotu wchodza:

1. Administrator Systeméw Informatycznych
2. Inspektor Ochrony Danych Osobowych

Do zadan Zespotu nalezy:

1. Wykrywanie podatnosci
2.
3. Ocena podatnosci
4.
5.
dziatan)
6. Weryfikacja podatnosci

7. Umieszczenie podatnosci w Rejestrze podatnosci

Klasyfikacja i priorytetyzaciji podatnosci

Raportowanie podatnosci do kierownika jednostki(ocena, skutek, plan postepowania)
Wdrozenie dziatan podjetych przez kierownika jednostki (naprawa, mitygacja, brak

Organem decyzyjnym, przyjmujacym lub odrzucajgcym proponowane dziatania zaradcze jest

Kierownik Jednostki.
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ROZDZIAL I

WYKRYWANIE PODATNOSCI

Wykrywanie podatnosci w organizaciji jest realizowane na podstawie:

1. Informacji/ zgtoszen otrzymanych od CERT Polska

Osobami do kontaktu (min. 2 osoby) wyznaczonymi oraz zgtoszonymi w jednostce s3a:

Imie i
Nazwisko

Tel.

Mail.

Imie i
Nazwisko

Tel.

Mail.

W tym przypadku poszczegdlne potencjalne podatnosci sg poddawane sprawdzeniu

recznemu przez dziatu ds. Obstugi Incydentéw. Kazda informacja o mozliwej podatnosci jest
uwzgledniana w — zatgcznik 2 - SZBI-008-02 Rejestr podatnosci. W przypadku braku
odniesienia/ powigzania zgtoszenia podatnosci do obecnie wykorzystywanego systemu
informatycznego, fakt przyjecia informacji jest rowniez notowany w rejestrze i oznaczany w
kolumnie status jako — nie dotyczy.

2. Cyklicznie realizowanych skanéw podatnosci

Skan podatnosci realizowany jest cyklicznie zgodnie z przyjetym — zatgcznik 1 - SZBI-008-01
Harmonogram skanowania podatnosci. Skany dodatkowo sg realizowane po kazdej

znacznej zmianie w infrastrukturze informatycznej jednostki.
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ROZDZIAL IlI

PRIORYTETYZACJA PODATNOSCI

Priorytet podatnosci jest zalezny od zasobu ktérego bezposrednio dotyczy.

Nadawana jest na podstawie SZBI-005-03 Analiza Ryzyka dla danego zasobu. Czynnikiem

determinujgcym nadanie priorytetu jest zagrozenie materializacji ryzyka na zasobie

stanowigcym podatnosé.

e priorytet krytyczny — dziatania muszg by¢ podjete w przeciggu tygodnia;

Priorytet niski 14
Priorytet Sredni 5-8
Priorytet wysoki 9-15

Priorytet krytyczny 16-25

e priorytet wysoki — dziatania muszg byé podjete w przeciggu miesigca;

e priorytet sredni — dziatania powinny by¢ podjete w przeciggu 6 miesiecy;

e priorytet niski — dziatania powinny by¢ podjete w przeciggu 1 roku.
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ROZDZIAL IV
OCENA PODATNOSCI

Podatnosci sg oceniane zgodnie z modelem Common Vulnerability Scoring System
(CVSS), w tym celu wykorzystywana jest ponizszy formularz. Na podstawie uzyskanego
wyniku przyznaje sie ocene.

Wynik Ocena Interpretacja
0.1-3.9 Niski Wykorzystanie takich podatnosci wymaga zazwyczaj
] lokalnego lub fizycznego dostepu do systemu.
4.0-6.9 Sredni ¢ Podatnosci, ktére  wymagajg  od atakujgcego
manipulowania ofiarami za pomoca taktyk

socjotechnicznych.

¢ Podatnosci na ataki typu Denial of Service, ktére sg trudne
do skonfigurowania.

o Exploity, ktére wymagajg, aby atakujgcy znajdowat sie
w tej samej sieci lokalnej co ofiara.

e Luki, ktérych wykorzystanie zapewnia jedynie bardzo
ograniczony dostep.

o Luki, ktéore do skutecznego wykorzystania wymagajg
uprawnien uzytkownika.

7.0-8.9 Wysoki e Luka jest trudna do wykorzystania.

o Wykorzystanie jej moze prowadzi¢ do zwigkszenia
poziomu uprawnien.

o Wykorzystanie luki moze spowodowaC znaczng strate
danych lub przestéj w pracy.

9.0-10.0 Krytyczna | e Wykorzystanie Iluki prawdopodobnie doprowadzi do
przejecia kontroli nad serwerami Ilub urzgdzeniami
infrastruktury na poziomie uzytkownika.

o Wykorzystanie jest zazwyczaj proste, w tym sensie,
ze atakujgcy nie potrzebuje zadnych specjalnych danych
uwierzytelniajgcych ani wiedzy o poszczegolnych ofiarach,
nie musi tez przekonywac¢ docelowego uzytkownika, na
przyktad za pomocg socjotechniki, do wykonania jakiej$
specjalnej funkgiji.

o W przypadku krytycznych luk, zaleca sig jak najszybsze ich
zatatanie lub aktualizacje, chyba ze istniejg inne srodki
zaradcze. Na przyktad, czynnikiem tagodzgcym moze byc¢
fakt, ze instalacja nie jest dostepna z Internetu
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ROZDZIAL V
RAPORT

Raport zawiera szczegotowe informacje ilosciowe oraz jakosciowe na temat

wykrytych podatnosci i okresla ich priorytety. Taki raport zawiera réwniez rekomendacije, a
takze porusza kwestie mitygacji zagrozenia — umieszczone sg w nim dziatania, ktére nalezy
przedsiewzigé w celu rozwigzania problemu.

Raport musi uwzgledniac¢ elementy takie jak:

cgrLers

data wykrycia podatnosci;
sposob wykrycia podatnosci;
priorytet wykrytej podatnosci;
ocena podatnosci;

opis wykrytej podatnosci;
proponowane dalsze dziatania naprawcze/ mitygacyjne lub brak dziatania
(w tym wskazanie wszelkich niezbednych srodkéw do podjecia dziatan):

a) Naprawa — catkowite zapobieganie wykorzystaniu podatnosci. Mozliwe jest to

dzieki poprawce udostepnionej przez producenta oprogramowania.

b) Mitygacja — polega na zmniejszeniu prawdopodobienstwa wykorzystania
podatnoéci bgdz tez na zmniejszeniu jej wptywu. Nalezy mieé na uwadze, iz
jest to rozwigzanie tymczasowe, z ktérego warto skorzysta¢ do momentu

wydania oficjalnej poprawki, ktéra umozliwi usuniecie podatnosci.

c) Brak dzialania — sprowadza sie do zaakceptowania istnienia podatnosci.
Organizacje decydujg sie na ten krok w przypadku, gdy koszty naprawy

znacznie przewyzszajg konsekwencje wykorzystania podatnosci.

Raport przygotowywany jest przez Administratora Systeméw Informatycznych, przy

wsparciu zespotu ds. Cyberbezpieczenstwa — Zarzgdzania incydentami. Raport
przedstawiany jest kierownikowi jednostki w czasie nie krotszym niz 2 dni robocze od
momentu wykrycia podatnosci.

Kierownik jednostki podejmuje decyzje o podjeciu dalszych dziatan. Podjeta decyzja
jest dokumentowana na raporcie. Decyzja musi obejmowac date wydania decyzji oraz
przyjecie jednego z zaproponowanych sposobow postepowania (propozycje naprawy,

mitygacji lub brak dziatan).
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ROZDZIAL VI
NAPRAWA

Naprawa jest obszarem dziatania polegajacym na wdrozeniu w zycie podjetych przez
kierownictwo srodkéw zaradczych. Podjecie dziatan zaradczych lub ich zaniechanie jest
dokumentowane w — zatagcznik 2 - SZBI-008-02 Rejestr podatnosci.

Czas naprawy/ kolejnos¢ naprawy poszczegolnych podatnoéci jest realizowany
zgodnie nadanym jej priorytetem.

ROZDZIAL VII
WERYFIKACJA

W ramach weryfikacji realizowane jest sprawdzenie, czy dane, wykryte zagrozenie
zostato wyeliminowane. Kazda podatnosc, ktéra byta poddana procesowi naprawy i mitygaciji
musi przejs¢ proces weryfikacji, ktory jest oznaczany w — zatgcznik 2 - SZBI-008-02 Rejestr
podatnosci datg zakonczenia weryfikacji oraz osobg odpowiedzialng za jej weryfikacje.
Podatnosci naprawione mogg zosta¢ oznaczone statusem zamkniete w — zatacznik 2 - SZBI-
008-02 Rejestr podatnosci. Podatnosci poddane mitygacji oraz pozostawione bez dalszych
dziatan muszg caty czas posiadac status podatnosci otwartych.
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Harmonogram skanowania

Urzad Gminy Jasto podatnosci Wydanie I
Data wydania
Data i godzina Data i godzina
godzl , Zakres Wykryte . gocz .
L.p. | rozpoczecia Zakres skanowanych systemow . 0 Kroki naprawcze zakonczenia Podpis
. skanowania zagrozenia :
skanowania skanowania
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Urzad Gminy Jasto Rejestr podatnosci Wydanie I
Data wydania
Rejestr podatnosci w Urzedzie Gminy Jastonarok ............
L.p. Data Osoba Opis podatnosci Podjete dziatania Podj¢te dziatania Czy podatnos¢ Podpis
zgloszenia zglaszajaca zapobiegawcze naprawcze zostata
naprawiona?

TAK/NIE




