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Zarzadzenie Nr 45/2026

Wojta Gminy Ruda Maleniecka
z dnia 17 lipca 2026 r.

w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) oraz

wprowadzenia jego dokumentacji w Urzedzie Gminy w Rudzie Malenieckiej

Na podstawie art. 33 ust. 3 1 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U.

22026 r. poz. 662, z pézn. zm.), w zwigzku z § 19 ust. 1 1 2 rozporzadzenia Rady Ministréw z dnia

21

maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla

rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan

dla systemow teleinformatycznych (Dz. U. z 2024 r. poz. 773), a takze majac na uwadze
wymagania wynikajace z:

1.

A PR I AN

Dyrektywy Parlamentu Europejskiego 1 Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie S$rodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajacej rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajacej dyrektywe (UE) 2016/1148 (dyrektywa NIS 2),

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO),

ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (z poézn. zm.),
w tym zmian wprowadzonych ustawa z dnia 23 stycznia 2026 r. o zmianie ustawy
o krajowym systemie cyberbezpieczenstwa oraz niektorych innych ustaw (Dz. U. z 2026 1. poz.
252),

PN-EN ISO/IEC 27001:2023-08 — Bezpieczenstwo informacji, cyberbezpieczenstwo
1 ochrona prywatnos$ci — Systemy zarzadzania bezpieczenstwem informacji — Wymagania,
PN-EN ISO/IEC 27701:2021-09,

PN-EN ISO/IEC 27002:2023-01,

PN ISO/IEC 27005:2022-10,

PN-EN ISO 22301:2020-04,

PN-EN ISO/IEC 27017:2021-07,

. Narodowych Standardow Cyberbezpieczenstwa (NSC), stanowigcych rekomendacje

standaryzujgce w zakresie bezpieczenstwa informacji i systemow informacyjnych, zarzadzam,
co nastepuje:
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§1
Wprowadzenie dokumentacji SZBI

Wprowadza si¢ do stosowania w Urzedzie Gminy w Rudzie Malenieckiej dokumentacje
Systemu Zarzadzania Bezpieczenstwem Informacji, zwang dalej ,,Dokumentacjg SZBI” albo
»SZBI”.

Dokumentacja SZBI funkcjonuje w powigzaniu z Polityka ochrony danych osobowych oraz
innymi regulacjami dotyczacymi przetwarzania danych osobowych w Urzedzie Gminy
w Rudzie Malenieckie;j.

Dokumentacja SZBI stanowi zbior zatwierdzonych zasad, polityk, procedur, instrukc;ji,
rejestrow, formularzy i1 innych zapisow stuzacych zapewnieniu poufnosci, integralnosci,
dostepnosci 1 autentyczno$ci informacji przetwarzanych w Urzedzie, a takze cigglo$ci dziatania
1 wlasciwego zarzadzania ryzykiem.

Wykaz dokumentow wchodzacych w sktad Dokumentacji SZBI w obszarze zabezpieczen
organizacyjnych,  zabezpieczen  zasobdéw  ludzkich,  zabezpieczen  fizycznych
i technologicznych okresla Zalgcznik nr 1 do niniejszego zarzadzenia.

Dokumentacja, o ktorej mowa w § 1 ust. 3, stanowi wewnetrzng regulacje i nie podlega
publikacji.

Dokumentacja SZBI podlega okresowym przegladom oraz aktualizacji, w szczegdlnos$ci
w przypadku zmian przepisOw prawa, wymagan normatywnych, struktury organizacyjne;j,
procesow, systemow teleinformatycznych, wynikow analizy ryzyka, audytéw, incydentow
bezpieczenstwa lub innych zmian majacych wplyw na bezpieczenstwo informacji.

§2
Zakres obowigzywania

Dokumentacja SZBI wprowadzona niniejszym zarzadzeniem obejmuje obszar zabezpieczen
organizacyjnych, zabezpieczen  zasobow ludzkich, zabezpieczen fizycznych 1
technologicznych oraz ma zastosowanie do wszystkich komorek organizacyjnych Urzedu
Gminy w Rudzie Malenieckiej, wszystkich procesow realizowanych przez Urzad oraz
informacji przetwarzanych w zwiazku z wykonywaniem zadan publicznych i1 obstuga
administracyjna Urzedu.

Postanowienia Dokumentacji SZBI obowiazuja wszystkich pracownikéw Urzedu, osoby
zatrudnione na podstawie umow cywilnoprawnych, stazystow, praktykantow, wolontariuszy
oraz inne osoby, ktorym udzielono dostepu do informacji, zasobow lub systemow
teleinformatycznych Urzgedu — w zakresie wynikajacym z charakteru wykonywanych
czynnosci 1 nadanych uprawnien.

Wymagania SZBI stosuje si¢ odpowiednio do podmiotéw zewnetrznych $§wiadczacych ustugi
na rzecz Urzedu, jezeli w ramach realizacji tych ustug uzyskuja one dostgp do informacji,
infrastruktury, systemow teleinformatycznych lub danych osobowych Urzedu,
z uwzglednieniem postanowien zawartych umow.
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§3
Obowiazki pracownikow i komorek organizacyjnych

Kierownicy komorek organizacyjnych odpowiadaja, w zakresie swojej wlasciwosci,
za wdrazanie 1 egzekwowanie wymagan Dokumentacji SZBI, identyfikowanie ryzyk,
zglaszanie potrzeb aktualizacji zabezpieczeh oraz zapewnienie, aby podlegli pracownicy
zostali zapoznani z wlasciwymi dla nich zasadami i1 procedurami.
Kazda osoba objeta zakresem SZBI jest zobowigzana do zapoznania si¢ z Dokumentacja SZBI
w zakresie niezbednym do wykonywania powierzonych obowigzkéw, przestrzegania
ustanowionych zasad bezpieczenstwa, ochrony powierzonych informacji i zasobow oraz
niezwlocznego zglaszania incydentéw, podatno$ci, naruszen lub podejrzen naruszenia
bezpieczenstwa.
Osoby posiadajace uprawnienia administracyjne lub uprzywilejowane oraz osoby
odpowiedzialne za utrzymanie systemow teleinformatycznych wykonuja swoje obowiazki
z zachowaniem zasady minimalnych uprawnien, rozliczalno$ci dziatan i rozdzielenia
obowigzkow, zgodnie z Dokumentacjg SZBI.
Inspektor Ochrony Danych wykonuje zadania wynikajace z RODO z zachowaniem
niezaleznosci przewidzianej w art. 38 RODO oraz wspolpracuje z osobami odpowiedzialnymi
za bezpieczenstwo informacji w zakresie, w jakim dziatania SZBI dotycza ochrony danych
osobowych.
Koordynowanie, przeglad i1 aktualizacj¢ Dokumentacji SZBI beda realizowaly osoby
upowaznione wyznaczone przez Wojta Gminy Ruda Maleniecka,
Fakt zapoznania si¢ z Dokumentacja SZBI moze by¢ potwierdzany w sposob przyjety
w Urzedzie, w szczegdlnosci w formie pisemnego lub elektronicznego oswiadczenia,
potwierdzenia udzialu w szkoleniu albo potwierdzenia udostepnienia dokumentacji
W systemie wewnetrznym.
§4

Aktualizacja dokumentacji
Aktualizacja dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) odbywa
si¢ zgodnie z zasadami okre$lonymi w dokumentacji SZBI i nie wymaga kazdorazowo
wydawania odrebnego zarzadzenia.
Dokumentowanie zmian odbywa si¢ poprzez dokonanie odpowiedniego zapisu w historii
zmian dokumentu.

§5

Postanowienia koncowe i wejScie w zycie

Zobowigzuje si¢ kierownikow komorek organizacyjnych do zapewnienia zapoznania
podlegtych pracownikdéw z tre$cig niniejszego zarzadzenia oraz wlasciwymi elementami
Dokumentacji SZBI.

Nadzor nad wykonaniem niniejszego zarzadzenia powierza si¢ Sekretarzowi Gminy.
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4. Zarzadzenie wchodzi w zycie z dniem 17 lipca 2026 r.
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Zatacznik nr 1

do Zarzadzenia Nr 45/2026
Wojta Gminy Ruda Maleniecka
z dnia 17 lipca 2026 1.

WYKAZ DOKUMENTACJI SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI (SZBI)

w Urzedzie Gminy w Rudzie Malenieckiej

Dokumentacja SZBI obejmuje ponizsze dokumenty nadrz¢dne. Poszczegdlne wymagania
bezpieczenstwa informacji zostaty przypisane do dokumentow w sposodb zapewniajacy objecie

wszystkich obszaré6w zabezpieczen organizacyjnych,

zabezpieczen zasoboOw

ludzkich,

zabezpieczen fizycznych i technologicznych. Dokumenty moga zawiera¢ zataczniki, formularze,
rejestry 1 instrukcje operacyjne, ktore stanowia ich integralne uzupetnienie.

Realizowane
Lp | Nazwa dokumentu SZBI Zakres regulacji punkty
wymagan SZBI
1. | Polityka Bezpieczenstwa Dokument nadrzedny SZBI okres$lajacy cele, 1,2,3,11, 12,
Informacji z zalacznikami | zasady, zakres 1 strukture systemu, role 1 13
w tym wykaz rol i odpowiedzialnosci, nadzor kierownictwa,
odpowiedzialnosci w SZBI | wymagania zgodnoSci, zasady przegladow oraz
powiazanie SZBI z ochrong danych osobowych.
2. | Procedura zarzadzania Zasady identyfikowania aktywow, zagrozen i 4,5
ryzykiem bezpieczenstwa | podatnos$ci, szacowania i oceny ryzyka,
informacji postgpowania z ryzykiem oraz uwzgledniania
bezpieczenstwa informacji w projektach i zmianach
organizacyjnych.
3. | Procedura zarzadzania Zasady klasyfikowania i oznaczania informacji 6,7,31,32
dostepem i klasyfikacji oraz przyznawania, zmiany, okresowego przegladu
informacji 1 odbierania praw dostgpu; zasady ograniczania
dostepu 1 bezpiecznego uwierzytelniania.
4. | Procedura bezpieczenstwa | Wymagania bezpieczenstwa w relacjach z 8,9

dostawcow i uslug
chmurowych

dostawcami, zasady oceny 1 nadzoru nad
dostawcami, wymagania umowne, powierzenie
przetwarzania danych oraz zasady wyboru,
korzystania i zakonczenia korzystania z ustug
chmurowych.
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Procedura zarzadzania Zasady zglaszania, rejestrowania, klasyfikowania, 10
incydentami oceny, podejmowania decyzji, reagowania i
bezpieczenstwa informacji | dokumentowania incydentow; wspotpraca z
procesem obstugi naruszen ochrony danych
osobowych 1 wycigganie wnioskéw po incydentach.
Regulamin Zasady bezpieczenstwa zwigzane z zatrudnieniem i | 14, 15, 16, 17,
bezpieczenstwa informacji | wspotpraca, obowigzki osdb, poufnos¢, szkoleniai | 18, 19, 24
dla pracownikow i swiadomos$¢, odpowiedzialno$¢ za naruszenia,
wspolpracownikow obowiazki po zmianie lub zakonczeniu wspodlpracy,
praca zdalna, czyste biurko i czysty ekran oraz
podstawowe zasady korzystania z zasobéw Urzedu.
Polityka bezpieczenstwa Zasady ochrony fizycznej pomieszczen i zasobow | 20, 21, 22, 23,
cyfrowego oraz zabezpieczen technologicznych, w tym 25,26, 27, 28,
urzadzen koncowych, nosnikow, kopii zapasowych, | 29, 30, 33, 34,
sieci, konfiguracji, oprogramowania, ochrony przed | 35, 36, 37, 38,
ztosliwym oprogramowaniem, wyciekiem danych, | 39, 40, 41, 42

kryptografii, usuwania informacji oraz
bezpiecznego cyklu zycia i zmian systemow.

1.

instrukcje moga by¢ prowadzone jako zalaczniki lub dokumenty wykonawcze.

Wskazane dokumenty stanowia dokumenty gtoéwne SZBI. Szczegdtowe formularze, rejestry,

W obszarze prywatnosci i ochrony danych osobowych stosuje si¢ rowniez odrebng

dokumentacj¢ ochrony danych osobowych obowigzujaca w Urzedzie, w szczegdlnosci
Polityke Ochrony Danych Osobowych oraz procedury wynikajace z RODO.

Zakres dokumentoéw podlega okresowemu przegladowi i aktualizacji w przypadku zmian

prawnych, organizacyjnych, technologicznych, wynikoéw analizy ryzyka, audytow lub

incydentow bezpieczenstwa.




