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Zatacznik nr 2

Szczegbtowy zakres ustugi

1. AUDYT DOKUMENTACIJI Systemu Zarzadzania Bezpieczenistwem Informacji (5ZBI) wykonany w oparciu o:

1)

2)

3)

zapisy Ustawy z dnia 23 stycznia 2026r 0 zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych
innych ustaw, wdrazajgcej tzw. Dyrektywe NIS2

zapisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, zwanego ogdlnym Rozporzadzeniem o ochronie danych osobowych (RODO),
wymogi ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych

z uwzglednieniem wymogoéw normy ISO 27001, w tym w szczegdlnosci:

1)

2)

3)

4)

5)
6)

przeprowadzenie analizy wystepowania ryzyka w Urzedzie Gminy Lutocin oraz jednostkach podlegtych jako

podmiotéw waznych lub kluczowych w rozumieniu przepiséw ustawy o krajowym systemie cyberbezpieczenstwa,

weryfikacja prowadzenia systematycznego szacowania ryzyka wystgpienia incydentu bezpieczenstwa informacji oraz
zarzadzania tym ryzykiem;

weryfikacja wdrozenia odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw organizacyjnych,

w szczegdlnosci;

a) polityk szacowania ryzyka oraz bezpieczerstwa systemu informatycznego, w tym polityki tematycznych,

b) zasad bezpieczenstwaw procesie nabywania, rozwoju, utrzymania i eksploatacji systemu informacyjnego, w tym
testowania systemu informacyjnego,

c) procedur w zakresie bezpieczenstwa fizycznego i Srodowiskowego uwzgledniajagcego kontrole dostepu,

d) procedur w zakresie bezpieczenstwa zasobow ludzkich,

e) procedur w zakresie bezpieczenstwa i ciggtosci taicucha dostaw produktéw ICT, ustug ICT i proceséw ICT, od
ktérych zalezy funkcjonowanie Urzedu Gminy, z uwzglednieniem zwigzkéw pomiedzy bezposrednim dostawcg
sprzetu lub oprogramowania a Gming Lutocin oraz jednostkami podlegtymi.

f) proceduridokumentacji operacyjnejw zakresie wdrazania, dokumentowania, testowania i utrzymywanie planéw
ciggtosci dziatania umozliwiajgcych ciagte i niezaktécone swiadczenie ustug oraz zapewniajacych poufnosc,
integralnos¢, dostepnoscéiautentycznosc informacji, plandw awaryjnych, oraz planéw odtworzenia dziatalnosci
umozliwiajgcych odtworzenie systemu informatycznego po zdarzeniu, ktére spowodowato straty przekraczajace
zdolnosci podmiotu do odbudowy za pomocg wtasnych $rodkow,

g) procedur odzwierciedlajgcych objecie systemu informatycznego wykorzystywanego do Swiadczenia ustugi
systemem monitorowania w trybie ciggtym,

h) polityki i procedury oceny skutecznosci srodkéw technicznych i organizacyjnych,

i) dokumentacji edukacji z zakresu cyberbezpieczenstwa dla personelu podmiotu,

j) dokumentacji rozliczajacej wprowadzenie podstawowych zasady cyberhigieny,

k) politykii procedury stosowania kryptografii, w tym w stosownych przypadkach szyfrowania,

I) procedur regulujgcych stosowanie bezpiecznych srodkéw komunikacji elektronicznej w ramach krajowego
systemu cyberbezpieczenstwa oraz wewnatrz podmiotu, uwzgledniajgcych uwierzytelnianie wielosktadnikowe w
stosownych przypadkach;

m) procedur dotyczacych zarzadzania aktywami,

n) polityki kontroli dostepu;

weryfikacja zbierania informacji o cyberzagrozeniach i podatnosciach na incydenty systemu informacyjnego

wykorzystywanego do swiadczenia ustugi;

weryfikacja procedur w zakresie zarzadzania incydentami;

weryfikacja procedur w zakresie stosowania srodkéw zapobiegajacych i ograniczajgcych wptyw incydentéw na

bezpieczenstwo systemu informatycznego wykorzystywanego do swiadczenia ustugi, w tym w szczegdlnosci w

zakresie:

a) stosowania mechanizmdéw zapewniajgcych poufnosé, integralnos¢, dostepnos¢ i autentycznos¢ danych
przetwarzanych w systemie informatycznym,

b) sformalizowanego obowigzku regularnego przeprowadzania aktualizacji oprogramowania, stosownie do zalecen
producenta, zuwzglednieniem analizy wptywu aktualizacji na bezpieczenstwo $wiadczonej ustugi oraz poziomu
krytycznosci poszczegdlnych aktualizaciji,

c) ochrony przed nieuprawniong modyfikacjg w systemie informacyjnym,
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d) niezwlocznego podejmowania dziatan po dostrzezeniu podatnoscilub cyberzagrozen, w tym réwniez czasowego
ograniczeniaruchu sieciowego przychodzacego do infrastruktury podmiotu, ktére moze skutkowaé zaktéceniem
funkcjonowania, majgc na uwadze konieczno$¢ minimalizacji skutkdw ograniczenia dostepnosci tych ustug, z
uwagi na podjete dziatania.

7) weryfikacja procedur/zasad bezpieczenstwa wspotpracy z podmiotami ICT, uwzgledniajgcych:

a) podatnosci zwigzane z dostawcg sprzetu lub oprogramowania;

b) ogdlngjakosc produktdw ICT, ustug ICT i proceséw ICT pochodzacych od dostawcy sprzetu lub oprogramowania;

c) wynikiskoordynowanej oceny bezpieczenstwa przeprowadzonej przez Grupe wspdtpracy, o ktérej mowa w art.
22 ust. 1 dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajacej
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgcej dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) (Dz. Urz. UE L 333 227.12.2022, str. 80), zwanej dalej ,,dyrektywg 2022/2555";

8) weryfikacja procedur w zakresie kontroli, monitorowania i testowania wprowadzonych srodkdw bezpieczenstwa, w
tym audytow i przegladéw dokumentaciji,
9) weryfikacja dokumentacji ochrony danych osobowych.

Audyt zostanie przeprowadzony wsiedzibie Zleceniodawcy w uzgodnionym terminie (maksymalnie w ciggu dwdéch dni
roboczych). Sprawozdanie z audytu wraz z zaleceniami zostanie przestane w ciggu 14 dni roboczych od zakoriczenia
audytu.

2. DOKUMENTACIJA SzBI

Po przedstawieniu raportu zaudytu oraz omowienia jego wynikow ustalone zostang dalsze dziatania (ustalenie strategii
dziatania, zespotu wdrozeniowego, budzetu, harmonogramu dziatan).
Po ustaleniu Strategii, opracowana zostanie dokumentacja SZBI, obejmujgca wymogi NIS2, z uwzglednieniem wymogdéw
normy ISO 27001, w tym m.in.:

1) zarzadzanie incydentami bezpieczenstwa i cyberatakami,

2)  zarzadzanie ryzykiem cyberbezpieczenstwa,

3) zarzadzanie podatnosciami i procesem aktualizacji zabezpieczen,

4)  monitorowanie bezpieczenstwa oraz analiza zdarzen,

5) zarzadzanie dostawcami i bezpieczenstwem taricucha dostaw,

6) zarzadzanie aktywami informacyjnymi i ich klasyfikacjg,

7) ciagtos¢ dziatania i odtwarzanie po awarii,

8) raportowanie cyberbezpieczenstwa do kierownictwa,

9) okresowa ocena skutecznosci wdrozonych zabezpieczen.

3. SZKOLENIE Z PRZEPISOW NIS2 | ZASAD CYBERBEZPIECZENSTWA

Przeprowadzenie dedykowanego stacjonarnego szkolenia dla pracownikdw Urzedu Gminy oraz jednostek
organizacyjnych w co najmniej dwdch grupach szkoleniowych. Kazdy pracownik otrzyma certyfikat.
Szkolenie mogga prowadzi¢ osoby posiadajgce odpowiednie certyfikaty uprawniajace do ich przeprowadzenia



