Zagrozenia w cyberprzestrzeni

Realizujac zadania, wynikajace z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, przekazujemy Panstwu informacje pozwalajace na zrozumienie Zzagrozen
wystepujacych w cyberprzestrzeni oraz porady, jak skutecznie stosowac sposoby zabezpieczania sie¢
przed tymi zagroZeniami.

Cyberbezpieczenstwo, zgodnie z art. 22 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, to ,,odporno$¢ systeméw informacyjnych na dziatania naruszajace poufnosc,
integralnosc¢, dostgpnos¢ i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ushug oferowanych
przez te systemy”.

W sieci codziennie mozemy stac si¢ ofiarag réznych prob cyberatakow, dlatego warto na biezaco §ledzi¢
informacje na temat metod stosowanych przez oszustow.

Najpopularniejsze zagrozenia w cyberprzestrzeni to:

e kradzieze tozsamosci,

e kradzieze (wyludzenia), modyfikacje badz niszczenie danych,

e blokowanie dostepu do ustug,

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

e (malware, wirusy, robaki, itp.),

e ataki socjotechniczne (np. phishing), czyli wyludzanie poufnych informacji przez
podszywanie si¢ pod godna zaufania osobe lub instytucje,

e ataki z uzyciem szkodliwego oprogramowania:
Phishing — nazwa pochodzi od password (,,hasto”) oraz fishing (,,wedkowanie”).
Istota ataku jest proba pozyskania hasta uzytkownika, ktore stuzy do logowania si¢ na
portalach spolecznosciowych badz do serwisdéw. Po uzyskaniu dostgpu, przestepca
moze wykra$¢ dane osobowe i w tym celu dokonywac oszustw.
Jak si¢ broni¢? Ataki tego typu wymagaja bardzo czgsto interakcji ze strony
czlowieka w postaci odebrania maila lub potwierdzenia logowania.
Malware — zbitka wyrazowa pochodzaca od wyrazenia malicious software (,,ztosliwe
oprogramowanie”). Wspolng cechg programow uznawanych za malware jest fakt, ze
wykonuja dziatania na komputerze bez jego zgody 1 wiedzy uzytkownika, na korzys¢
osoby postronnej. Dziatania tego typu obejmuja np. dolaczenie maszyny do sieci

komputeréw ,,zombie”, ktore stuza do ataku na organizacje rzadowe, zdobywanie



wirtualnych walut lub kradziez danych osobowych i informacji niezbednych do
logowania do bankowosci elektroniczne;j.

Jak sie broni¢? Najskuteczniejszg obrong przed malware jest dobry system
antywirusowy oraz regularnie aktualizowane oprogramowanie.

Ransomomware — celem ataku jest zaszyfrowanie danych uzytkownika, a nastepnie
ponowne ich udostepnienie w zamian za optate. Odbywa si¢ gtownie za sprawa
okupu. Ataki tego typu dziataja na szkode osoby fizycznej, jak i przedsi¢biorcow.
Jak sie broni¢? Nalezy stosowac aktualne oprogramowania antywirusowe oraz
dokonywac regularnych aktualizacji systemu.

Man In the Middle — zwany ,,cztowiekiem posrodku”, jest to typ ataku, w ramach,
ktérego w transakeji lub korespondencji miedzy dwoma podmiotami (na przyktad
sklepem internetowym i klientem) bierze udziat osoba trzecia. Celem takich atakow
jest przechwycenie informacji lub srodkow pienieznych. Celem moze by¢ rowniez
podstuchanie poufnych informacji oraz ich modyfikacja.

Jak sie broni¢? Szyfrowanie transmisji danych, certyfikaty bezpieczenstwa.
Cross-site scripting — jest to atak, ktory polega na umieszczeniu na stronie
internetowej specjalnego kodu, ktory moze sktoni¢ ich do wykonania dziatania,
ktorego nie planowali.

Jak sie broni¢? Przede wszystkim korzystanie z zaufanego oprogramowania oraz
dobrego programu antywirusowego.

DDos (distributed denial of service) — rozproszona odmowa ustugi jest to atak
polegajacy na jednoczesnym logowaniu si¢ na stron¢ internetowa wielu
uzytkownikow, w celu jej zablokowania. Gtoéwnie wykorzystywana jest w walce
politycznej oraz w e-commerce, gdy w czasie szczeg6lnie atrakcyjnej promocji
konkurencja wzmacnia sztucznym ruchem naturalne zainteresowanie uzytkownikow,
by w ten sposob unieszkodliwi¢ sklep.

Jak si¢ broni¢? Przed atakami DDoS brakuje skutecznych narzedzi ochrony, oprocz
dobrze skonfigurowanemu firewallowi u dostawcy ushug internetowych.

SQL Injection — atak tego rodzaju polega na uzyskaniu nieuprawnionego dostgpu do
bazy danych poprzez luke w zabezpieczeniach aplikacji, na przyktad systemu do
obstugi handlu internetowego. Dzigki temu, cyberprzestepca moze wykrasc
informacje od firmy, na przyktad dane kontaktowe klientow.

Jak sie broni¢? Odpowiednie zabezpieczenia na poziomie bazy danych.

Malvertising — zalicza si¢ do szczegolnie ztosliwego ataku, poniewaz pozwala



dotrze¢ do uzytkownikoéw przegladajacych jedynie zaufane strony internetowe. Ich
no$nikiem sg reklamy internetowe wyswietlane poprzez sieci takie jak np. Google
Adwords. Poprzez reklamy moze by¢ zainstalowane zlosliwe oprogramowanie na
komputerze. Takie oprogramowania wykorzystywane sa rowniez do wydobywania
krypto walut poprzez urzadzenia przegladajacych.

Jak sie broni¢? Nalezy stosowac filtry blokujace reklamy.

Sposoby zabezpieczenia sie przed zagrozeniami:

zainstaluj i uzywaj oprogramowania przeciw wirusom, stosuj ochrone w czasie rzeczywistym,

systematycznie aktualizuj oprogramowanie, czyli instalacj¢ jego nowszych, poprawionych wersji —
to podstawa i pozwalajg chroni¢ urzadzenia i dba¢ o Twoje bezpieczenstwo w sieci,

aktualizuj oprogramowanie antywirusowe oraz bazy danych wirusow (dowiedz si¢ czy twoj
program do ochrony przed wirusami posiada taka funkcje i czy robi to automatycznie),

nie otwieraj plikow nieznanego pochodzenia,

nie korzystaj ze stron bankow, poczty elektronicznej czy portali spotecznosciowych, ktoére nie maja
waznego certyfikatu SSL,

nie uzywaj niesprawdzonych programoéw zabezpieczajacych do publikowania wlasnych plikow
w internecie (mogg one np. podiaczac niechciane linijki kodu do zrdédta strony),

skanuj komputer i sprawdzaj procesy sieciowe — zto§liwe oprogramowanie nawigzujace wlasne
potaczenia z internetem, wysylajace twoje hasta i inne prywatne dane do sieci, moze zainstalowac
na komputerze pomimo dobrej ochrony — nalezy je wykry¢ i zlikwidowacé,

nie podiaczaj do swoich urzadzen USB niewiadomego pochodzenia,

pamigtaj, ze zaden bank czy urzad nie wysyla e-maili do swoich klientdow z prosbg o podanie hasta
lub loginu w celu ich weryfikacji,

sprawdzaj pliki pobrane z internetu za pomocg skanera antywirusowego,

nie odwiedzaj stron, ktore oferuja niesamowite atrakcje (darmowe filmiki, muzyke, tatwy zarobek
przy rozsylaniu spamu), czgsto na takich stronach znajdujg si¢ ukryte wirusy, trojany i inne
zagrozenia,

nie wysyltaj w e-mailach zadnych poufnych danych w formie otwartego tekstu — np. niech beda
zabezpieczone hastem i zaszyfrowane — hasto przekazuj w sposob bezpieczny,

nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie masz
absolutnej pewnosci, Ze nie sa one widoczne dla 0sob trzecich,

pobieraj aplikacje tylko z oficjalnych, bezpiecznych zrodel, czyli ze sklepow z aplikacjami
przeznaczonymi dla odpowiednich systemow operacyjnych. Pamigtaj o ograniczeniu uprawnien
aplikacji. Nie podawaj swoich danych na nieznanych urzadzeniach.

chcac zachowa¢ anonimowo$¢ online zwracaj rowniez uwage na publikowane tre§ci m. in. w media
spolecznosciowych (nigdy nie udostgpniaj tam np. skanéw dokumentéw lub innych wrazliwych
informacji),



e otrzymujgc wiadomo$¢ na wirtualng skrzynke, zawsze badz ostrozny. Uwazaj na te oznaczone jako
spam, nie klikaj w Zadne podejrzane linki zawarte w ich tresci 1 nie pobieraj zatacznikow. Najpierw
upewnij sig, ze nadawca rzeczywiscie jest tym, za kogo si¢ podaje i nie ma ztych intencji,

e pamigtaj o uruchomieniu firewalla na kazdym urzadzeniu,

o wykonuj kopie zapasowe waznych danych.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobdw zabezpieczania si¢ przed zagrozeniami,
to wiedza niezbg¢dna kazdemu uzytkownikowi komputera, telefonu czy tez ustug internetowych.

Kazdego dnia powinniScie Panstwo pamietac¢ o zachowaniu bezpieczenstwa w sieci.

Przed podaniem danych osobowych sprawdz legalno$¢ witryny - Zanim podasz jakiekolwiek dane osobowe
na stronie internetowej, upewnij sie, ze strona jest legalna i bezpieczna!

Uwaga Deepfake! Usta, glos, tres¢, tto. Umiesz rozpozna¢ deepfake? Sprawdz! Pomogg ci w tym eksperci
NASK.

https://nask.pl/aktualnosci/usta-glos-tresc-tlo-umiesz-rozpoznac-deepfake-sprawdz-pomoga-ci-w-tym-
eksperci-nask/

Twoje dane osobowe wyciekly? Musisz dziata¢ szybko! Sprawdz, co robi¢:

https://nask.pl/aktualnosci/twoje-dane-osobowe-wyciekly-musisz-dzialac-szybko-sprawdz-co-robic/

Rodzice beztrosko wrzucajg do internetu zdjecia swoich dzieci. To niebezpieczne. Eksperci odradzaja
share

https://nask.pl/magazyn/rodzice-beztrosko-wrzucaja-do-internetu-zdjecia-swoich-dzieci-to-niebezpieczne-
eksperci-odradzaja-share/

Dostale$ niepokojacy sms albo email? Jezeli otrzymate$ podejrzang wiadomos¢ smsem - "przekaz" ja
lub "udostepnij" na numer §080.

https://www.gov.pl/web/baza-wiedzy/dostales-niepokojacy-sms-albo-email-zglos-go-do-cert-polska-csirt-

nask
Sprawdz, czy Twdj adres e-mail nie zostal naruszony:

https://haveibeenpwned.com/

Dodatkowe informacje uzyskaja Panstwo na ponizej wskazanych stronach:

e zestaw porad bezpieczenstwa dla uzytkownikow komputeréw prowadzony na witrynie internetowej
CSIRT NASK — Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacego
na poziomie krajowym (https://cert.pl/ouch/),

e poradniki na witrynie internetowej Ministerstwa Cyfryzacji (https://www.gov.pl/web/baza-

wiedzy/cyberbezpieczenstwo),

e publikacje z zakresu cyberbezpieczenstwa (https:/www.cert.pl/).
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Zgloszenia incydentéw do CSIRT NASK

Od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaly powierzone obowiazki CSIRT NASK
wynikajace z ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa:
https://incydent.cert.pl/#!/lang=pl

Incydenty z cyberprzestepczoscia mozna zgtasza¢ rowniez przez aplikacj¢ mObywatel:
https://nask.pl/aktualnosci/nowa-funkcja-w-mobywatelu-dla-wiekszej-ochrony-dzieci/
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