POLITYKA BEZPIECZENSTWA OCHRONY
DANYCH OSOBOWYCH
W
URZEDZIE GMINY DOBRON

UL. 11 Listopada 9 Dobron



PODSTAWA PRAWNA

1. Konstytucja RP (art. 47 i 51).

2. Konwencja nr 108 Rady Europy — dotyczgca ochrony oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych.

3. Dyrektywa PE i RE z dnia 24 pazdziernika 1995 r. (95/46/EC) w sprawie ochrony oséb fizycznych w
zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych.

4. Ustawa o ochronie danych osobowych z dnia z 10 maja 2018 r. o ochronie danych osobowych
(tekst jedn.: Dz.U. z 2018 r. poz. 1000).

PODSTAWOWE POJECIA
§1

1. UGD- w tym dokumencie jest rozumiana jako Urzgd Gminy Dobron

2. Polityka — w tym dokumencie jest rozumiana jako ,,Polityka bezpieczeristwa” obowigzujgca w UG w
Dobroniu

3. Inspektor Ochrony Danych (I0OD) — osoba wyznaczona przez Administratora Danych Osobowych
(Wéjta Gminy Dobron) do nadzorowania przestrzegania zasad ochrony danych osobowych, oraz
przygotowania dokumentéw wymaganych przez przepisy ustawy o ochronie danych osobowych w
SPS. 10D powotany jest Zarzadzeniem Wéjta Gminy Dobron

4. Uzytkownik — osoba upowazniona do przetwarzania danych osobowych. Uzytkownikiem moze by¢
osoba zatrudniona, wykonujgca prace na podstawie umowy zlecenia lub innej umowy cywilno-
prawnej, odbywajaca staz.

5. Przetwarzanie danych — rozumie sie to w tym dokumencie jako jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie.

6. Zabezpieczenie danych — wdrozenie i wykorzystywanie stosownych srodkdéw technicznych i
organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem.

2.
POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
I.1. Wykaz budynkéw, w ktérych przetwarzane s dane osobowe

§2
ADRES — BUDYNEK POMIESZCZENIA
Dobron ul. 11 listopada 9 Urzad Gminy - pomieszczenia biurowe

1.2 System przetwarzania danych osobowych

§3

W skfad systemu wchodza:
1) dokumentacja papierowa



2) wydruki komputerowe;
3) procedury przetwarzania danych, w tym procedury awaryjne.

1.2.1 Cele i zasady funkcjonowania polityki bezpieczeristwa
§4

Realizujac Polityke bezpieczeristwa informacji zapewnia ich:

1) poufnos¢ — informacja nie jest udostepniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom;

2) integralnosé—dane nie zostajg zmienione lub zniszczone w sposéb nieautoryzowany;

3) dostepnosc¢ — istnieje mozliwosé wykorzystania ich na zgdanie, w zatozonym czasie, przez
autoryzowany podmiot;

4) rozliczalno$¢ — mozliwosé jednoznacznego przypisania dziatan poszczegdlnym osobom;

5) autentycznos¢ — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak deklarowana;
6) niezaprzeczalnos¢ — uczestnictwo w catosci lub czesci wymiany danych przez jeden z podmiotéw
uczestniczacych w tej wymianie jest niepodwazalne;

7) niezawodno$¢ — zamierzone zachowania i skutki sg spdjne.

§5
Polityka ochrony danych osobowych w UG w Dobroniu ma na celu zredukowanie mozliwosci
wystgpienia negatywnych konsekwencji naruszen w tym zakresie, to jest:
1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone UGD;
2) naruszen przepisdw prawa oraz innych regulacji;
3) utraty lub obnizenia reputacji;
4) strat finansowych ponoszonych w wyniku natozonych kar.

§6
Realizujac polityke bezpieczeristwa w zakresie ochrony danych osobowych AD (Administrator
Danych) doktada szczegdlnej starannosci w celu ochrony intereséw oséb, ktérych dane dotyczg, aw
szczegolnosci zapewnia, aby dane te byty:
1) przetwarzane zgodnie z prawem,
2) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,
3) merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,
4) przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktérych dotycza, nie dtuzej niz jest to
niezbedne do osiggniecia celu przetwarzania.

1.2.2 Kompetencje i odpowiedzialnos¢ w zarzgdzaniu bezpieczenstwem danych osobowych

§7

Za przetwarzanie danych osobowych niezgodnie z prawem, celami przetwarzania lub
przechowywanie ich w sposdb niezapewniajgcy ochrony intereséw oséb, ktdérych te dane dotyczg
grozi odpowiedzialnos$¢ karna wynikajgca z przepiséw ustawy o ochronie danych osobowych lub
pracownicza na zasadach okreslonych w kodeksie pracy lub kodeksie cywilnym

§8



Administrator Danych Osobowych (ADO) — Wéjt Gminy Dobron:

1) formutuje i wdraza warunki techniczne i organizacyjne stuzgce ochronie danych osobowych przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,

2) decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych,

3) odpowiada za zgodne z prawem przetwarzanie danych osobowych w UGD.

§9
Inspektor Ochrony Danych (I0D) — osoba wyznaczona przez Wéjta Gminy w Dobroniu:

1) egzekwuje zgodnie z prawem przetwarzanie danych osobowych w UGD w imieniu ADO; wydaje
upowaznienie do przetwarzania danych osobowych okreslajagc w nich zakres i termin waznosci — wzér
upowaznienia okresla zatgcznik nr 1;

2) prowadzi ewidencji oséb upowaznionych do przetwarzania danych osobowych — wzdr rejestru
okresla zatgcznik nr2;

3) ewidencjonuje oswiadczenia 0oséb upowaznionych o zaznajomieniu sie z zasadami zachowania
bezpieczenstwa danych — wzér oswiadczenia okresla zatgcznik nr 3;

4) prowadzi rejestr zbiorow danych osobowych, wedtug wzoru okreslonego w zatgczniku nr 7;

5) okresla potrzeby w zakresie stosowanych w UGD zabezpieczen, wnioskuje do ADO o zatwierdzenie
proponowanych rozwigzan i nadzoruje prawidtowos¢ ich wdrozenia;

6) udziela wyjasnien i interpretuje zgodnos$¢ stosowanych rozwigzan w zakresie ochrony danych
osobowych z przepisami prawa;

7) bierze udziat w podnoszeniu Swiadomosci i kwalifikacji oséb przetwarzajacych dane osobowe w
UGD i zapewnia odpowiedni poziom przeszkolenia w tym zakresie.

1.2.3 Zasady udzielania dostepu do danych osobowych
§10

Dostep do danych osobowych moze mie¢ wytgcznie osoba zaznajomiona z przepisami ustawy o
ochronie danych osobowych oraz zasadami zawartymi w obowigzujgcej w UGD polityce
bezpieczenstwa i instrukcji zarzgdzania systemem informatycznym. Osoba zaznajomiona z zasadami
ochrony danych potwierdza to w pisemnym oswiadczeniu.

§11

Dostep do danych osobowych moze mie¢ wytgcznie osoba posiadajgca pisemne oraz imienne
upowaznienie wydane przez I0D.

§12

IOD moze wyznaczy¢ upowaznionych do przetwarzania danych osobowych pracownikéw UGD do
nadzoru nad upowaznionymi pracownikami podmiotéw zewnetrznych lub innymi upowaznionymi
osobami przetwarzajgcymi dane osobowe w UGD.

1.2.4 Udostepnianie i powierzanie danych osobowych
§13



Dane osobowe mogg by¢ udostepnione osobom i podmiotom z mocy przepiséw prawa lub jezeli w
sposob wiarygodny uzasadnig one potrzebe ich posiadania, a ich udostepnienie nie naruszy praw i
wolnosci oséb, ktdrych one dotycza.

§14

Udostepnienie danych moze nastgpi¢ na pisemny wniosek zawierajacy nastepujgce elementy:
1) adresat wniosku (administrator danych),

2) wnioskodawca,

3) podstawa prawna (wskazanie potrzeby),

4) wskazanie przeznaczenia,

5) zakres informacji.

§15
Administrator odmawia udostepnienia danych, jezeli spowodowatoby to naruszenie débr osobistych
0s0b, ktdérych dane dotyczg lub innych oséb.

§16

Powierzenie danych moze nastgpié¢ wytgcznie w drodze pisemnej umowy, w ktérej podmiot
przyjmujacy dane zobowigzuje sie do przestrzegania obowigzujgcych przepisdw ustawy o ochronie
danych osobowych. Umowa powinna zawiera¢ informacje o podstawia prawnej powierzenia danych,
celu i sposobie ich przetwarzania.

§17

Kazda osoba fizyczna, ktérej dane przetwarzane s3 w UGD, ma prawo zwrécic sie z wnioskiem o
udzielenie informacji zwigzanych z przetwarzaniem tych danych, prawo do kontroli i poprawiania
swoich danych osobowych, a takze w przypadkach okreslonych w art.32ust 1pkt 7 i 8 ustawy o
ochronie danych osobowych prawo wniesienia umotywowanego zgdania zaprzestania przetwarzania
danych oraz sprzeciwu wobec przekazywania ich innym podmiotom.

§18

Sprawy zwigzane z udzielaniem informacji w tym zakresie prowadzi I0D, udzielajgc informacji o
zawartosci zbioru danych na piSmie zgodnie ze wzorem w zatgczniku nr 4.

1.2.5 Bezpieczenstwo w przetwarzaniu danych osobowych w formie tradycyjne;j

§19

Pomieszczenia, w ktérych znajdujg sie przetwarzane zbiory danych osobowych pozostajg zawsze pod
nadzorem upowaznionego do ich przetwarzania pracownika. Opuszczenie pomieszczenia, w ktérych
znajduja sie zbiory danych osobowych musi by¢ poprzedzone zamknieciem zbioru danych w szafie na
klucz. Przy planowanej dtuzszej nieobecnosci pracownika pomieszczenie winno byé zamkniete na
klucz.



§20

Klucze do szaf, w ktdrych przechowywane sg dane osobowe majg jedynie pracownicy upowaznieni
do przetwarzania danych osobowych w zakresie zgodnym z kategorig danych.

§21

Korzystanie ze zbiordw danych osobowych przez osoby niezatrudnione w UGD powinno odbywac sie
po uzyskaniu upowaznienia lub skonsultowane z IOD w przypadku oséb upowaznionych do
przetwarzania tych danych na podstawie ogdlnie obowigzujgcych przepiséw.

1.3 Analiza ryzyka zwigzanego z przetwarzaniem danych osobowych

1.3.1 Identyfikacja zagrozen
§22

FORMA PRZETWARZANIA ZAGROZENIA
DANYCH

dane przetwarzane w sposéb | - oszustwo, kradziez, sabotaz;
tradycyjny - zdarzenia losowe (pozar);

- zaniedbania pracownikéw UGD (niedyskrecja, udostepnienie
danych osobie nieupowaznionej);

- niekontrolowana obecno$¢ nieuprawnionych oséb w obszarze
przetwarzania;

- pokonanie zabezpieczen fizycznych;

- podstuchy, podglady;

- ataki terrorystyczne;

- brak rejestrowania udostepniania danych;

- niewtasciwe miejsce i sposob przechowywania. dokumentacji;

dane przetwarzane w - oszustwo, kradziez, sabotaz;

systemach informatycznych - zaniedbania pracownikéw UGD (niedyskrecja, udostepnienie
danych osobie nieupowaznionej);

- niekontrolowana obecno$¢ nieuprawnionych oséb w obszarze
przetwarzania;

- pokonanie zabezpieczen informatycznych;

- podstuchy, podglady;

- ataki terrorystyczne;

- pozostawienie sprzetu bez wylogowania sie.

1.6.2 Sposob zabezpieczenia danych
§23

FORMA PRZETWARZANIA STOSOWANE SRODKI OCHRONY
DANYCH

dane przetwarzane w - przetwarzanie danych osobowych tylko w komputerach
systemach informatycznych specjalnie do tego przystosowanych,
- zastosowanie haset w dostepie do komputera;
- przetwarzanie danych wytacznie przez osoby posiadajacych
upowaznienie nadane przez I0OD;
- zapoznanie pracownikow z zasadami przetwarzania danych




osobowych oraz obstugg
- monitoring wizyjny

dane przetwarzane w sposob | - przechowywanie danych w pomieszczeniach zamykanych na
tradycyjny zamki,
- przechowywanie danych osobowych w szafach zamykanych na
klucz,

- 0soby z ochrony wydajace klucze tylko osobom
upowaznionym,

- przetwarzanie danych wytacznie przez osoby posiadajgcych
upowaznienie nadane przez 10D,

- zapoznanie pracownikdw z zasadami przetwarzania danych
osobowych oraz obstugg systemu stuzgcego do ich
przetwarzania,

- monitoring wizyjny

1.3.3 Okreslenie wielkosci ryzyka
§24

Poziom ryzyka naruszenia bezpieczenstwa danych jest niski. Zastosowane techniczne i organizacyjne
srodki ochrony sg adekwatne do stwierdzonego poziomu ryzyka dla poszczegdlnych systemow,
rodzajow zbioréw i kategorii danych osobowych.

1.3.4 Identyfikacja obszaréow wymagajgcych szczegolnych zabezpieczen
§25

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka, stosuje sie wysoki poziom bezpieczenstwa. |OD przeprowadza
okresowg analize ryzyka dla poszczegélnych systemdw i na tej podstawie przedstawiajg ADO
propozycje dotyczgce zastosowania Srodkdéw technicznych i organizacyjnych, celem zapewnienia
wtasciwej ochrony przetwarzanym danym.

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA DANYCH
11.1 Istota naruszenia danych osobowych
§ 26

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nie uprawnionego ujawnienia danych

osobowych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania

danych przez osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu, a w

szczegoblnosci:

1) nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;

3) udostepnienie danych nieautoryzowanym podmiotom;

4) nielegalne ujawnienie danych;
)

5) pozyskiwanie danych z nielegalnych zrédet.

1.2 Postepowanie w przypadku naruszenia danych osobowych
§ 27



Kazdy pracownik oraz osoba pracujgca na podstawie umowy cywilnej lub cywilno-prawnej w UGD,
ktéry stwierdzi fakt naruszenia bezpieczeristwa danych przez osobe przetwarzajgcg dane osobowe,
badz posiada informacje moggcg mieé¢ wptyw na bezpieczenstwo danych osobowych jest
zobowigzany niezwtocznie zgtosic to 10D.

§28

Kazdy pracownik oraz osoba pracujgca na podstawie umowy cywilnej lub cywilno-prawnej w UGD,
ktéry stwierdzi fakt naruszenia bezpieczenstwa danych ma obowigzek podjg¢ czynnosci niezbedne do
powstrzymania skutkéw naruszenie ochrony oraz ustali¢ przyczyne i sprawce naruszenia ochrony.

§29

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich dziatan
mogacych utrudnic analize wystapienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczaé
bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia IOD.

§30

IOD podejmuje nastepujace kroki:

1) zapoznaje sie z zaistniatg sytuacjg i wybiera sposdb dalszego postepowania uwzgledniajac
zagrozenie w prawidtowosci pracy UGD;

2) moze zazadac doktadnej relacji z zaistniatego naruszenia bezpieczernistwa danych osobowych od
osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje w
zwigzku z zaistniatym naruszeniem;

3) rozwaza celowosc i potrzebe powiadamiania o zaistniatym naruszeniu ADO, nawigzuje kontakt ze
specjalistami spoza urzedu (jesli zachodzi taka potrzeba).

§31

I0D dokumentuje zaistniaty przypadek naruszenia bezpieczeristwa danych osobowych sporzadzajac
raport wg wzoru stanowigcego zatgcznik nr 5 i przekazuje go ADO.

§32

0D zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze ustosunkowuje sie
do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych osobowych).

1.3 Sankcje karne
§33

Wobec osoby, ktdra w przypadku naruszenia ochrony danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami wszczyna sie postepowanie dyscyplinarne.

§34

Kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia o naruszeniu danych osobowych
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg o ochronie danych osobowych.



