Cyberbezpieczenstwo — podstawowe informacje i zasady

Realizujgc obowigzek informacyjny, natozony na Podmioty publiczne na mocy ustawy z dnia 5 lipca 2018r.
o krajowym systemie cyberbezpieczenstwa (Dz.U.2023.913), zgodnie z art. 22 ust. 1 pkt. 4 tej ustawy,
przedstawiamy Panstwu najwazniejsze zagadnienia dot. niebezpieczenstw, ktére mozna napotka¢ w szeroko
rozumianej cyberprzestrzeni oraz przedstawi¢ podstawowe informacje o tych zagrozeniach.
Cyberbezpieczenistwo, zgodnie z obowigzujgcymi przepisami, to ,odpornos¢ systemow informacyjnych
a dziatania naruszajace poufnos¢, integralnosé, dostepnos¢ i autentycznos$¢ przetwarzanych danych
lub zwigzanych z nimi ustug oferowanych przez te systemy”.

I Najpopularniejsze zagrozenia w cyberprzestrzeni:

— kradzieze tozsamosci,

— kradzieze (wytudzenia), modyfikacje badz niszczenie danych,

— blokowanie dostepu do ustug,

— spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

— (malware, wirusy, robaki, itp.),

— ataki socjotechniczne (np. phishing), czyli wytudzanie poufnych informacji przez podszywanie
sie pod godng zaufania osobe lub instytucje,

— ataki z uzyciem szkodliwego oprogramowania:

Phishing — nazwa pochodzi od password (“hasto”) oraz fishing (“wedkowanie”). Istotg ataku jest proba
pozyskania hasta uzytkownika, ktére stuzy do logowania sie na portalach spotecznosciowych badz do serwisow.
Po uzyskaniu dostepu, przestepca moze wykras¢ dane osobowe i w tym celu dokonywac oszustw.
Jak sie bronic¢? Ataki tego typu wymagajg bardzo czesto interakcji ze strony cztowieka w postaci odebrania maila
lub potwierdzenia logowania.

Malware — zbitka wyrazowa pochodzaca od wyrazenia malicious software (“ztosliwe oprogramowanie”).
Wspdlng cechg programdéw uznawanych za malware jest fakt, ze wykonujg dziatania na komputerze bez jego
zgody i wiedzy uzytkownika, na korzys¢ osoby postronnej. Dziatania tego typu obejmujg np. dotgczenie maszyny
do sieci komputeréw “zombie”, ktére stuzg do ataku na organizacje rzagdowe, zdobywanie wirtualnych walut
lub kradziez danych osobowych i informacji niezbednych do logowania do bankowosci elektroniczne;j.
Jak sie broni¢? Najskuteczniejszg obrong przed malware jest dobry system antywirusowy oraz regularnie
aktualizowane oprogramowanie.

Ransomware — Celem ataku jest zaszyfrowanie danych uzytkownika, a nastepnie ponowne ich udostepnienie
w zamian za optate. Odbywa sie gtdwnie za sprawa okupu. Ataki tego typu dziataja na szkode osoby fizycznej,
i przedsiebiorcow. Jak sie broni¢? Nalezy stosowaé aktualne oprogramowania antywirusowe oraz dokonywaé
regularnych aktualizacji systemu.

Man In the Middle — zwany “cztowiekiem posrodku”, jest to typ ataku, w ramach, ktérego w transakcji
b korespondencji miedzy dwoma podmiotami (na przyktad sklepem internetowym i klientem) bierze udziat osoba
trzecia. Celem takich atakdéw jest przechwycenie informacji lub srodkéw pienieznych. Celem moze by¢ réwniez
podstuchanie poufnych informacji oraz ich modyfikacja. Jak sie broni¢? Szyfrowanie transmisji danych, certyfikaty
bezpieczenstwa.

Cross-site scripting — jest to atak, ktéry polega na umieszczeniu na stronie internetowej specjalnego kodu, ktéry
moze sktoni¢ uzytkownikdw do wykonania dziatania, ktdrego nie planowali. Jak sie bronié¢? Przede wszystkim
uzywac zaufanego (legalnego) oprogramowania oraz dobrego programu antywirusowego.

DDos (distributed denial of service) — rozproszona odmowa ustugi, jest to atak polegajgcy na jednoczesnym
logowaniu sie na strone internetowa wielu uzytkownikéw, w celu jej zablokowania. Gtéwnie wykorzystywana
jest w walce politycznej oraz w e-commerce, gdy w czasie szczegdlnie atrakcyjnej promocji konkurencja
wzmachnia sztucznym ruchem naturalne zainteresowanie uzytkownikdéw, by w ten sposéb unieszkodliwi¢ sklep.



Jak sie bronié? Przed atakami DDoS brakuje skutecznych narzedzi ochrony, oprécz dobrze skonfigurowanego
firewall u dostawcy ustug internetowych.

SQL Injection — atak tego rodzaju polega na uzyskaniu nieuprawnionego dostepu do bazy danych poprzez luke
w zabezpieczeniach aplikacji, na przyktad systemu do obstugi handlu internetowego. Dzieki temu,
cyberprzestepca moze wykras¢ informacje od firmy, na przyktad dane kontaktowe klientédw. Jak sie broni¢?
Odpowiednie zabezpieczenia na poziomie bazy danych.

Malvertising — zalicza sie do szczegdlnie ztosliwego ataku, poniewaz pozwala dotrze¢ do uzytkownikéw
przegladajacych jedynie zaufane strony internetowe. Ich nosnikiem sg reklamy internetowe wyswietlane poprzez
sieci takie jak np. Google Adwords. Poprzez reklamy moze byé zainstalowane ztosliwe oprogramowanie
na komputerze. Takie oprogramowania wykorzystywane sg réwniez do wydobywania krypto walut poprzez
urzadzenia przegladajacych. Jak sie broni¢? Nalezy stosowac filtry blokujace reklamy.

Il. Sposoby zabezpieczenia przed zagrozeniami:

1. Stosuj zasade ograniczonego zaufania do odbieranych wiadomosci e-mail, SMS, stron internetowych
naktaniajacych do podania danych osobowych, oséb podajacych sie za przedstawicieli firm, instytucji,
ktérzy zadajg podania danych autoryzacyjnych lub naktaniajgcych do instalowania aplikacji zdalnego
dostepu.

2. Nie ujawniaj danych osobowych, w tym danych autoryzacyjnych dopdki nie ustalisz czy rozmawiasz
z osobg uprawniong do przetwarzania Twoich danych.

3. Instaluj aplikacje tylko ze znanych i zaufanych Zrédet.

4. Nie otwieraj wiadomosci e-mail i nie korzystaj z przestanych linkdw od nadawcéw, ktérych nie znasz.

5. Kazdy e-mail mozna sfatszowaé, sprawdz w nagtéwku wiadomosci pole Received: from (ang. otrzymane
od) w tym polu znajdziesz rzeczywisty adres serwera nadawcy.

6. Pordéwnaj adres konta e-mail nadawcy z adresem w polu ,,From” oraz ,,Reply to” — rézne adresy w tych
polach mogg wskazywac na probe oszustwa.

7. Nie otwieraj plikbw nieznanego pochodzenia, a wszystkie pobrane pliki skanuj programem
antywirusowym.

8. Szyfruj dane poufne (szczegdlne, ktdre w razie nieuprawnionego ujawnienia moga narazi¢ na strate Ciebie
lub osobe do ktorej/ o ktdrej piszesz) wysytane poczty elektroniczng.

9. Bezpieczedstwo wiadomosci tekstowych (SMS) - sprawdz adres url, z ktérego domyslnie
dany podmiot/instytucja wysyta do Ciebie smsy, cyberprzestepca moze podszy¢ sie pod dowolng
tozsamos¢ (odpowiednio definiujgc numer lub nazwe), otrzymujgc smsa, w ktdrym cyberprzestepca
podszywa sie pod numer zapisany w ksigzce adresowej, telefon zidentyfikuje go jako nadawce wiadomosci
sms.

10. Jesli na podejrzanej stronie podates swoje dane do logowania lub jezeli wlamano sie na Twoje konto
e-mail — jak najszybciej zmien hasto.

11. Uzywaj aktualnego oprogramowania antywirusowego — stosuj ochrone w czasie rzeczywistym,
wiacz aktualizacje automatyczne, skanuj oprogramowaniem antywirusowym wszystkie urzadzenia
podtgczane komputera — pendrive, ptyty, karty pamieci.

12. Aktualizuj system operacyjny, aplikacje uzytkowe, programy antywirusowe. Brak aktualizacji zwieksza
podatno$¢ na cyberzagrozenia. Hakerzy, ktorzy znaja stabosci systemu/aplikacji, majg otwartg furtke
do korzystania z luk w oprogramowaniu.

13. Logowanie do e-ustug publicznych, bankowosci elektronicznej bez aktualnego (wspieranego
przez producenta) systemu operacyjnego to duze ryzyko.

14. Nie korzystaj ze stron bankdw, poczty elektronicznej, ktére nie majg waznego certyfikatu bezpieczenstwa.
Jak to sprawdzié?

15. Pamietaj, ze zaden bank czy urzad nie wysyta e-maili do swoich klientéw/interesantéw z prosbg o podanie
hasta lub loginu w celu ich weryfikacji.

16. Nie odwiedzaj stron oferujgcych darmowe filmy, muzyke albo tatwe pienigdze — najczesciej na takich
stronach znajduje sie ztosliwe oprogramowanie.

17. Zwracaj uwage na nazwe aplikacji, czy nie ma w niej bteddw lub literéwek — jesli tak, moze by¢ fatszywa
i podszywac sie pod oficjalng wersje. Zawsze weryfikuj adres nadawcy wiadomosci e-mail.

18. Cyklicznie wykonuj kopie zapasowe waznych danych.
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Zwracaj uwage na komunikaty oraz czytaj tresci wyswietlane na ekranie komputera.

Pamietaj, aby chronic¢ swoj telefon przed osobami trzecimi — stosuj blokade ekranu,

Nigdy nie instaluj aplikacji, do ktérych namawiajg cie nieznane osoby trzecie.

Popularne oszustwa telefoniczne ,,na pracownika banku” lub ,policjanta” polegajg na zmuszeniu ofiary
do instalacji aplikacji stuzacej do przejmowania telefonu.

Korzystaj z r6znych haset do réznych ustug elektronicznych.

Tam, gdzie to mozliwe (konta spotecznosciowe, konto email, ustugi e-administracji, ustugi finansowe),
stosuj dwuetapowe uwierzytelnienie za pomoca np. sms, pin, aplikacji generujacej jednorazowe kody
autoryzujgce, tokendw, klucza fizycznego.

Regularnie zmieniaj hasta.

Nie udostepniaj nikomu swoich haset.

Pracuj na najnizszych mozliwych uprawnieniach uzytkownika.

Unikaj z korzystania otwartych sieci Wi-Fi.

Podajac poufne dane sprawdz czy strona internetowa posiada certyfikat SSL. Protokét SSL to standard
kodowania (zabezpieczania) przesytanych danych pomiedzy przegladarka a serwerem.

Zadbaj o bezpieczenstwo routera (ustal silne hasto do sieci WI-FI, zmier nazwe sieci Wi-Fi, zmien hasto
do panelu administratora, ustaw poziom zabezpieczen pofaczenia z siecig Wi-Fi np. WPA2 i wyisze,
aktualizuj oprogramowanie routera, wytgcz funkcje WPS, aktywuj funkcje Goscinna Sie¢ Wi-Fi ,,Guest
Network”.

Wykaz podmiotdéw, ktdre zajmujg sie cyberbezpieczernistwem:

1.
2.
3.

Ministerstwo Cyfryzacji, https://mc.gov.pl
CSIRT GOV, https://csirt.gov.pl/
CSIRT NASK, https://nask.pl

Zachecamy réwniez do zapoznania sie z cyberzagrozeniami w szerszym zakresie:

Baza wiedzy - cyberbezpieczenstwo

CERT - publikacje
Akademia NASK - publikacje

Zgtaszanie incydentow bezpieczenstwa:
https://incydent.cert.pl/
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